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Abstract

Die Stromversorgung ist eine zentrale kritische Infrastruktur moderner Gesellschaften
und macht andere wesentliche Sektoren tiberhaupt erst funktionsfihig. Aus ehemals
rein physischen Infrastrukturen hat sich ein komplexes cyber-physisches System
entwickelt. Diese Entwicklung eréffnet neue Chancen, vergrofert jedoch zugleich
die Angriffsfliche fiir Bedrohungen aus dem Cyberraum.

Vor diesem Hintergrund widmet sich die Arbeit der Analyse der aktuellen Bedro-
hungslage in der Stromversorgung. Im Mittelpunkt stehen ausgewéhlte Fallbeispiele
bedeutender Cyberangriffe der Vergangenheit, anhand derer die verwendeten An-
griffsvektoren und Vorgehensweisen genauer analysiert werden. Aus den gewonnenen
Erkenntnissen der Analyse lédsst sich die wachsende Bedeutung regulatorischer Min-
destsicherheitsanforderungen ableiten. Entsprechend werden im weiteren Verlauf
die rechtlichen und regulatorischen Rahmenbedingungen der Cybersicherheit im
Bereich der Stromversorgung beleuchtet. Der Fokus liegt dabei insbesondere auf
der Frage, welche Einrichtungsarten in den Geltungsbereich dieser Vorgaben fallen
und welche praventiven sowie reaktiven Cybersicherheitsanforderungen von den
betroffenen Einrichtungen umzusetzen sind.
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KAPITEL

Einleitung

1.1 Aufgabenstellung

Die Stromversorgung zéhlt zu den zentralen kritischen Infrastrukturen moder-
ner Gesellschaften. Ohne eine verlédssliche Energieversorgung waren essenzielle
gesellschaftliche Funktionen wie medizinische Versorgung, Kommunikation, Ver-
kehr, Verwaltung und Industrie nicht aufrechtzuerhalten.! Durch die zunehmende
Digitalisierung und Vernetzung wandelt sich die Stromversorgung zu einem hoch-
komplexen cyber-physischen System, in dem physische Anlagen durch digitale
Komponenten iiberwacht und gesteuert werden.? Dieser Transformationsprozess
wird auch auf europaischer Ebene aktiv unterstiitzt: Die Europaische Kommission
schétzt den Investitionsbedarf fiir das Stromnetz zwischen 2020 und 2030 auf rund
584 Milliarden Euro, wovon ein erheblicher Anteil in die Digitalisierung fliefen
soll.> Damit eréffnen sich zwar erhebliche Chancen im Hinblick auf Flexibilitit,
Effizienz und die Integration erneuerbarer Energien, gleichzeitig entstehen jedoch
neue sicherheitstechnische Herausforderungen.* Dass diese Risiken nicht nur theo-
retischer Natur sind, belegen die koordinierten Cyberangriffe auf die ukrainische

Vgl. Eurelectric (2025): Cybersecurity in the Power Sector.

2Vgl. Alvarez-Alvarado et al. (2024): Cyber-physical power systems: A comprehensive review about
technologies, drivers, standards, and future perspectives, S. 3; Hasan et al. (2023) Review on cyber-physical
and cyber-security system in smart grid, S. 1.

3Vgl. Européische Kommission (2022): Digitalisierung des Energiesystems — EU-Aktionsplan, Abschnitt
1.

4Vgl. Hasan et al. (2023) Review on cyber-physical and cyber-security system in smart grid, S. 3 f.
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EINLEITUNG

Stromversorgung in den Jahren 2015 und 2016.°

Vor diesem Hintergrund analysiert diese Arbeit die Bedrohungslage, die regulatori-
schen Mindestsicherheitsanforderungen sowie den Geltungsbereich der Stromver-
sorgung. Ausgangspunkt ist die Analyse der technischen Grundlagen: Dabei wird
ein Uberblick iiber die Struktur der Stromversorgung gegeben, einschliefilich der
eingesetzten digitalen Komponenten sowie der klassischen internen Netzwerkinfra-
struktur von Stromnetzbetreibern. Darauf aufbauend wird untersucht, wie sich
die Bedrohungslage fiir Einrichtungen in der Stromversorgung entwickelt hat, wel-
che Angriffsvektoren in der Vergangenheit identifiziert wurden und wie bestétigte

Cyberangriffe die Stromversorgung unterbrechen konnten.

Aus der identifizierten zunehmenden Anzahl und Komplexitidt von Cyberbedro-
hungen ergibt sich die Notwendigkeit, regulatorisch verankerte Mindestsicherheits-
anforderungen festzulegen, um ein einheitliches Schutzniveau zu gewéhrleisten.
Daran anschlieend folgt eine Analyse der geltenden rechtlichen und regulatori-
schen Rahmenbedingungen der Cybersicherheit im Bereich der Stromversorgung.
Die Arbeit befasst sich insbesondere mit den praventiven und reaktiven Sicherheits-
anforderungen auf Einrichtungsebene, ihrer Entwicklung und ihrem Geltungsbereich
im Elektrizitdtssektor. Ausgangspunkt bildet das unionsrechtliche Sekundarrecht,
insbesondere die Richtlinie (EU) 2016/1148 (NIS1)®, ihre Neufassung durch die
Richtlinie (EU) 2022/2555 (NIS2)7 sowie die delegierte Verordnung (EU) 2024/1366
(NCCS)®. Anschliefiend wird untersucht, wie diese Vorgaben in Osterreich umgesetzt
bzw. in Umsetzung sind und welche Pflichten sich daraus fiir Einrichtungen des
Elektrizitdatssektors ergeben.

Die Arbeit konzentriert sich dabei ausschliellich auf die Stromversorgung, wiahrend
angrenzende Sektoren wie Gas- oder Wasserversorgung nicht beriicksichtigt werden.

*Vgl. Bock et al. (2017): Ukrainian Power Grids Cyberattack; BBC News (2017): Ukraine power cut
‘was cyber-attack’.

®Richtlinie (EU) 2016,/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016 iiber MaBnah-
men zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen
in der Union, ABL. L 194 vom 19.7.2016, S. 1.

"Richtlinie (EU) 2022/2555 des Européaischen Parlaments und des Rates vom 14. Dezember 2022 iiber
MafBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, ABI. L 333 vom 27.12.2022,
S. 80.

8Delegierte Verordnung (EU) 2024/1366 der Kommission vom 11. Mérz 2024 zur Ergéinzung der
Verordnung (EU) 2019/943 durch sektorspezifische Cybersicherheitsaspekte grenziiberschreitender Strom-
fliisse, ABIL. L 141 vom 24.5.2024, S. 1.



1.2. Aufbau

1.2 Aufbau

Diese Arbeit gliedert sich in sechs Kapitel, die schrittweise von den technischen
Grundlagen iiber die Analyse der Bedrohungslage bis hin zu rechtlichen Rahmen-
bedingungen fithren.

Kapitel 2 vermittelt zunachst die technischen Grundlagen der Stromversorgung.
Es wird ein Uberblick iiber die Grundstruktur der Stromversorgung gegeben.
Anschliefend wird die zunehmende Digitalisierung der Stromnetze sowie deren
Kommunikationsarchitektur nédher erlautert. Ziel dieses Kapitels ist es, die techni-
schen Grundlagen der Stromversorgung zu vermitteln, die fiir das Verstandnis der
nachfolgenden Analyse der Bedrohungslage erforderlich sind.

Kapitel 3 widmet sich der aktuellen Bedrohungslage in der Stromversorgung. Ein-
gangs wird die Entwicklung der gemeldeten Cybervorfille im Zeitraum zwischen
2020 und 2024 und deren mogliche Ursachen aufgezeigt. Im Mittelpunkt des Kapitels
stehen die bedeutendsten offentlich bekannten Cyberangriffe auf die Stromversor-
gung, aus denen die verwendeten Angriffsvektoren identifiziert und anschliefend
néher analysiert werden.

Kapitel 4 untersucht, welche rechtlichen Mindestanforderungen die Européische
Union zur Starkung der Cybersicherheit eingefithrt hat. Im Mittelpunkt stehen
dabei die Richtlinie (EU) 2016/1148, ihre Neufassung durch die Richtlinie (EU)
2022/2555 sowie die delegierte Verordnung (EU) 2024/1366. Der Fokus liegt nicht
auf einer vollstdndigen Analyse samtlicher Regelungsinhalte, sondern auf dem
Geltungsbereich im Elektrizitatssektor sowie auf den praventiven und reaktiven
Cybersicherheitsanforderungen auf Einrichtungsebene.

Kapitel 5 widmet sich anschliefend der Umsetzung der genannten EU-Richtlinien
in das Osterreichische Recht. Analog zu Kapitel 4 werden dabei der Geltungsbereich
im Elektrizitatssektor sowie die praventiven und reaktiven Cybersicherheitsanforde-
rungen auf nationaler Ebene untersucht. Der Schwerpunkt liegt auf der Umsetzung
der Richtlinie (EU) 2016,/1148, die in Osterreich bereits vollstindig in nationales
Recht tberfithrt wurde. Dariiber hinaus wird der aktuelle Stand der Umsetzung
der Richtlinie (EU) 2022/2555 analysiert.






KAPITEL

Technische Grundlagen

Zur Einordnung der Bedrohungslage werden in diesem Kapitel die wesentlichen
technischen Grundlagen der Stromversorgung erldutert. Dazu zédhlen sowohl der
Aufbau und die Funktionsweise des Stromnetzes als auch die digitale Kommunika-
tionsebene der Netzbetreiber. AbschlieBend werden die grundlegenden Konzepte
der Cybersicherheit definiert.

2.1 Grundstruktur der Stromversorgung

Die Anfange der Stromversorgung lassen sich bis an die Wende zum 19. Jahrhundert
zuriickverfolgen.? Zu dieser Zeit wurde Elektrizitit noch dezentral erzeugt, meist
unmittelbar an den Orten, an denen sie auch verbraucht wurde.!® Der steigende
Strombedarf in Haushalten und Industrie fithrte zur Entwicklung eines zentral
organisierten Versorgungssystems fiir ganze Regionen.!! Durch die Liberalisierung
des Strommarkts wurden die zuvor zusammenhéngenden Strukturen rechtlich ent-
flechtet und in Erzeugung, Ubertragung und Verteilung gegliedert (Unbundling).'2

Da Strom nicht effizient gespeichert werden kann und in der Regel unmittelbar
verbraucht werden muss, iibernehmen grofle Kraftwerke die kontinuierliche Erzeu-

9Vgl. Schwab (2022): Elektroenergiesysteme: Smarte Stromversorgung im Zeitalter der Energiewende,
> ?6Vgl. Schwab (2022): Elektroenergiesysteme: Smarte Stromversorqung im Zeitalter der Energiewende,
> ?ngl. Schwab (2022): Elektroenergiesysteme: Smarte Stromversorgqung im Zeitalter der Energiewende,
> 11(2)\2;;1 Schwab (2022): Elektroenergiesysteme: Smarte Stromversorqung im Zeitalter der Energiewende,
S. 13.
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gung von Strom.!'? Fiir den Transport des Stroms iiber weite Entfernungen sind die
Ubertragungsnetzbetreiber (UNB) verantwortlich. Sie betreiben das iiberregionale
Stromnetz, das insbesondere das Hochstspannungsniveau und Hochspannungsni-
veau abdeckt.'* Die Verteilnetzbetreiber (VNB) iibernehmen den Transport von
Strom auf regionaler Ebene und leiten ihn iiber Mittelspannungsnetze und Nie-
derspannungsnetze weiter zu den Endverbrauchern.!®> Um die Spannung zwischen
diesen Netzebenen schrittweise zu reduzieren, kommen Umspannwerke zum Ein-
satz.!6 Sie wandeln die elektrische Spannung technisch so um, dass ein sicherer
und verlustarmer Weitertransport innerhalb der jeweiligen Netzebene gewahrleistet
ist. 17

Das européische Stromnetz gilt laut dem Européischen Rechnungshof als die grofite
und komplexeste technische Infrastruktur, die jemals in Europa geschaffen wurde.
Innerhalb der Europaischen Union erstreckt es sich iiber mehr als 11,3 Millionen
Kilometer.'® In diesem Rahmen besteht das Netz aus einer vergleichsweise kleinen
Zahl an UNB und einer deutlich gréSeren Zahl an VNB. So gibt es in der EU
insgesamt 30 UNB und 2.589 VNB.' In Osterreich sind derzeit zwei UNB fiir
das Hochstspannungsnetz verantwortlich, die Austrian Power Grid AG und die
Vorarlberger Ubertragungsnetz GmbH, sowie rund 124 VNB, die den regionalen
Betrieb sicherstellen.?’

2.2 Digitale Kommunikationsebene

In der Fachliteratur werden moderne Stromnetze oft als cyber-physisches System
(CPS) bzw. Smart Grid beschrieben. Es handelt sich dabei um ein verteiltes System,

YBDabrowski et al. (2017): Grid Shock: Coordinated Load-Changing Attacks on Power Grids, S. 312;
Européischer Rechnungshof (2025): Das Stromnetz der EU fit machen fiir Netto-Null-Emissionen, S. 15
und 9.

1vgl. Européischer Rechnungshof (2025): Das Stromnetz der EU fit machen fiir Netto-Null- Emissionen,
S. 15 und 9.

15ygl. Européischer Rechnungshof (2025): Das Stromnetz der EU fit machen fiir Netto-Null-Emissionen,
S. 15 und 9.

16ygl. Schwab (2022): Elektroenergiesysteme: Smarte Stromversorgqung im Zeitalter der Energiewende,
S. 395.

17"Vgl. Schwab (2022): Elektroenergiesysteme: Smarte Stromversorgung im Zeitalter der Energiewende,
S. 395.

18ygl. Européischer Rechnungshof (2025): Das Stromnetz der EU fit machen fiir Netto-Null-Emissionen,
S. 12.

19Vgl. Européischer Rechnungshof (2025): Das Stromnetz der EU fit machen fiir Netto-Null-Emissionen,
S. 165 f.

20ygl. Oesterreichs Energie (2020): Netzberechnungen Osterreich — Einfluss der Entwicklungen von
Elektromobilitat und Photovoltaik auf das dsterreichische Stromnetz, S. 6.



2.2. Digitale Kommunikationsebene

in dem physische Prozesse durch digitale Komponenten tiberwacht und gesteuert

werden.?!

Zur besseren Veranschaulichung folgt im Weiteren ein vereinfachter Uberblick
iiber die digitale Kommunikationsebene eines einzelnen UNB oder VNB. Dabei
erfolgt die Betrachtung bewusst auf Ebene eines einzelnen Netzbetreibers, um die
Komplexitét einzugrenzen und die Strukturen nachvollziehbar darzustellen.

2.2.1 Biironetzwerk und Prozesssteuerungsnetzwerk

Die Netzwerke eines Stromnetzbetreibers zeichnen sich klassischerweise durch eine
Trennung von administrativen und betrieblichen Netzwerken aus.?? Das Biironetz-
werk ist typischerweise mit dem offentlichen Internet verbunden, um Dienste wie
die E-Mail-Kommunikation und andere klassische Unternehmensaufgaben zu er-
moglichen.?® ITm Gegensatz dazu ist das Prozesssteuerungsnetzwerk fiir die direkte
Anbindung und Steuerung der physischen Anlagen zustindig.?*

Der Datenaustausch zwischen dem Biironetzwerk und dem Prozesssteuerungs-
netzwerk sollte idealerweise streng iiber einen gesicherten Datenaustauschserver
abgewickelt werden, jedoch gibt es in der Praxis oft zusétzliche Kommunikations-
wege.?® Beispiele hierfiir sind VPN-Verbindungen oder Fernwartungszugénge fiir
Dienstleister, die eine direkte Kommunikation zwischen den Netzwerken ermogli-
chen.?

2.2.2 Prozesssteuerungsnetzwerk

Fiir die tatséchliche Steuerung und Uberwachung des Stromnetzes betreiben Strom-
netzbetreiber, wie bereits erwihnt, ein separates Kommunikationsnetz.?” Dieses
Netzwerk wird als Prozesssteuerungsnetzwerk (PCN) bezeichnet und besteht in
der Regel aus einer Reihe von Teilnetzwerken.?® Die Kommunikation zwischen den

21ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3; Yohan-
andhan et al. (2020): Cyber-Physical Power System (CPPS): A Review on Modeling, Simulation, and
Analysis With Cyber Security Applications, S. 151020.

22ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

2Vgl. Van der Velde et al. (2020): Methods for Actors in the Electric Power System to Prevent, Detect
and React to ICT Attacks and Failures, S. 18.

24ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

2Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

26ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

2TVgl. Van der Velde et al. (2020): Methods for Actors in the Electric Power System to Prevent, Detect
and React to ICT Attacks and Failures, S. 18.

28ygl. Van der Velde et al. (2020): Methods for Actors in the Electric Power System to Prevent, Detect
and React to ICT Attacks and Failures, S. 18.
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Teilnetzwerken erfolgt dabei iiber etablierte industrielle Steuerungsprotokolle wie
IEC 60870-5-104 oder DNP3.%

Ein wichtiger und zentraler Bestandteil des PCN ist das Kontrollzentrum, das ein
Supervisory Control and Data Acquisition (SCADA)-System nutzt. Als iiberwa-
chender und steuernder Bestandteil analysiert dieses SCADA-System Sensordaten,
die tiberwiegend von Umspannwerken stammen, und kann darauf basierend Steu-
erbefehle zuriicksenden.?® Wie der Name SCADA bereits andeutet, erfolgt die
Steuerung unter Aufsicht durch einen zustidndigen Operator und ist somit nicht
vollstandig automatisiert, sondern manuell beeinflussbar.®! So kann der Opera-
tor tiber eine Mensch-Maschine-Schnittstelle (HMI) Steuerbefehle erzeugen, die
iiber ein Gateway an die Netzwerke der jeweiligen Umspannwerke iibermittelt
werden.?? Um eine koordinierte Steuerung des Stromnetzes iiber regionale Grenzen
hinweg sicherzustellen, kénnen die SCADA-Systeme verschiedener UNB und VNB
miteinander vernetzt werden.?3

Aus einer abstrakten Perspektive handelt es sich im PCN um einen bidirektiona-
len Datenaustausch: Sensordaten werden von den Feldgerdten iiber verschiedene
Netzwerke an das Kontrollzentrum {ibertragen, dort analysiert und gespeichert.?*
Basierend auf den Auswertungen der Daten sendet das Kontrollzentrum Steu-
erbefehle zuriick an die Feldgeridte, um den Betrieb der physischen Anlagen zu

regeln.3?

Die Bedeutung der digitalen Steuerung im PCN wird in Zukunft noch weiter
zunehmen. Das liegt vor allem daran, dass kiinftig immer mehr kleine und mittlere
Kraftwerke, vor allem aus dem Bereich der erneuerbaren Energien, an das Verteilnetz
angeschlossen werden.?® Diese dezentrale Stromerzeugung stellt die Netzbetreiber
vor neue Herausforderungen, da es dadurch unter anderem schwieriger wird, das
Gleichgewicht zwischen Stromverbrauch und Stromerzeugung aufrechtzuerhalten.”

29Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 4.

30Vgl. Geeta und Kolin (2021): Architecture and security of SCADA systems: A review, S. 3 f.

31ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

32ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

33Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3.

31ygl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 3; Hasan
et al. (2023) Review on cyber-physical and cyber-security system in smart grid, S. 3 f.

3%Vgl. Hasan et al. (2023) Review on cyber-physical and cyber-security system in smart grid, S. 3 f.

36Vgl. Oesterreichs Energie: Digitalisierung: warum das Stromnetz intelligent werden muss.

3™Vgl. Oesterreichs Energie: Digitalisierung: warum das Stromnetz intelligent werden muss.



2.3. Definition und Abgrenzung von Cybersicherheit

2.3 Definition und Abgrenzung von Cybersicherheit

Um den Begriff Cybersicherheit klar einordnen zu kénnen, ist zunéchst ein Uberblick
dartiber notwendig, wie sie sich von anderen Sicherheitskonzepten abgrenzt. Zwar
werden die Begriffe Informationssicherheit, IT-Sicherheit und Cybersicherheit héufig
synonym verwendet, sie unterscheiden sich jedoch in ihrem jeweiligen Fokus und
decken unterschiedliche, sich teilweise iiberschneidende Bereiche ab.?®

2.3.1 Informationssicherheit

Informationssicherheit bezeichnet den Schutz von Informationen, unabhéngig davon,
ob sie digital verarbeitet, auf Papier festgehalten oder synaptisch gespeichert
werden.? Die international anerkannte Norm ISO/TEC 27000:2018 definiert den
Begriff Informationssicherheit als den Schutz dreier zentraler Aspekte, die als
CIA-Triade bekannt sind:*°

« Vertraulichkeit: Schutz von Informationen vor unautorisiertem Zugriff.4!

e Integritat: Schutz von Informationen vor unbeabsichtigter oder unbefugter
Verdnderung.*?

» Verfiigbarkeit: Sicherstellung, dass Informationen fiir berechtigte Nutzer bei
Bedarf zuginglich sind.*3

2.3.2 IT-Sicherheit

Im Gegensatz zur Informationssicherheit, die den Schutz samtlicher Informationen
umfasst, konzentriert sich die I'T-Sicherheit ausschliefllich auf digitale Systeme
und die darin gespeicherten oder verarbeiteten Daten.** Dabei umfasst die IT-
Sicherheit nicht nur die klassischen Schutzziele der CIA-Triade, sondern erweitert

38Vgl. Pohlmann (2019): Cybersicherheit: Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen,
Architekturen und Figenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, S. 2 f.

39Vgl. Pohlmann (2019): Cybersicherheit: Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen,
Architekturen und Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, S. 4.

10ygl. ISO/IEC (2018): ISO/IEC 27000:2018, KI. 3.28.

41ygl. ISO/IEC (2018): ISO/IEC 27000:2018, K1. 3.10.

42ygl. ISO/IEC (2018): ISO/IEC 27000:2018, K1. 3.36.

13vgl. ISO/IEC (2018): ISO/IEC 27000:2018, K. 3.7.

44Vgl. Pohlmann (2019): Cybersicherheit: Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen,
Architekturen und Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, S. 3.
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diese um zusétzliche Schutzziele.*® Die IT-Sicherheit ist somit ein Teilbereich der
umfassenderen Informationssicherheit.

2.3.3 Cybersicherheit

Cybersicherheit erweitert den traditionellen Fokus der IT-Sicherheit und stellt den
Schutz des gesamten sogenannten Cyberraums in den Mittelpunkt. Die Definition
des Begriffs Cyberraum ist vielschichtig und umfasst nach Pohlmann nicht nur
die technischen Komponenten, also alle mit dem globalen Internet verbundenen
IT-Systeme, Infrastrukturen sowie deren Kommunikationsprozesse, Anwendungen,
Daten und Informationen, sondern auch die Akteure, die in diesem Raum agieren,
einschlieBlich krimineller Organisationen und anderer Angreifer.*® Dementsprechend
kann Cybersicherheit als tibergeordnete Disziplin verstanden werden, in der die

IT-Sicherheit einen integralen Bestandteil bildet.

Auf europaischer Ebene wird Cybersicherheit in verschiedenen Rechtsakten in den

Begriffsbestimmungen definiert.*® Dabei verweisen die Rechtsakte explizit auf die

Definition in der Verordnung (EU) 2019/881:%

, Cybersicherheit” bezeichnet alle Tdtigkeiten, die notwendig sind, um
Netz- und Informationssysteme, die Nutzer solcher Systeme und andere
von Cyberbedrohungen betroffene Personen zu schiitzen®

4%Vgl. Pohlmann (2019): Cybersicherheit: Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen,
Architekturen und Figenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, S. 3.

46ygl. Pohlmann (2019): Cybersicherheit: Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen,
Architekturen und Figenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, S. 2 f.

47Vgl. Pohlmann 2019: Cybersicherheit: Das Lehrbuch fiir Konzepte, Prinzipien, Mechanismen, Archi-
tekturen und Eigenschaften von Cyber-Sicherheitssystemen in der Digitalisierung, S. 2.

4¥Vgl. Art. 6 Nr. 3 der RL (EU) 2022/2555; Art. 3 Nr. 12 der VO (EU) 2024,/1366.

“*Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates vom 17. April 2019 iiber
die ENISA (Agentur der Européischen Union fiir Cybersicherheit) sowie iiber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013, ABIL. L 151 vom 7.6.2019, S. 15.

0Giehe Art. 2 Nr. 1 der VO (EU) 2019/881.



2.3. Definition und Abgrenzung von Cybersicherheit

Aus der vorherigen Analyse der Begriffsabgrenzungen von Informationssicherheit,
IT-Sicherheit und Cybersicherheit lasst sich die Abbildung 2.1 zur besseren Veran-
schaulichung der Zusammenhénge ableiten:

Informations-

Cybersicherheit
ybersicherhel sicherheit

IT-Sicherheit

Abbildung 2.1: Begriffliche Einordnung von Cybersicherheit, Informationssicherheit
und IT-Sicherheit5

!Eigene Darstellung in Anlehnung an Pohlmann (2019): Cybersicherheit: Das Lehrbuch fiir Konzep-
te, Prinzipien, Mechanismen, Architekturen und Eigenschaften von Cyber-Sicherheitssystemen in der
Digitalisierung, S. 5.
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KAPITEL

Cyberbedrohungen fiir die
Stromversorgung

Nachdem in Kapitel 2 die technischen Grundlagen und die begriffliche Einord-
nung der Cybersicherheit dargestellt wurden, richtet sich der Blick nun auf die
praktische Ebene. In diesem Kapitel wird zunéchst die aktuelle Bedrohungslage
im Energiesektor dargestellt und ihre Entwicklung in den vergangenen Jahren
aufgezeigt. Anschliefend werden zentrale Angriffsvektoren analysiert, die bei den
bekanntesten Cyberangriffen auf die Stromversorgung verwendet wurden. Darauf
aufbauend erfolgt eine detaillierte Untersuchung dieser Angriffe, bei der sowohl das
Vorgehen der Angreifer als auch die dabei ausgenutzten Schwachstellen betrachtet
werden.

3.1 Entwicklung der Bedrohungslage

Die Abbildung 3.1 veranschaulicht die Entwicklung der gemeldeten Sicherheitsvor-
falle im Energiesektor im Zeitraum von April 2020 bis Juni 2024, basierend auf
den ENISA Threat Landscape (ETL) Reports des jeweiligen Berichtszeitraums.

13
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Abbildung 3.1: Anzahl gemeldeter Sicherheitsvorfille im Energiesektor.??

Wiéhrend die Anzahl der gemeldeten Sicherheitsvorfélle in den ersten beiden Be-
richtszeitraumen noch vergleichsweise gering bei um die 34 Vorféllen lag, zeigt sich
ab Juli 2022 ein deutlicher Anstieg.’® So wurden im Zeitraum von Juli 2022 bis
Juni 2023 bereits 190 Sicherheitsvorfille gemeldet, was einem Anstieg von etwa
459 % im Vergleich zum Vorjahr entspricht.’* Im darauffolgenden Zeitraum stieg
die Anzahl der gemeldeten Vorfélle weiter auf 320, was eine weitere Zunahme von
etwa 68 % gegeniiber dem Vorjahr entspricht.?

Ein wesentlicher Grund, warum der Energiesektor ins Visier von Cyberangriffen
geriit, ist seine zentrale Rolle fiir eine funktionierende moderne Gesellschaft.5
Ein Stromausfall kann kaskadenartige Storungen in anderen kritischen Bereichen
verursachen, da viele weitere wesentliche Sektoren unmittelbar von einer stabilen

%?Eigene Darstellung. Die Daten basieren auf: ENISA et al. (2024): ENISA threat landscape 2024 —
July 2023 to June 2024, S. 14; ENISA et al. (2023): ENISA threat landscape 2023 — July 2022 to June
2023, S. 13; ENISA et al. (2022): ENISA threat landscape 2022 — July 2021 to July 2022, S. 15; ENISA et
al. (2021): ENISA threat landscape 2021 — April 2020 to mid-July 2021, S. 12.

3Vgl. ENISA et al. (2022): ENISA threat landscape 2022 — July 2021 to July 2022, S. 15; ENISA et
al (2021): ENISA threat landscape 2021 — April 2020 to mid-July 2021, S. 12.

*4Vgl. ENISA et al. (2023): ENISA threat landscape 2023 — July 2022 to June 2023, S. 13.

%5Vgl. ENISA et al. (2024): ENISA threat landscape 2024 — July 2023 to June 2024, S. 14.

56ygl. Eurelectric (2025): Cybersecurity in the Power Sector.
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Stromversorgung angewiesen sind.?” Solche kaskadenartige Stérungen konnen erheb-
liche wirtschaftliche und gesellschaftliche Folgen nach sich ziehen.’® Wie real und
folgenschwer ein grofiflachiger Stromausfall sein kann, zeigt das Beispiel Venezuela:
Zwischen dem 7. und 14. Mérz 2019 kam es dort zu einem landesweiten Blackout,
dessen Folgen zahlreiche weitere wesentliche Sektoren betrafen.®

Betroffen waren unter anderem die Telekommunikation, die Olindustrie, der Fi-
nanzsektor sowie die Versorgung mit Lebensmitteln, Wasser und medizinischen
Leistungen.®® Dabei fielen Fernsehsender, Mobilfunknetze und Internet weitgehend
aus, Kartenzahlungen und Abhebungen waren nicht moglich, und Transaktionen
erfolgten vielfach nur noch in US-Dollar.®! Kiihlketten brachen zusammen, ganze
Stéadte blieben mehrere Tage ohne Wasser, und in Krankenhausern fithrte Treib-
stoffmangel zu eingeschranktem Betrieb und Todesfillen.®? Auch Forderplattformen
in der Olindustrie wurden stillgelegt, was die Produktion zeitweise halbierte.%3
Obwohl die Stromversorgung nach etwa sieben Tagen weitgehend wiederhergestellt

wurde, fithrte die Regierung eine 30-tigige Stromrationierung ein.%*

Das Beispiel zeigt, dass ein grofiflichiger und langer andauernder Ausfall der Strom-
versorgung weitreichende gesellschaftliche und wirtschaftliche Folgen haben kann.
Vor diesem Hintergrund werden Cyberangriffe auf Energieinfrastrukturen zuneh-
mend als strategisches Mittel hybrider Kriegsfithrung verstanden.%® Der europiische
Branchenverband Eurelectric warnt in diesem Zusammenhang ausdriicklich davor,
dass solche Angriffe eingesetzt werden konnen, um ganze Regionen oder sogar

Staaten zu destabilisieren.%6

Diese Einschatzung wird durch die Cyberangriffe auf die ukrainische Stromver-
sorgung in den Jahren 2015 und 2016 untermauert (siehe Abschnitt 3.4). Laut
dem US-Justizministerium waren Mitglieder der russischen Militareinheit GRU-
Einheit 74455 fiir die Angriffe verantwortlich.®” Im Jahr 2020 erhob das US-

57Vgl. Eurelectric (2025): Cybersecurity in the Power Sector.
8Vgl. Eurelectric (2025): Cybersecurity in the Power Sector.
"Vgl. Rass et al. ( ): Kritische Infrastrukturen, S. 18.
59Vgl. Rass et al. ( ): Kritische Infrastrukturen, S. 19 f.
51Vgl. Rass et al. (2025): Kritische Infrastrukturen, S. 19.
52y/gl. Rass et al. ( ): Kritische Infrastrukturen, S. 19.
%3Vgl. Rass et al. ( ): Kritische Infrastrukturen, S. 20.
51Vgl. Rass et al. ( ): Kritische Infrastrukturen, S. 20.
55Vgl. Eurelectric (2025): Cybersecurity in the Power Sector.
56Vgl. Eurelectric (2025): Cybersecurity in the Power Sector.
57Vgl. U.S. Department of Justice (2020): Siz Russian GRU Officers Charged in Connection with
Worldwide Deployment of Destructive Malware.

15



3. CYBERBEDROHUNGEN FUR DIE STROMVERSORGUNG

16

Justizministerium Anklage gegen sechs Angehorige dieser Einheit. Thnen wird
vorgeworfen, unter anderem die Schadsoftware BlackEnergy, Industroyer und Kill-
Disk entwickelt und verbreitet zu haben, um die Stromversorgung der Ukraine zu

sabotieren.%®

Auch der Anstieg der gemeldeten Sicherheitsvorfille im Jahr 2022 steht moglicher-
weise im Zusammenhang mit dem Konflikt zwischen Russland und der Ukraine.®”
Laut einem Bericht von Thales sind im Jahr 2022 rund 61% aller weltweit registrier-
ten Angriffe auf russische Akteure zuriickzufiihren.”™ Besonders im Visier standen

dabei Lander, die die Ukraine politisch und militarisch unterstiitzen.™

3.2 Angriffsvektoren fiir die Stromversorgung

In diesem Abschnitt werden die Angriffsvektoren bekannter Cyberangriffe (siehe
Abschnitt 3.4) abgeleitet und genauer analysiert.

3.2.1 Social Engineering

Social Engineering bezeichnet einen Angriffsvektor, bei dem Angreifer in erster
Linie das menschliche Fehlverhalten ausnutzen.” Grundsétzlich lassen sich solche
Angriffe in zwei Hauptkategorien einteilen: menschlichbasierte und computerba-
sierte Ansitze.” Wihrend bei menschlichbasierten Angriffen ein direkter Kontakt
zwischen Téater und Opfer besteht, ist die Reichweite in der Regel auf eine begrenzte

Zahl von Personen beschriankt.”

Computerbasierte Angriffe dagegen erfolgen tiiber
digitale Endgerite und kénnen dadurch gleichzeitig eine grofie Zahl potenzieller

Opfer erreichen.™

Zur Durchfiihrung von Social-Engineering- Angriffen steht eine breite Methoden-
palette zur Verfiigung. Die Européische Cybersicherheit Agentur ENISA nennt in
ihrem ETL-Report 2024 die am hiufigsten eingesetzten Typen.™

58Vgl. U.S. Department of Justice (2020): Siz Russian GRU Officers Charged in Connection with
Worldwide Deployment of Destructive Malware.

59Vgl. Vincent und Pietralunga (2023): Cyberattacks on the rise in Europe amidst the war in Ukraine.
"0Vgl. Vincent und Pietralunga (2023): Cyberattacks on the rise in Europe amidst the war in Ukraine.
"'Vgl. Vincent und Pietralunga (2023): Cyberattacks on the rise in Europe amidst the war in Ukraine.
"2Vgl. ENISA et al. (2024): ENISA threat landscape 2024 — July 2023 to June 2024, S. 7.

"3Vgl. Salahdine et al. (2019): Social Engineering Attacks: A Survey, S. 3.

"Vgl. Salahdine et al. (2019): Social Engineering Attacks: A Survey, S. 3

"5Vgl. Salahdine et al. (2019): Social Engineering Attacks: A Survey, S. 3

"Vgl. ENISA et al. (2024): ENISA threat landscape 2024 — July 2023 to June 2024, S. 7.
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o Phishing

o Spear-Phishing

o Whaling

e Smishing

« Vishing

o Watering-Hole-Attacken
« Baiting

o Pretexting

e Quid pro quo

o Honeytraps

e Scareware

Im Bereich der Stromversorgung werden Social-Engineering-Angriffe vor allem als
initiale Schwachstelle genutzt, um einen ersten Zugriff auf das Biironetzwerk zu
erlangen (siche Abschnitt 3.4). Bei den Angriffen auf ukrainische Netzbetreiber in
den Jahren 2015 und 2016 setzten die Téater tduschend echt gestaltete Phishing-
E-Mails ein, um das Vertrauen der Mitarbeitenden zu gewinnen und sie dazu zu

bringen, infizierte Anhénge zu 6ffnen.”

3.2.2 Denial-of-Service

Bei einem Denial-of-Service (DoS) handelt es sich um einen Angriffsvektor mit
dem Hauptziel, legitimen Systemen den Zugriff auf wichtige Systemressourcen zu
verwehren.” Ein Distributed-Denial-of-Service (DDoS)-Angriff ist eine koordinierte
Variante des klassischen DoS-Angriffs, bei der eine groie Zahl geografisch verteilter
Systeme gleichzeitig auf ein Zielsystem einwirkt, um dessen Verfiigbarkeit zu
beeintrichtigen.”™ Die verteilten Systeme sind in der Regel mit Malware infiziert,
die im Hintergrund agiert, sodass ihre Besitzer nicht wissen, dass ihr System

""Vgl. Bock et al. (2017): Ukrainian Power Grids Cyberattack; Slowik (2018): Anatomy of an Attack:
Detecting and Defeating CRASHOVERRIDE, S. 4 f.

"8Vgl. Srivastava et al. (2023): A Review on Protecting SCADA Systems from DDOS Attacks, S. 556.

"Vgl. Srivastava et al. (2023): A Review on Protecting SCADA Systems from DDOS Attacks, S. 557.
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Teil des Angriffs sind.® DDoS-Angriffe sind deshalb so beliebt, da diese Art der
Angriffskoordination nicht nur die Wirksamkeit des Angriffs verstarkt, sondern

auch die Riickverfolgung des Angriffs erschwert.5!

Abbildung 3.2 zeigt den typischen Ablauf eines DDoS-Angriffs. Ein Angreifer
kontrolliert und koordiniert dabei mehrere kompromittierte Systeme (Botnetz).%
Diese kompromittierten Systeme senden gleichzeitig eine grole Anzahl an Anfragen
an das Zielsystem, sodass dessen Ressourcen iiberlastet werden.®® Dadurch wird
der regulare Zugriff auf den Dienst verhindert, was zu einem teilweisen oder

vollstindigen Ausfall fithren kann.®*

|-

Compromised
system

L1

Regular
system

]

Controller Compromised L‘
system Target Server

| ‘

Compromised
system

-

B

Regular

Compromised system

system

-

Compromised
system

Abbildung 3.2: Ablauf eines Denial-of-Service-Angriffs.®®

Im Bereich der Stromversorgung konnten mehrere DoS-Angriffe beobachtet wer-
den. Beim Cyberangriff 2015 wurden unter anderem Callcenter und Websites der
betroffenen Energieversorger durch DDoS-Angriffe zeitweise lahmgelegt. Infolge-
dessen konnten die betroffenen Kunden der Netzbetreiber keine Auskiinfte iiber

80Vg]. Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities to DDoS attacks, S.
5938.1Vg1. Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities to DDoS attacks, S.
5938.2Vg1. Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities to DDoS attacks, S.
5523Vg1. Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities to DDoS attacks, S.
55754Vg1. Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities to DDoS attacks, S.
5578.S’Eigene Darstellung nach Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities
to DDoS attacks, S. 557.
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die aktuelle Situation erhalten.®® Beim Angriff im Jahr 2016 nutzten die Angreifer
gezielt Schwachstellen in Schutzrelais von Umspannwerken aus und setzten diese
mithilfe eines speziell entwickelten DoS-Tools aufier Betrieb.®” Betroffene Schutzre-
lais reagierten nicht mehr auf Steuerbefehle und mussten manuell neu gestartet
werden.®®

Gleichzeitig zeigt sich, dass Systeme von Energieversorgern nicht nur Ziel, sondern
auch unbeabsichtigter Bestandteil eines Angriffs werden kénnen. So wurden beim
Angriff auf die dianische Energieinfrastruktur im Jahr 2023 kompromittierte Fire-
walls von mehreren Energieunternehmen selbst fiir DDoS-Angriffe missbraucht.®

DDoS-Angriffe stellen aufferdem eine grofie Bedrohung fiir SCADA-Systeme dar, da
SCADA-Systeme auf eine stabile Echtzeitkommunikation angewiesen sind.”® Kalluri
et al. konnten in einer Simulation zeigen, dass ein DDoS-Angriff auf die SCADA-
Infrastruktur zu einer signifikanten CPU-Uberlastung, erhéhtem Paketverlust und
massiven Verzogerungen in der Datenverarbeitung fithrt."

3.2.3 Lieferketten

Mit der Entscheidung, ein Produkt eines Dritten zu verwenden, vertraut ein Netz-
betreiber zugleich darauf, dass dieser in gewissem Mafe fiir die Sicherheit des
Produkts verantwortlich ist. Potenzielle Angriffsvektoren betreffen daher nicht
nur Sicherheitsliicken in den eigenen Systemen, sondern erstrecken sich auch auf
Drittparteien wie Zulieferer, Dienstleister oder Subunternehmen.®? Die Ausnutzung
solcher externen Schnittstellen stellt eine besonders kritische und schwer kontrol-
lierbare Bedrohung dar, da Sicherheitsliicken in der Lieferkette héufig weniger
transparent und schwerer zu iiberwachen sind.

Ein besonders gravierender Fall tritt ein, wenn Hersteller von Leitsystem-Software
kompromittiert werden. Uber bestehende Fernwartungsschnittstellen kénnten An-

86Vgl. Bock et al. (2017): Ukrainian Power Grids Cyberattack.

87Vgl. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems, S. 15.

88Vgl. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems, S. 15.

89Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 23-25.

99Vgl. Markovic-Petrovic et al. (2013): Analysis of SCADA system vulnerabilities to DDoS attacks, S.
593.

91Vgl. Kalluri et al. (2016): Simulation and impact analysis of denial-of-service attacks on power
SCADA, S. 3 1.

92Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 7.

93Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 7.
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greifer so gleichzeitig Zugriff auf die Systeme mehrerer Netzbetreiber erlangen.®*

Dieses Risiko steigt zusétzlich bei cloudbasierten Losungen.”

Ein prominentes Beispiel ist die Dragonfly-Malware, die unter anderem Unter-
nehmen in der Energieversorgung ins Visier nahm.?® Dabei kompromittierten
die Angreifer Softwareprodukte von drei verschiedenen Herstellern industrieller
Steuerungssysteme und platzierten ihre Schadsoftware in 6ffentlich zuganglichen

Softwarepaketen auf den Websites dieser Anbieter.””

Ein Sonderfall solcher Angriffe betrifft die Manipulation der Lieferkette bereits
wihrend der Produktion von Feldgeriten.”® Solche Manipulationen sind besonders
schwer zu erkennen, da sie tief in Hardware oder Firmware implementiert werden
und es kompromittierten Gerédten ermoglichen, heimlich zu kommunizieren oder

externe Steuerbefehle zu empfangen.”

3.2.4 Man-in-the-Middle

Wie bereits im Abschnitt 2.2 erwdhnt, nutzen Netzbetreiber einen bidirektiona-
len Datenaustausch im PCN. Durch diesen Datenaustausch stellen ungesicherte
Kommunikationskanéle ein erhebliches Risiko dar.'® Dabei ist insbesondere der
sogenannte Man-in-the-Middle (MitM)-Angriff hervorzuheben. Bei diesem Angriffs-
vektor schleust sich ein Angreifer in eine bestehende Kommunikation ein, um
Daten abzufangen, zu manipulieren oder sich als legitimer Kommunikationspartner

auszugeben. 0!

Wlazlo et al. demonstrierten in einer cyber-physischen Testumgebung, wie ein
Angreifer bei einem MitM-Angriff einen Binary Direct Operate Command (BDOC)
abfangen und verédndern kann. Bei einem BDOC handelt es sich um einen Steuerbe-

fehl, mit dem Schutzschalter in Umspannwerken direkt aus der Ferne geoffnet oder

94Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 7.

9Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 7.

96Vgl. Khan et al. (2023): Dragonfly Cyber Threats: A Case Study of Malware Attacks Targeting Power
Grids, S. 180.

97Vgl. Khan et al. (2023): Dragonfly Cyber Threats: A Case Study of Malware Attacks Targeting Power
Grids, S. 180.

98Vgl. Krause et al. (2021): Cybersecurity in Power Grids: Challenges and Opportunities, S. 7.

99Vgl. Alladi et al. (2020): Industrial Control Systems: Cyberattack trends and countermeasures, S. 4-7

100y/g1. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 165.

101yg]. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 164.
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geschlossen werden.!?? Der Befehl ist binir codiert und erlaubt nur zwei Zusténde:
TRIP (Offnen) und CLOSE (Schliefien).

So zeigten sie, wie ein TRIP-Befehl manipuliert und in einen CLOSE-Befehl
umgewandelt werden kann.'%3 Zusétzlich wird die Antwortnachricht des Zielsystems
so verfalscht, dass fiir das Kontrollzentrum der Anschein entsteht, der urspriingliche

Befehl sei korrekt und unveriandert ausgefithrt worden.%4

Ein grofles Problem besteht darin, dass solche Angriffe nur sehr geringe Verzoge-
rungen verursachen, die im normalen Betrieb kaum auffallen und dadurch schwer
zu erkennen sind.'% Zudem sind Industrieprotokolle wie DNP3 (hauptsichlich
verwendet in Nordamerika und Teilen Asiens) in ihrer Standardversion meist
unverschliisselt.!® Auch in Europa eingesetzte Protokolle wie IEC 60870-5-104
bieten ohne zusatzliche Schutzmafinahmen keine ausreichende Sicherheit gegeniiber
MitM-Angriffen.1%7

3.2.5 Malware

,2Malware* ist ein Oberbegriff fiir jegliche Art von Schadsoftware, die mit der
Absicht entwickelt wurde, einem System zu schaden, es zu manipulieren oder
unbemerkt zu kontrollieren.!*® Malware wird in der Regel entweder selbst entwickelt
oder tiber sogenannte Malware-as-a-Service (MaaS) Plattformen bezogen.!*® Solche
Plattformen senken die Einstiegshiirde fiir Cyberkriminalitét erheblich, da Angreifer

keine eigene Malware entwickeln miissen.!1?

In der Stromversorgung kamen verschiedene Arten von Malware zum Einsatz.
Zu den bekanntesten gehoren BlackEnergy, Industroyer und Industroyer2. Eine
genauere Analyse der Funktionsweise der genannten Malware-Varianten erfolgt in
Kapitel 3.3.

102yg]. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 170.

103vgl. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 169 f.

104y7g1. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 171.

105ygl. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 166.

106vgl. Wlazlo et al. (2021): Man-in-the-middle attacks and defence in a power system cyber-physical
testbed, S. 167.

107ygl. Krause et al.

( . Cybersecurity in Power Grids: Challenges and Opportunities, S. 4.
108ygl. ENISA et al. (2024

(

(

)

): ENISA threat landscape 2024 — July 2023 to June 2024, S. 56.
2024): ENISA threat landscape 2024 — July 2023 to June 2024, S. 56.

): ENISA threat landscape 2024 — July 2023 to June 2024, S. 59.

109yg]. ENISA et al.
110vgl. ENISA et al.
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3.3 Malware-Analysen

Dieser Abschnitt widmet sich der Analyse von Schadsoftware, die bei bedeutenden
Cyberangriffen (siehe Abschnitt 3.4) auf die Stromversorgung eingesetzt wurde.

3.3.1 BlackEnergy

Die erste Version von BlackEnergy wurde bereits im Jahr 2007 entwickelt.!!!
Urspriinglich handelte es sich bei BlackEnergy um einen einfachen Trojaner, der den
Aufbau von Botnets fiir DDoS-Angriffe sowie die Ausfithrung einfacher Skripte auf
den infizierten Hosts ermdoglichte.!'? Die zweite Version BlackEnergy?2 erweiterte die
urspriingliche Funktionalitét deutlich und erméglichte durch das variable Integrieren
von weiteren Plugins den modularen Ausbau der Malware.''3 So konnten unter
anderem Spionage, Datendiebstahl von Zugangsdaten, Keylogging, Netzwerkscans
und Phishing durchgefiihrt werden.!

Im Jahr 2015 wurde bei den Cyberangriffen auf mehrere ukrainische VNB schliellich
eine neue Variante der Malware beobachtet: BlackEnergy3.!'® Diese Version enthielt
erstmals die bekannte Wiper-Malware KillDisk, die in mehreren Varianten auftrat
und in der Lage war, Daten von Festplatten entweder vollstandig zu 16schen oder

durch Uberschreiben unbrauchbar zu machen.''% Das spanische CSIRT INCIBE-

CERT konnte drei verschiedene Varianten der Wiper-Malware identifizieren:!”

« Win32/KillDisk.NBB
« Win32/KillDisk. NBC

« Win32/KillDisk. NBD

In den Netzwerken der betroffenen Netzbetreiber konnten zwar Spuren der Malware
nachgewiesen werden.!'® Ermittler des US-Department of Homeland Security und

H1ygl. INCIBE-CERT (2024): ICS malware analysis study: BlackEnergy, S. 7.

12yg], INCIBE-CERT (2024): ICS malware analysis study: BlackEnergy, S. 8.

113Vgl. Khan et al. (2016): Threat Analysis of BlackEnergy Malware for Synchrophasor based Real-time
Control and Monitoring in Smart Grid, S. 4 f.

14ygl. Khan et al. (2016): Threat Analysis of BlackEnergy Malware for Synchrophasor based Real-time
Control and Monitoring in Smart Grid , S. 4.

15Vgl. INCIBE-CERT (2024): ICS malware analysis study: BlackEnergy, S. 11.

16ygl, INCIBE-CERT (2024): ICS malware analysis study: BlackEnergy, S. 11.

1TVgl. INCIBE-CERT (2024): ICS malware analysis study: BlackEnergy, S. 11.

18vgl. NJCCIC: NJCCIC Threat Profile: BlackEnergy.
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des FBI stellten jedoch fest, dass die Funktionen von BlackEnergy3 den Stromausfall

119

nicht direkt ausgelost haben, sondern vielmehr den Angriff ermoglichten.'!” (siehe

Abschnitt 3.4.1)

3.3.2 Industroyer

Eine weitere Malware, die bei einem Cyberangriff auf die Stromversorgung zum
Einsatz kam, ist Industroyer, auch bekannt als CrashOverride (siehe Abschnitt
3.4.2).120 Im Gegensatz zur Malware BlackEnergy3 fokussierte sich Industroyer
direkt auf Kommunikationsprotokolle von industriellen Steuerungssystemen, um
Leistungsschalter direkt zu manipulieren.!?! Die Sicherheitsfirma ESET konnte
dabei die folgenden Kommunikationsprotokolle feststellen, die von der Malware

implementiert wurden:!??

IEC 60870-5-101 (auch bekannt als IEC 101)

IEC 60870-5-104 (auch bekannt als IEC 104)

IEC 61850

« OLE for Process Control Data Access (OPC DA)

Die Malware besitzt einen modularen Aufbau und setzt sich aus mehreren Kom-
ponenten zusammen, die von einer Haupt-Backdoor gesteuert werden.'?® Diese
Haupt-Backdoor installiert zusétzliche Komponenten, darunter einen Launcher,
der zu einem festgelegten Zeitpunkt verschiedene Payloads ausfiihren kann.'?* Zu
diesen Payloads zahlt auch eine Wiper-Malware, die ahnlich wie bei BlackEnergy3
darauf abzielt, Spuren zu verwischen und die Wiederherstellung von Daten zu
erschweren.'?® Die einzelnen Payloads sind fiir spezifische Protokolle entwickelt und
entsprechend benannt.'?® Ein Uberblick iiber den Aufbau der Malware wird in der
Abbildung 3.3 veranschaulicht.

19vgl. NJCCIC: NJCCIC Threat Profile: BlackEnergy.

120yg]. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems , S. 2.
1213/g]. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems , S. 2.
122y/g]. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems , S. 2.
123yg]. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems , S. 3.
124y/g]. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems , S. 5.
125y/gl. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems, S. 13.
126yg], Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems, S.

6-12.
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ADDITIONAL
BACKDOOR

INSTALLS

MAIN BACKDOOR

CONTROLS ADDITIONAL
TOOLS

INSTALLS

® LAUNCHER EXECUTES a DATA WIPER

EXECUTES

101 PAYLOAD 104 PAYLOAD 61850 PAYLOAD OPC DA PAYLOAD

Abbildung 3.3: Vereinfachtes Schema der Win32/Industroyer-Komponenten.!??

Fiir den Fall, dass die Haupt-Backdoor entdeckt wird, existiert eine weitere Back-
door, die als Windows-Notepad-Anwendung getarnt ist.'?® Die Haupt-Backdoor
kontrolliert zudem diverse Tools, beispielsweise einen selbstprogrammierten Ports-

canner zur Identifizierung offener Ports im Netzwerk sowie ein DDoS-Tool.'?

3.3.3 Industroyer2

Im Jahr 2022 entdeckten das ukrainische CSIRT CERT-UA und die slowakische
Sicherheitsfirma ESET eine Weiterentwicklung der Malware Industroyer, bekannt
als Industroyer2, die ebenfalls bei einem Cyberangriff auf die Stromversorgung
eingesetzt wurde (sieche Abschnitt 3.4.3).13% Die Malware-Variante dhnelt ihrem

Vorginger, weist jedoch eine noch gezieltere und geringere Funktionalitit auf.'3!

Im Gegensatz zur Vorgéangerversion, die als modulares Framework ausgelegt ist und
vier verschiedene Kommunikationsprotokolle implementiert, liegt die neue Variante
nur als einzelne ausfithrbare Datei vor und unterstiitzt ausschliellich das Protokoll
IEC 60870-5-104.132 Dieses Protokoll wird hauptséchlich in Europa und im Nahen

127Ubernommen aus Cherepanov (2017): Win82/Industroyer: A new threat for industrial control systems,
S. 2, Fig. 1.

128Vgl. Cherepanov (2017): WIN82/INDUSTROYER A new threat for industrial control systems, S. 4 f.

129Vgl. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems, S. 14

130ygl. Zafra et al. (2022): INDUSTROYER.V2: Old Malware Learns New Tricks.
131Vgl. Zafra et al. (2022): INDUSTROYER.V2: Old Malware Learns New Tricks.
132y/g]. ESET Research (2022): Industroyer2: Industroyer reloaded.
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Osten zur Uberwachung und Steuerung von Stromnetzen eingesetzt und basiert
auf dem TCP-Protokoll.*33

Ein weiterer Unterschied zur Vorgangerversion besteht darin, dass die neue Malwa-
revariante dem Angreifer ermdoglicht, individuelle Konfigurationen im Quellcode
einzubetten, mit denen sich das Verhalten der Malware auf bestimmte Zielsysteme
anpassen lisst.'?* Diese Flexibilitéit erfordert aber eine Neukompilierung, sobald

Anpassungen an das Zielsystem vorgenommen werden.!3?

Industroyer2 weist jedoch auch Gemeinsamkeiten mit seinem Vorginger auf, wie
etwa die Ausgabe von Log-Dateien oder Konsolen-Outputs, die dazu dienen, den Ab-
lauf der Malware zu protokollieren.!3¢ Im Unterschied zur fritheren Version besteht
diese jedoch nicht aus verstandlichem Text, sondern aus schwer interpretierbaren

Fehlercodes, was offenbar der Erschwerung einer Analyse dient.!37

Auch bei Industroyer2 werden mehrere Arten von Wiper-Malware eingesetzt, um
Spuren zu verwischen und die Wiederherstellung zu erschweren.!3® ESET konn-
te die folgenden Wiper-Malware-Varianten fiir unterschiedliche Betriebssysteme
feststellen:!3?

« Neue Version von CaddyWiper (Windows)

ORCSHRED (Linux)

AWFULSHRED (Linux)

SOLOSHRED (Solaris)

3.4 Fallbeispiele realer Cyberangriffe

In diesem Abschnitt werden die bekanntesten Cyberangriffe auf die Stromversorgung
néher analysiert. Dabei liegt der Fokus insbesondere auf Angriffen, deren Ziel es

war, die Stromversorgung zu unterbrechen oder erheblich zu stéren.

133Vgl. Zafra et al. (2022): INDUSTROYER. V2: Old Malware Learns New Tricks.
134ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.
135yigl. ESET Research (2022): Industroyer2: Industroyer reloaded.
136ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.
137Vgl. ESET Research (2022): Industroyer2: Industroyer reloaded.
138ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.
139ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.
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Diese Falle wurden ausgewahlt, da sie als die bislang eindrucksvollsten und technisch
ausgefeiltesten Beispiele gelten. Diese Angriffe bieten auflerdem umfangreiche,
offentlich zugéngliche Analysen und forensische Daten, die ein tiefergehendes
Versténdnis der eingesetzten Methoden und ihrer Auswirkungen ermoglichen.

3.4.1 Ukraine 2015 — Cyberangriff auf drei Verteilnetzbetreiber

Am 23. Dezember 2015 kam es in der Ukraine zu einem grofiflichigen Cyberangriff,
bei dem gleichzeitig drei ukrainische VNB angegriffen wurden.'? Der Stromausfall
dauerte in einigen Regionen bis zu sechs Stunden an und betraf schatzungsweise
225.000 Haushalte.!*! Insgesamt gilt dieser Vorfall als der erste dokumentierte und
erfolgreich durchgefithrte Cyberangriff auf ein Stromnetz weltweit.42

Bereits im Mai 2014 wurden erste Versuche registriert, die Malware BlackEnergy
per Phishing-E-Mails in der Ukraine zu verbreiten.'4® Im Folgejahr startete eine
weitere Phishing-E-Mail-Kampagne, professioneller organisiert und in groflerem
Umfang. Die Angreifer versendeten téduschend echt gestaltete Nachrichten mit
priparierten Microsoft-Office-Dokumenten im Anhang.'** Offneten die Empfinger
der Mail diese Dokumente, erschien eine Sicherheitswarnung mit der Aufforderung,
Makros zu aktivieren, um den vollstindigen Inhalt anzuzeigen.!4> Nach Aktivierung
der Makros installierte sich die Malware BlackEnergy3.14® Betroffen waren unter
anderem regionale Energieversorger sowie weitere kritische Infrastrukturen, darunter

der Schienenverkehr.!*”

Abbildung 3.4 zeigt eine beispielhafte Phishing-E-Mail, wie sie im Rahmen dieser
Kampagnen eingesetzt wurde. Die E-Mail, verfasst auf Ukrainisch und scheinbar von
der Adresse info@rada.gov.ua versandt, gab vor, eine Mitteilung des ukrainischen
Parlaments zu sein. Darin wurde ein angeblicher Prasidialerlass zur Teilmobilma-

140vgl. Bock et al. (2017): Ukrainian Power Grids Cyberattack.

11Vl Bock et al. (2017): Ukrainian Power Grids Cyberattack.

12y/g1. Bock et al. (2017): Ukrainian Power Grids Cyberattack.

143Vgl. Cherepanov und Lipovsky (2016): BlackEnergy — What We Really Know About the Notorious
Cyber Attacks, S. 1.

144v/g]. Cherepanov und Lipovsky (2016): BlackEnergy — What We Really Know About the Notorious
Cyber Attacks, S. 2.

145Vgl. Cherepanov und Lipovsky (2016): BlackEnergy — What We Really Know About the Notorious
Cyber Attacks, S. 3.

146ygl. INCIBE-CERT (2024): ICS malware analysis study: BlackEnergy, S. 8.

147ygl. Cherepanov und Lipovsky (2016): BlackEnergy — What We Really Know About the Notorious
Cyber Attacks, S. 1.
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chung angekiindigt, und die Empfanger wurden aufgefordert, Mitarbeiterlisten tiber

den Anhang einzureichen.!8

Ykas MpesupeHTa Ykpaiuu N2 15/2015 "Mpo yacTtkosy Mobinisauirw” Big 14.01.15 p. - Mozilla Thunderbird

(& GetMessages v |/ write (=Jchat (B AddressBook =

4 Reply | |4 ReplyAll | v | = Forward

rom info@rada.gov.ua

t Ykas MpesupeHTa YKpainu N2 15/2015 "Mpo yacTkoBy mobinizauit” Big 14.01.15 p. 24.03.1511:44
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Abbildung 3.4: Phishing-E-Mail aus der BlackEnergy-Kampagne, wie sie auch

ukrainische Energieversorger erhielten.!4?

Nach der erfolgreichen Einschleusung der Malware in das Biironetzwerk fiihrten
die Angreifer zunachst umfassende Aufkldrungsaktivitdten durch. Dazu zéhlte
insbesondere Keylogging, mit dem giiltige VPN-Zugangsdaten von Arbeitsstationen
im PCN abgefangen wurden.'® Moglich war dies deshalb, weil keine Multi-Faktor-

151 Mit den kompromittierten Zugangsdaten

Authentifizierung implementiert war.
gelang den Angreifern, vom Biironetzwerk in das PCN zu pivotieren.!®? Im PCN
kam ein passives Monitoring der HMI zum Einsatz, mit dem Bedienablaufe und

Steuerlogik analysiert wurden.'®3

Der eigentliche Angriff wurde nach Unternehmensangaben synchronisiert durchge-
fiihrt und dauerte ingesamt nur 30 Minuten.!®* Uber die kompromittierten HMI
steuerten die Angreifer manuell die Leistungsschalter von 27 Umspannwerken und
brachten damit Teile des Stromnetzes zum Stillstand.!>® Nach erfolgreicher Sabo-

148Figene inhaltliche Zusammenfassung, basierend auf einer OCR-gestiitzten Ubersetzung der in
Abbildung 3.4 dargestellten Screenshots aus dem Ukrainischen.

M90bernommen aus CyS Centrum (2016): Cyberbedrohung BlackEnergy2/3. Geschichte der Angriffe
auf kritische IT-Infrastruktur der Ukraine, Fig. 10.

150Vgl. iTrust, SUTD (2016): BlackEnergy - Malware for Cyber-Physical Attacks, S. 8 £.

1510, Rass et al. (2025): Kritische Infrastrukturen, S. 19.

152vgl. Geiger et al. (2020): An Analysis of Black Energy 3, Crashoverride, and Trisis, Three Malware
Approaches Targeting Operational Technology Systems, S. 1538.

153Vgl. Geiger et al. (2020): An Analysis of Black Energy 3, Crashoverride, and Trisis, Three Malware
Approaches Targeting Operational Technology Systems, S. 1538.

154yg]. CISA (2016): Cyber-Attack Against Ukrainian Critical Infrastructure — ICS Alert.

155Vgl. Rass et al. (2025): Kritische Infrastrukturen, S. 17.

27



3. CYBERBEDROHUNGEN FUR DIE STROMVERSORGUNG

28

tage wurden Passworter gedandert, Festplatten mithilfe von der Wiper-Malware
KillDisk tiberschrieben und Firmware in Gateways beschadigt, um eine Systemwie-

derherstellung zu erschweren oder gar unmdoglich zu machen.!®®

Begleitend zu diesem hochkoordinierten Angriff erfolgte ein DDoS-Angriff auf das
Callcenter und die Webseite des Versorgers, um den Kundensupport zu stéren
und gleichzeitig Verwirrung zu stiften.'®” Zudem deaktivierten die Angreifer die
unterbrechungsfreie Stromversorgung des Kontrollzentrums iiber das entsprechen-
de Remote-Interface, sodass die Operatoren buchstéiblich im Dunkeln versuchen

mussten, den Vorfall zu bewiltigen.!%®

3.4.2 Ukraine 2016 — Cyberangriff auf einen
Ubertragungsnetzbetreiber

Am 17. Dezember 2016 kam es gegen Mitternacht zu einem Cyberangriff auf die
Pivnichna-Umspannwerk nérdlich von Kiew, das zur nationalen Stromgesellschaft
Ukrenergo gehort.'? In der Folge kam es zu Stromausfillen in etwa einem Fiinftel
der Stadt Kiew sowie in angrenzenden Regionen.'%® Im Vergleich zum Cyberangriff
von 2015 fiel der Ausfall mit rund einer Stunde deutlich kiirzer aus.!%! Obwohl die
unmittelbaren Auswirkungen begrenzt blieben, wurde die eingesetzte Malware von
Experten wie ESET als eine hochgradig modulare und anpassbare Schadsoftware

162

eingestuft.'®> Viele Elemente des Angriffs deuteten darauf hin, dass es sich eher

um einen Machbarkeitsnachweis als um den gezielten Einsatz des vollen Potenzials
der Malware handelte.!%3

Zwischen Januar und Oktober 2016 erfolgte der initiale Angriffsvektor durch

eine Phishing-E-Mail, mit der sich die Angreifer Zugriff auf das Biironetzwerk

164

verschafften.'®* Die beigefiigte Schadsoftware war keine Variante von BlackEnergy,

sondern eine frei verfiighare Open-Source-Backdoor.!% Die Backdoor stellte eine

verschliisselte HTTPS-Verbindung zu einem Command and Control (C&C)-Server

156vgl. Bock et al. (2017): Ukrainian Power Grids Cyberattack.

157Vgl. Rass et al. (2025): Kritische Infrastrukturen, S. 17.

158Vgl. CISA (2016): Cyber-Attack Against Ukrainian Critical Infrastructure — ICS Alert.

159ygl. BBC News (2017): Ukraine power cut ‘was cyber-attack’.

160vgl. BBC News (2017): Ukraine power cut ‘was cyber-attack’.

161ygl. BBC News (2017): Ukraine power cut ‘was cyber-attack’.

16201, ESET (2022): Industroyer: Eine Cyberwaffe, die einem Stromnetz den Stecker rauszog.
163ygl. Dragos (2017) CrashOuverride: Analysis of the Threat to Electric Grid Operations, S. 11.
164vgl. Slowik (2018): Anatomy of an Attack: Detecting and Defeating CRASHOVERRIDE, S. 4 f.
165ygl. Robert Lipovsky (2016): New wave of cyberattacks against Ukrainian power industry.
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her, iiber die die Angreifer aus der Ferne Befehle auf dem infizierten System

ausfithren konnten.!'6

6

Um vom Biironetzwerk ins PCN zu pivotieren, nutzten die Angreifer ein System,

das sowohl mit dem Biuronetzwerk als auch mit dem PCN verbunden war und

somit als Briicke zwischen beiden Netzen fungierte.!®” Bereits am 1. Dezember

2016 legten die Angreifer auf diesem System zwei neue Benutzerkonten mit den

Namen ,admin®“ und ,System® an, statteten sie mit entsprechenden Rechten aus

und banden sie in die lokale Doméne ein.’

68

Um sich innerhalb des PCN lateral zu bewegen, nutzten die Angreifer unter ande-

rem Windows-Server mit installiertem SQL-Server, die aufgrund ihrer zentralen

Einbindung in die Netzwerkinfrastruktur besonders geeignet dafiir waren.'®® So

kam es im Zeitraum vom 12. bis 15. Dezember 2016 zu intensiven Netzwerkaktivi-

titen im PCN.1™ Die ersten beobachteten Schritte umfassten Netzwerkerkundung,

Verzeichnislistings, Namensauflosung und Authentifizierungsversuche per Remote
Procedure Call.l™

Nach der Ausbreitung im PCN wurde am 16. Dezember die modulare Malware

Industroyer, auch bekannt als CrashOverride, im PCN verteil

.12 Im Gegensatz

zum Angriff von 2015, bei dem die Schaltvorgdnge manuell iber Remote-Zugriff

ausgefithrt wurden, erfolgte der Angriff 2016 vollstandig automatisiert durch das

entsprechende Launcher-Modul der Malware.!

73

Das Launcher-Modul hatte zwei Hauptaufgaben: Zum einen kontrollierte es die

Ausfithrung der Payloads, zum anderen startete es etwa ein bis zwei Stunden nach

deren Ausfiihrung automatisch die Wiper-Malware KillDisk.!™ Die jeweiligen Pay-

loads verfolgten grundsatzlich alle dasselbe Ziel: Sie steuerten die Leistungsschalter

iiber verschiedene industrielle Kommunikationsprotokolle und 1sten deren Offnung

im Umspannwerk aus.
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Nach der Manipulation der Leistungsschalter kam die Wiper-Malware zum Einsatz,
die relevante Dateien auf den Systemen loschte, um eine Wiederherstellung zu
erschweren.'™ Zunichst wurden Registrierungsschliissel, die fiir den Start und
Betrieb der Systeme erforderlich sind, iiberschrieben.'”™ Anschlieend wurden die
Laufwerke C: bis Z: durchsucht, um Windows-Binardateien, Archive, Backup-
Dateien, Microsoft SQL Server-Dateien sowie verschiedene Konfigurationsdateien
zu iiberschreiben.'™ AbschlieBend wurden nahezu alle laufenden Prozesse beendet,
wodurch das System abstiirzte.'™

Samtliche Versuche der Umspannwerkbetreiber, die Kontrolle zuriickzugewinnen,
blieben erfolglos: Wurde ein Schalter aus der Ferne geschlossen, 6ffnete die Malware
ihn unmittelbar wieder und das in einer Endlosschleife.!® Diese Endlosschleifen-
Manipulation fithrte dazu, dass die Betreiber vor Ort eingreifen mussten.'®! Um
die Kontrolle iiber das Umspannwerk zuriickzugewinnen, trennten die Operatoren
des Umspannwerks die Kommunikationsverbindung zum betroffenen Netzwerk. '8
Diese Mafinahme setzte das Umspannwerk in den manuellen Betriebsmodus, was

eine physische Prisenz vor Ort erforderlich machte.!83

Begleitend zum eigentlichen Angriff mit Industroyer wurde ein DoS-Tool eingesetzt,
das gezielt Schutzrelais in den Umspannwerken deaktivierte, indem es speziell
formatierte UDP-Pakete an SIPROTEC-Geriten sendete.!®* Die Sicherheitsliicke
in den SIPROTEC-Schutzrelais ist unter der Referenz CVE-2015-5374 bekannt.!®®

Die betroffene Stromgesellschaft Ukrenergo hat nach dem Cyberangriff seine I'T-
Sicherheitsstrategie grundlegend iiberarbeitet.!®¢ So reagierte das Unternehmen
2017 mit einer Reform seiner I'T-Infrastruktur und der Einrichtung eines Cyber

Incident Response Centers.!87

176y/gl. Slowik (2018): Anatomy of an Attack: Detecting and Defeating CRASHOVERRIDE, S. 15 f.
177Vgl. Slowik (2018): Anatomy of an Attack: Detecting and Defeating CRASHOVERRIDE, S. 15 f.
178Vgl. Cherepanov (2017): WIN32/INDUSTROYER A new threat for industrial control systems, S. 14.
179vgl. Slowik (2018): Anatomy of an Attack: Detecting and Defeating CRASHOVERRIDE, S. 16.
180vgl. Dragos (2017) CrashOverride: Analysis of the Threat to Electric Grid Operations, S. 22 f.
181Vgl. Dragos (2017) CrashOuverride: Analysis of the Threat to Electric Grid Operations, S. 22 f.
182y/g1. Dragos (2017) CrashOuverride: Analysis of the Threat to Electric Grid Operations, S. 22 f.
183vgl. Dragos (2017) CrashOverride: Analysis of the Threat to Electric Grid Operations, S. 22 f.
184v/g]. Cherepanov (2017): WIN82/INDUSTROYER A new threat for industrial control systems, S. 15.
185National Institute of Standards and Technology (NIST) (2015): CVE-2015-5374: Denial-of-Service
Vulnerability in Siemens SIPROTEC EN100 Ethernet Module.
186Vgl. Ukrenergo (2018): UKRENERGO-2017: results of the first reforms, S. 11.
187Vgl. Ukrenergo (2018): UKRENERGO-2017: results of the first reforms, S. 11.
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3.4.3 Ukraine 2022 — Cyberangriffe auf
Hochspannungs-Umspannwerke

Am 8. April 2022 sollte nach aktuellem Kenntnisstand der bis dahin am grof3-
ten angelegte Cyberangriff auf ein Stromnetz erfolgen, bei dem versucht wurde,
mehrere Hochspannungs-Umspannwerke eines groflen privaten ukrainischen Energie-
versorgers aufler Betrieb zu setzen.'® Wire der Angriff erfolgreich gewesen, wiren
schitzungsweise zwei Millionen Menschen von Stromausfillen betroffen gewesen.!®
Dank friithzeitiger Warnungen und der engen internationalen Zusammenarbeit,
insbesondere mit ESET, Microsoft und CERT-UA, konnte der Cyberangriff je-
doch rechtzeitig abgewehrt werden.'?’ Die Bevolkerung blieb von den Ereignissen

unbeeintriachtigt, und es kam zu keinerlei Unterbrechung der Stromversorgung.!®!

Die eingesetzte Malware stellt eine Weiterentwicklung von Industroyer dar ndmlich

192

Industroyer2."” Wie bereits erwahnt, handelt es sich dabei um eine schlankere und

gezielter eingesetzte Schadsoftware, die laut Angaben von ESET auf dem Quellcode

der Payload-Komponente 104 von Industroyer basiert.!%3

Bei diesem Angriff ist bisher unbekannt, wie die Angreifer den Energieversorger
initial kompromittiert haben und auf welchem Weg sie vom Biironetzwerk ins
PCN pivotierten.!? In den Konfigurationsdaten der Malware finden sich jedoch
Anhaltspunkte dafiir, dass der Angreifer bereits vor oder wiahrend des Einsatzes

der Malware Informationen iiber das PCN erhoben hat.'?®

Der Angriff ldsst sich in drei Phasen unterteilen: In der ersten Phase fiithrten
die Angreifer im Biironetzwerk auf mehreren Servern Wiper-Malware aus, die fiir
verschiedene Betriebssysteme ausgelegt war.'?® Auflerdem richteten sie eine geplante
Aufgabe (Scheduled Task) ein, welche die zweite Phase des Angriffs automatisch

initialisierte.19”

Die Malware priifte zunéchst die Verbindung zu den entfernten Umspannstationen,

etablierte anschlieend Kommunikationskanale, fithrte Statusabfragen (General

188ygl. Tidy (2022): Ukrainian power grid 'lucky’ to withstand Russian cyber-attack.
189vgl. Tidy (2022): Ukrainian power grid ’lucky’ to withstand Russian cyber-attack.
190ygl. Tidy (2022): Ukrainian power grid ’lucky’ to withstand Russian cyber-attack.
191ygl. Tidy (2022): Ukrainian power grid 'lucky’ to withstand Russian cyber-attack.
192ygl, ESET Research (2022): Industroyer2: Industroyer reloaded.

193ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.

194yg]. ESET Research (2022): Industroyer2: Industroyer reloaded.

195ygl. Zafra et al. (2022): INDUSTROYER.V2: Old Malware Learns New Tricks.
196ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.

197Vgl. ESET Research (2022): Industroyer2: Industroyer reloaded.
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Interrogation) durch und tibermittelte gezielte Steuerbefehle, mit denen Leistungs-

schalter in den Umspannstationen manipuliert werden konnten.!%

In der dritten Phase fiihrten die Angreifer erneut die Wiper-Malware CaddyWiper
auf den Systemen im PCN aus, auf denen Industroyer2 zuvor aktiv gewesen war.!%
Verteilungsvektor von CaddyWiper war die Doménen-GPO: Uber kompromittierte
Richtlinien gelangte CaddyWiper ins Biironetz und PCN.2% CaddyWiper 16schte
Benutzerdaten und Partitionsinformationen von angeschlossenen Laufwerken, wo-

durch die betroffenen Systeme unbrauchbar und nicht wiederherstellbar wurden.2!
3.4.4 Daianemark 2023 — Cyberangriffe auf Energieinfrastruktur

,Denmark is constantly under attack. But it is unusual that we see so

many concurrent, successful attacks against the critical infrastructure.“?°?

Mit diesen Worten beschreibt SektorCERT, die auflergewohnliche Dimension des
Cyberangriffs, der im Mai 2023 die dénische Energieinfrastruktur traf. SektorCERT
ist eine gemeinniitzige Organisation, die im Besitz dénischer Betreiber kritischer
Infrastrukturen ist und von ihnen finanziert wird.?’® Eine der Hauptaufgaben der
Organisation besteht darin, Cyberangriffe sektoreniibergreifend zu erkennen und zu
analysieren.?’* Um diese Aufgaben zu erfiillen, betreibt die Organisation ein eigenes
Sensornetzwerk zur Analyse des Netzwerkverkehrs der Betreiber.?% Im Mai 2023
bestand dieses Sensornetzwerk aus 270 Sensoren, die bei verschieden kritischen

Einrichtungen in ganz Dinemark implementiert waren.2%

Bereits 17 Tage vor den eigentlichen Cyberangriffen meldete der Firewall-Hersteller
Zyxel eine kritische Sicherheitsliicke in mehreren Firewall-Modellen.?°” Die Sicher-
heitsliicke ist unter der Referenz CVE-2023-28771 bekannt.?%® Konkret handelt es

198Vgl. Zafra et al. (2022): INDUSTROYER.V2: Old Malware Learns New Tricks.

199vg]. ESET Research (2022): Industroyer2: Industroyer reloaded.

200yg]. ESET Research (2022): Industroyer2: Industroyer reloaded.

201ygl. ESET Research (2022): Industroyer2: Industroyer reloaded.

202GektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 3.

203ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 3.

204yg], SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 3.

205ygl, SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 3.

206ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 6.

207ygl, SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 6.

208National Institute of Standards and Technology (NIST) (2023): CVE-2023-28771: OS Command
Injection Vulnerability in Zyzel Firewall Series.
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sich um eine Schwachstelle bei der Fehlerbehandlung, durch die ein nicht authenti-
fizierter Angreifer durch das Senden speziell praparierter Datenpakete Befehle auf

dem Betriebssystem der Firewall ausfiihren kann.2%

Die betroffenen Firewalls wurden unter anderem von zahlreichen Unternehmen
im danischen Energiesektor eingesetzt, um den Perimeter zum PCN sowie dessen
Teilnetzwerke vor unautorisiertem Zugriff zu schiitzen.?'® Die Lage war dufBerst
kritisch, da sich die Sicherheitsliicke genau in dem System befand, das eigentlich
die industriellen Steuerungssysteme im PCN schiitzen sollte.?!! Bereits Anfang Mai
warnte SektorCERT davor, diese Firewalls umgehend zu patchen, doch bei vielen
Betroffenen war das Update aus verschiedenen Griinden nicht installiert worden.?!?

Insgesamt wurden im Zeitraum vom 11. bis zum 25. Mai 22 Unternehmen aus dem
Energiesektor kompromittiert.?'? Es kam dabei zu zwei Angriffswellen: die erste
am 11. Mai 2023 und die zweite am 22. Mai 2023.2!4

In der ersten Angriffswelle am 11. Mai versuchten die Angreifer, 16 Unterneh-
men gleichzeitig anzugreifen.?!® Hierzu sendeten sie speziell formatierte UDP-
Datenpakete an den VPN-Dienst der Firewalls.?'® Bei 11 Unternehmen war der
Angriff erfolgreich, wiahrend bei den tibrigen 5 die Befehle nicht vollsténdig ausge-
fithrt wurden.?'” AnschlieBend richteten die Angreifer auf den kompromittierten
Systemen einen C&C-Server ein, iiber den weitere Befehle an die betroffenen
Firewalls iibermittelt wurden, um deren Konfiguration und Benutzerdaten auszu-
lesen.?!® Obwohl SektorCERT keine Hinweise darauf fand, wie die Angreifer an
Informationen iiber verwundbare Firewalls gelangten, wussten diese genau, welche

nicht 6ffentlich gelisteten Unternehmen betroffen waren.?*

Trotz guter Vorbereitung scheiterte die erste Angriffswelle.?? Zwar gelang es den
Angreifern, sich Zugang zu den Firewalls zu verschaffen und diese zu kontrollieren,

209National Institute of Standards and Technology (NIST) (2023): CVE-2023-28771: OS Command
Injection Vulnerability in Zyxel Firewall Series.
210vg], SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 8
21vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 8.
212vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 9.
213Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 3.
21ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 22.
215vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 22.
216Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 9.
217Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 22.
218vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 22.
219Vgl. SektorCERT (2023):
220ygl. SektorCERT (2023):

The Attack Against Danish Critical Infrastructure, S. 10.
The Attack Against Danish Critical Infrastructure, S. 11.
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doch bevor sie den Zugriff auf das PCN ausnutzen konnten, wurden sie entdeckt
und gestoppt.??!

In der zweiten Angriffswelle am 22. Mai nutzten die Angreifer bislang unbekannte
Schwachstellen in Zyxel-Firewalls aus, noch bevor diese von Zyxel offiziell veroffent-
licht wurden.??? SektorCERT stellte fest, dass zwei Unternehmen nicht autorisierte
Software fiir ihre Zyxel-Firewalls iiber eine unsichere Verbindung bezogen.??3 Die
kompromittierten Firewalls wurden kurz darauf in ein Botnetz eingebunden und
anschliefend fiir DDoS-Angriffe gegen Ziele in Hongkong und den USA einge-
setzt.??* Am 23. Mai missbrauchten die Angreifer zudem die Firewall-Infrastruktur
eines weiteren Unternehmens, um per Fernzugriff einen Brute-Force-Angriff auf ein

kanadisches Unternehmen durchzufiithren.??°

Am 24. Mai veroffentlichte Zyxel zwei neue Sicherheitsliicken in denselben Modellen,
die bereits von der ersten Schwachstelle betroffen waren.??6 Die neuen Sicherheits-
liicken sind unter den Referenzen CVE-2023-33009?*" und CVE-2023-33010%%8
bekannt. Kurz darauf, noch am selben Tag und am folgenden, wurden Firewalls bei
sieben weiteren Unternehmen kompromittiert, und wie bei den vorherigen Angriffen
wurden die Firewalls anschlieBend fiir zusétzliche DDoS-Angriffe genutzt.?? Die
betroffenen Unternehmen der zweiten Angriffswelle konnten jedoch die Angrif-
fe in Zusammenarbeit mit SektorCERT einddmmen, indem sie noch am selben
Tag auf dessen Anforderung in den ,Inselbetrieb® wechselten und den gesamten

Internetverkehr blockierten.2?3°

Am spéten Morgen des 25. Mai verschérfte sich die Lage erheblich: Kurz vor Mittag
kontaktierte ein weiteres Unternehmen SektorCERT und meldete den Ausfall der
Firewall sowie den Verlust der Verbindung zu drei entfernten Standorten.?! Da
die Firewall gleichzeitig als interner Router im PCN fungierte, wurde der gesamte

221ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 11.

222ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 11.

223V/gl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 22 f.

224yg], SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 23.

225Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 13.

226y/g]. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 23.

22"National Institute of Standards and Technology (NIST) (2023): CVE-2023-33009: Buffer Overflow
in Notification Function of Zyzel Firewall Series Allowing Unauthenticated Denial-of-Service and Remote
Code Execution.

228National Institute of Standards and Technology (NIST) (2023): CVE-2023-33010: Buffer Overflow
in ID Processing Function of Zyzel Firewall Series Leading to DoS and Remote Code Execution.

229Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 23-25.

230vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 23.

231ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 25.
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interne Datenverkehr des betroffenen Unternehmens unterbrochen.?*? Durch eine
genauere Analyse des Netzwerkverkehrs des betroffenen Unternehmen konnte Sek-
torCERT IP Adressen identifizieren, die vermutlich mit der Sandworm Gruppe in
Verbindung stehen.??3 Diese Gruppe steht laut zahlreichen Berichten auch hinter
den Cyberangriffen auf die Stromversorgung in der Ukraine in den Jahren 2015 und
2016.23 Daraufhin nahm SektorCERT Kontakt mit dem Nationalen Zentrum fiir
Cyberkriminalitit (NC3) sowie dem Center for Cyber Security auf.?3®> Aufgrund der
Schwere des Angriffs wurde mit dem betroffen Unternehmen vereinbart, dass alle
Verbindungen zum Internet sofort getrennt werden.?*® Die Firewall blieb jedoch
weiterhin in Betrieb, um sicherzustellen, dass eventuell im Arbeitsspeicher befindli-
che Schadsoftware beim Ausschalten nicht geléscht wird.?3” In den darauffolgenden
Tagen analysierten die Experten des NC3 die von SektorCERT gesicherte Malware,
um die Angriffsmethoden zu untersuchen und die gewonnenen Erkenntnisse fiir
zukiinftige SicherheitsmaBnahmen zu nutzen.?*® Das betroffene Unternehmen rea-
gierte mit der Bestellung einer neuen Firewall und arbeitete sechs Tage lang im
JInselbetrieb® 239

Dank der hervorragenden Zusammenarbeit zwischen SektorCERT, den betroffenen
Unternehmen, deren Zulieferern sowie der Polizeiabteilung NC3 blieb die déanische
Bevolkerung von den Cyberangriffen unberiihrt.?*? Es kam zu keiner Beeintrichti-
gung der Versorgungssicherheit, sodass die Bevolkerung nichts von den Angriffen

mitbekam.2*!

232yg]. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 15.
233Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 14 f.
234ygl. U.S. Department of Justice (2020): Siz Russian GRU Officers Charged in Connection with
Worldwide Deployment of Destructive Malware.

235Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 15.
236ygl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 15.
287Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 15.
238Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 16.
239Vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 15.
240vg], SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 18.
241vgl. SektorCERT (2023): The Attack Against Danish Critical Infrastructure, S. 18.
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KAPITEL

Rechtliche Rahmenbedingungen
der EU

In diesem Kapitel wird ein Uberblick gegeben, wie die Européische Union mit
verschiedenen Rechtsakten auf die wachsenden Cyberbedrohungen im Bereich der
Stromversorgung reagiert hat.

Den Ausgangspunkt bildet die NIS1-Richtlinie, mit der erstmals ein unionsweiter
Rechtsrahmen fiir die Cybersicherheit geschaffen wurde. Sie legte dabei erstmals
sehr allgemeine Sicherheitsanforderungen und Meldepflichten fiir Betreiber we-
sentlicher Dienste fest (sieche Abschnitt 4.1). Am 27. Dezember 2022 wurde NIS1
durch die NIS2-Richtlinie abgelost. NIS2 baut auf der Vorgangerrichtlinie auf,
weitet den Anwendungsbereich erheblich aus und verscharft die Anforderungen
an Cybersicherheitsmafinahmen (siche Abschnitt 4.2). Zeitgleich dazu wurde die
Richtlinie (EU) 2022/2557 (CER)?*? verabschiedet, die auf die Stirkung der physi-
schen und organisatorischen Resilienz kritischer Einrichtungen abzielt, darunter
auch Einrichtungsarten der Stromversorgung.?43 Mit der delegierten Verordnung
(EU) 2024/1366 (NCCS)?** wurden schlieBlich erstmals sektorspezifische Vorgaben
fiir den Elektrizititssektor eingefiihrt (siche Abschnitt 4.3). Eine zeitliche Ubersicht
bietet Abbildung 4.1.

22Rjchtlinie (EU) 2022/2557 des Européischen Parlaments und des Rates vom 14. Dezember 2022
iber die Resilienz kritischer Einrichtungen, ABI. L 333 vom 27.12.2022, S. 164.

243Vgl. Art. 6 und Anhang der RL (EU) 2022/2557.

24 Delegierte Verordnung (EU) 2024/1366 der Kommission vom 11. Marz 2024 zur Erginzung der
Verordnung (EU) 2019/943 durch sektorspezifische Cybersicherheitsaspekte grenziiberschreitender Strom-
fliissse, ABIL. L 141 vom 24.5.2024, S. 1.
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Richtlinie
Dezember 2022

NIS1 NIS2 NCCS
Richtlinie Richtlinie Delegierte Verordnung
Juli 2016 Dezember 2022 Mai 2024

2016 2022 2024

Abbildung 4.1: Zeitliche Ubersicht der wichtigsten EU-Rechtsakte zur Cybersicher-
heit in der Stromversorgung?*®

Um den Rahmen dieser Arbeit einzugrenzen, konzentriert sich dieses Kapitel aus-
schlieflich auf die NIS1-Richtlinie, die darauf aufbauende NIS2-Richtlinie sowie
die delegierte Verordnung NCCS. Dabei werden nicht alle darin enthaltenen Maf3-
nahmen behandelt, sondern insbesondere die préaventiven Sicherheitsanforderungen
und die reaktiven Meldepflichten auf Einrichtungsebene. Zudem wird die Rolle der
Computer Security Incident Response Teams (CSIRTSs) néher beleuchtet, da ihre
Aufgaben eng mit den Meldepflichten im Rahmen dieser Rechtsakte verkniipft sind.

245Figene Darstellung.



4.1. Richtlinie (EU) 2016/1148

4.1 Richtlinie (EU) 2016/1148

Die NIS1-Richtlinie wurde am 6. Juli 2016 im Amtsblatt der Européischen Union
veroffentlicht. Die Richtlinie ist ein Rechtsakt, der die Mitgliedstaaten an das
zu erreichende Ziel bindet, ihnen aber die Wahl der Mittel zur Umsetzung iiber-
lisst.?4 Die Mitgliedstaaten waren verpflichtet, die Bestimmungen der Richtlinie

bis spitestens 9. Mai 2018 in nationales Recht umzusetzen.?*

4.1.1 Anwendungsbereich

Der Anwendungsbereich der NIS1-Richtlinie beschrankte sich nicht nur auf Einrich-
tungen der Stromversorgung, sondern umfasste eine Vielzahl kritischer Sektoren, dar-
unter die Bereiche Gesundheit, Verkehr, Wasserversorgung und Finanzwesen, sowie
Betreiber digitaler Dienste wie Online-Marktplatze, Cloud-Computing-Dienste und
Suchmaschinen.?*® Im Bereich der Stromversorgung sind nach der NIS1-Richtlinie
insbesondere folgende Betreiber wesentlicher Diensten betroffen:?4?

o Elektrizitatsunternehmen,?®® die die Funktion der Versorgung®! erfiillen
o Verteilernetzbetreiber

o Ubertragungsnetzbetreiber

Nicht alle der aufgezahlten Betreiber sind Betreiber wesentliche Dienste, sondern
nur solche, deren Dienste fiir kritische Tatigkeiten unverzichtbar sind, von Netz-
und Informationssysteme abhéngen und bei denen ein Sicherheitsvorfall erhebliche

Stérungen verursachen wiirde.252

4.1.2 Sicherheitsanforderungen und Meldung von Sicherheitsvorfallen

In Artikel 14 der NIS1-Richtlinie sind die praventiven Sicherheitsanforderungen fiir
Betreiber wesentlicher Dienste festgelegt. Diese Vorgaben sind bewusst allgemein

und technologieoffen gehalten, enthalten jedoch keine detaillierten technischen oder

246Vgl. Art. 288 des Vertrags iiber die Arbeitsweise der Europaischen Union (AEUV), ABL C 202 vom
7.6.2016, S. 1.

247Vgl. Art. 27 Abs. 1 der RL (EU) 2016/1148.

248Vgl. Anhang IT und TIT der RL (EU) 2016/1148.

249ygl. Anhang IT der RL (EU) 2016/1148.

250Vgl. Art. 2 Nr. 35 der RL (EU) 2009/72/EG.

251Vgl. Art. 2 Nr. 19 der RL (EU) 2009/72/EG.

252Vgl. Art. 5 Abs. 2 RL (EU) 2016/1148.

39



4. RECHTLICHE RAHMENBEDINGUNGEN DER EU

organisatorischen Vorgaben. Dabei enthélt Absatz 1 Anforderungen an préventive
Mafnahmen zur Gewéhrleistung eines angemessenen Sicherheitsniveaus:

,Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Diens-
te geeignete und verhdltnismajige technische und organisatorische Mayf-
nahmen ergreifen, um die Risiken fir die Sicherheit der Netz- und Infor-
mationssysteme, die sie fir ihre Tatigkeiten nutzen, zu bewdltigen. Diese
Mafinahmen miissen unter Bericksichtigung des Stands der Technik ein
Sicherheitsniveau der Netz- und Informationssysteme gewdhrleisten, das
dem bestehenden Risiko angemessen ist.“*>3

Absatz 2 ergidnzt diese Vorgaben um Mafinahmen, die darauf abzielen, im Fal-
le eingetretener Sicherheitsvorféille deren Auswirkungen zu minimieren und die
Verfiigharkeit der Dienste sicherzustellen:

,Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Diens-
te geeignete MafSnahmen ergreifen, um den Auswirkungen von Sicher-
heitsvorfdllen, die die Sicherheit der von ihnen fir die Bereitstellung
dieser wesentlichen Dienste genutzten Netz- und Informationssysteme
beeintrichtigen, vorzubeugen beziehungsweise diese so gering wie maoglich

2u halten, damit die Verfiigbarkeit dieser Dienste gewdhrleistet wird.“*54

Zusétzlich zu den Sicherheitsanforderungen verpflichtet Artikel 14 der NIS1-Richtlinie
die Mitgliedstaaten, sicherzustellen, dass Betreiber wesentlicher Dienste erhebliche
Sicherheitsvorfille melden:

,Die Mitgliedstaaten stellen sicher, dass die Betreiber wesentlicher Diens-
te der zustandigen Behdrde oder dem CSIRT Sicherheitsvorfille, die
erhebliche Auswirkungen auf die Verfigbarkeit der von ihnen bereitge-
stellten wesentlichen Dienste haben, unverziglich melden. Die Meldungen
missen die Informationen enthalten, die es der zustindigen Behorde
oder dem CSIRT ermaglichen, zu bestimmen, ob der Sicherheitsvorfall

grenziibergreifende Auswirkungen hat./...]“*®

253Giehe. Art. 14 Abs. 1 der RL (EU) 2016,/1148.
254Gjche. Art. 14 Abs. 2 der RL (EU) 2016/1148.
255Giehe. Art. 14 Abs. 3 der RL (EU) 2016/1148.
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Zur Bewertung ob ein Sicherheitsvorfall erhebliche Auswirkungen hat sollen ins-
besondere folgende Parameter beriicksichtigt werden: die Anzahl der betroffenen

Nutzer, die Dauer des Vorfalls sowie die geografische Ausbreitung im betroffenen
Gebiet. 2%

4.1.3 Computer Security Incident Response Teams

Mit der NIS1-Richtlinie wurde erstmals auf européischer Ebene die Verpflichtung
eingefiihrt, mindestens ein CSIRTSs fiir Betreiber wesentlicher Dienste auf nationaler

Ebene einzurichten.?°”

Die Anforderungen an CSIRTs umfassen sowohl organisatorische als auch technische
Aspekte.?®® Zunichst miissen CSIRTs eine hohe Verfiigharkeit ihrer Kommunika-
tionsdienste sicherstellen.?®® Ein weiterer Schwerpunkt liegt auf der Betriebskon-
tinuitat, die CSIRTs durch effiziente Anfragenverwaltung, standige Verfiigbarkeit
und redundante Infrastrukturen sicherstellen miissen.?® Schlieflich sollen CSIRTs
die Moglichkeit haben, sich in internationale Kooperationsnetze einzubringen, um
Informationen und Erfahrungen grenziiberschreitend auszutauschen.?* Durch die
NIS-Richtlinie wurde dafiir ein CSIRTs-Netzwerk eingefiihrt.262

Die Aufgaben der CSIRTs umfassen dabei die Uberwachung und Analyse von
Sicherheitsvorfillen auf nationaler Ebene sowie die Reaktion auf solche Vorfille.2%
Dazu gehort die Ausgabe von Frithwarnungen und Alarmmeldungen sowie die
Bekanntmachung und Verbreitung relevanter Informationen an die einschlégigen

264

Interessentréger.”®* Ferner fithren CSIRTSs eine dynamische Analyse von Risiken

und Vorfillen durch und erstellen eine Lagebeurteilung.?6°

4.2 Richtlinie (EU) 2022/2555

Die NIS2-Richtlinie wurde am 27. Dezember 2022 im Amtsblatt der Européaischen

Union veroffentlicht. Sie stellt ebenfalls wie ihr Vorganger einen Rechtsakt in Form

256ygl. Art. 14 Abs. 4 Lit. a—c der RL (EU) 2016,/1148.

27Vgl. Art. 9 und Anhang I der RL (EU) 2016/1148.

258Vgl. Abs. 1 Anhang I der RL (EU) 2016/1148.

259Vgl. Abs. 1 Lit. a Anhang I der RL (EU) 2016,/1148.

260vgl. Abs. 1 Lit. ¢ Anhang I der RL (EU) 2016,/1148.

261vgl. Abs. 1 Lit. d Anhang I der RL (EU) 2016/1148.

262yg]. Art. 1 Abs. 2 Lit. ¢ der RL (EU) 2016/1148; Abs. 2 Lit. a v Anhang T der RL (EU) 2016,/1148.
263Vgl. Abs. 2 Lit. a i, iii Anhang I der RL (EU) 2016,/1148.

264ygl. Abs. 2 Lit. a ii Anhang I der RL (EU) 2016,/1148.

265Vgl. Abs. 2 Lit. a iv Anhang T der RL (EU) 2016/1148.
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einer Richtlinie dar (siche Abschnitt 4.1). Die Mitgliedstaaten waren verpflichtet,
die Bestimmungen der Richtlinie bis spéatestens 17. Oktober 2024 in nationales

Recht umzusetzen.266

4.2.1 Anwendungsbereich

Der Anwendungsbereich der NIS2-Richtlinie beschrankt sich wie bereits bei der
Vorgangerrichtlinie nicht auf Einrichtungen der Stromversorgung, sondern erstreckt
sich auf insgesamt 18 Sektoren.?S” Im Bereich Stromversorgung iibernimmt die
NIS2-Richtlinie die bereits in der NIS1-Richtlinie erfassten Einrichtungen und
fihrt diese fort (sieche Abschnitt 4.1.1). Dartiber hinaus wurde der Geltungsbereich
erweitert, indem weitere Einrichtungsarten aufgenommen wurden. Dazu zahlen

insbesondere folgende Betreiber wesentlicher Dienste:

« Von der zustiandigen Behorde benannte Stromborsen (NEMOs), die den

europaweiten Stromhandel organisieren.?¢®

o Markteilnehmer, die die Nachfrage oder Erzeugung mehrerer Kunden biindeln,

um diese gemeinsam am Strommarkt zu handeln. 26

o Marktteilnehmer, die den Stromverbrauch von Endkunden steuern um Ange-

bot und Nachfrage auszugleichen.?"

o Marktteilnehmer, die elektrische Energie speichern, um sie zu einem spate-
ren Zeitpunkt wieder ins Netz einzuspeisen oder in andere Energieformen

umzuwandeln.2™

o Betreiber, die fiir die Organisation und den Betrieb von Ladepunkten ver-
antwortlich sind und dem Endkunden das Aufladen ermoglichen, auch im
Auftrag von Mobilitatsdienstleistern.2"

266ygl. Art. 41 Abs. 1 der RL (EU) 2022/2555.

267Vgl. Anhang I und Anhang IT der RL (EU) 2022/2555.
268yg], Art. 2 Nr. 8 der VO (EU) 2019/943.

269ygl. Art. 2 Nr. 18 der RL (EU) 2019/944.

270ygl. Art. 2 Nr. 20 der RL (EU) 2019/944.

2TVgl. Art. 2 Nr. 59 der RL (EU) 2019/944.

272ygl. Anhang I der RL (EU) 2022/2555.
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Ein zentrales Element der NIS2-Richtlinie ist die Einteilung der betroffenen Ein-
richtungen in zwei Kategorien: wesentliche Einrichtungen und wichtige Einrichtun-

gen 273

Wesentliche Einrichtungen sind solche, die die Schwellenwerte fiir kleine und mittlere
Unternehmen (KMU) iiberschreiten.?™ Die Einstufung als KMU richtet sich nach
der Empfehlung 2003/361/EG, wonach ein Unternehmen mit weniger als 250
Beschaftigten sowie einem Jahresumsatz von héchstens 50 Mio. EUR oder einer
Bilanzsumme von héchstens 43 Mio. EUR als KMU gilt.?™

Allerdings sieht die Richtlinie ausdriicklich vor, dass auch Einrichtungen unabhéangig
von ihrer Grofle als wesentliche Einrichtungen eingestuft werden kénnen, sofern sie
aufgrund ihrer nationalen oder sektorspezifischen Bedeutung als kritisch gelten.?"

Dies betrifft etwa Einrichtungen, die:

« als alleiniger Anbieter eines fiir die Aufrechterhaltung zentraler gesellschaftli-

cher oder wirtschaftlicher Tétigkeiten notwendigen Dienstes fungieren,?””

o deren Storung ein erhebliches Systemrisiko birgt, insbesondere mit méglichen

grenziiberschreitenden Auswirkungen,?™

o oder die aufgrund ihrer besonderen Bedeutung auf nationaler oder regionaler
Ebene als kritisch eingestuft werden.?™

Wichtige Einrichtungen sind Organisationen, die nicht alle Voraussetzungen fiir
die Einstufung als wesentliche Einrichtung erfiillen, etwa aufgrund ihrer geringeren
Grole oder geringeren Kritikalitit.?® Auch wenn diese Organisationen nicht als
wesentliche Einrichtungen gelten, sind sie dennoch verpflichtet, fiir ein angemessenes
Schutzniveau ihrer Netz und Informationssysteme zu sorgen, unterliegen dabei
jedoch einer weniger strengen behérdlichen Kontrollen. 28!

Z3Vgl. Art. 3 Abs. 2 und Abs. 3 der RL (EU) 2022/2555.
2™Vgl. Art. 3 Abs. 1 lit. a der RL (EU) 2022/2555.
275Vgl. Art. 2 Abs. 1 der Empfehlung 2003/361/EG.
276Vgl. Art. 2 Abs. 2 der RL (EU) 2022/2555.

2T7Vgl. Art. 2 Abs. 2 Lit. b der RL (EU) 2022/2555.
278Vgl. Art. 2 Abs. 2 Lit. d der RL (EU) 2022/2555.
219Vgl. Art. 2 Abs. 2 Lit. e der RL (EU) 2022/2555.
280Vgl. Art. 3 Abs. 2 der RL 2022/2555.

281ygl. Art. 32 und Art. 33 der RL (EU) 2022/2555.
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Damit erstreckt sich der Anwendungsbereich der NIS2-Richtlinie deutlich weiter
als jener der NIS1-Richtlinie und bezieht eine groflere Anzahl an stromversor-
gungsrelevanten Einrichtungen ein. Zur Umsetzung dieser Einstufung sind die
Mitgliedstaaten verpflichtet, bis zum 17. April 2025 eine Liste der wesentlichen und
wichtigen Einrichtungen zu erstellen.?®? Diese Liste ist anschlieBend regelméfBig,

alle zwei Jahre, zu iiberpriifen und bei Bedarf zu aktualisieren.?s?

4.2.2 Sicherheitsanforderungen

In Artikel 21 der NIS2-Richtlinie sind die Sicherheitsanforderungen fiir Betreiber
wesentlicher und wichtiger Einrichtungen geregelt. Wie bereits in der NIS1-Richtlinie
wird darin erwahnt, dass Einrichtungen geeignete technische und organisatorische
MaBnahmen ergreifen miissen um die Auswirkungen der Sicherheitsvorfélle zu
verhindern oder so gering wie moglich zu halten:

Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Ein-
richtungen geeignete und verhdltnismdfsige technische, operative und
organisatorische Mafinahmen ergreifen, um die Risiken fir die Sicher-
heit der Netz- und Informationssysteme, die diese Einrichtungen fir
thren Betrieb oder fiir die Erbringung ithrer Dienste nutzen, zu beherr-
schen und die Auswirkungen von Sicherheitsvorfillen auf die Empfinger
threr Dienste und auf andere Dienste zu verhindern oder maglichst gering

2u halten. 8

Diese Mafinahmen miissen wie bereits bei der NIS1-Richtlinie verhéltnisméafig sein
und sich am Stand der Technik, der Gréfle der Einrichtung, den Umsetzungskosten
sowie der Eintrittswahrscheinlichkeit und Schwere potenzieller Vorfélle orientie-
ren.?®> Neu in der NIS2-Richtlinie ist, dass bei der Auswahl der MaBnahmen
ausdriicklich européische und internationale Normen und Standards beriicksichtigt
werden sollen, sofern solche existieren.?®® Ebenfalls eingefiihrt wurde der sogenannte
,gefahrentibergreifende Ansatz“, der nicht nur die Netz- und Informationssysteme,
sondern auch deren physische Umgebung in den Schutz einbezieht.?87

282ygl. Art. 3 Abs. 3 der RL (EU) 2022/2555.
283Vgl. Art. 3 Abs. 5 der RL (EU) 2022/2555.
284Giche Art. 21 Abs. 1 der RL (EU) 2022/2555.
285ygl. Art. 21 Abs. 1 der RL (EU) 2022/2555.
286ygl. Art. 21 Abs. 1 RL (EU) 2022/2555.
287ygl. Art. 21 Abs. 2 RL (EU) 2022/2555.
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Ein weiterer bedeutender Unterschied zur NIS1-Richtlinie besteht darin, dass die
NIS2-Richtlinie erstmals verbindliche Mindestanforderungen fiir diese Mafinahmen

festlegt.?®® Dabei sind mindestens die folgenden zehn Handlungsbereiche abzude-

cken:

o ,Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informationssys-
teme; “289

»Bewdltigung von Sicherheitsvorfillen;* 2%

L Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstel-
t,‘ « 291

lung nach einem Notfall, und Krisenmanagemen
,Sicherheit der Lieferkette einschliefSlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Finrichtungen und ithren unmittelbaren

Anbietern oder Diensteanbietern; 29

,Oicherheitsmafinahmen bei Erwerb, Entwicklung und Wartung von Netz-

und Informationssystemen, einschliefSlich Management und Offenlegung von
Schwachstellen; “*%

,Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanage-

mentmafnahmen im Bereich der Cybersicherheit;“ 24

,Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im
Bereich der Cybersicherheit;* 2%

Konzepte und Verfahren fir den Einsatz von Kryptografie und gegebenenfalls

Verschliisselung; “ 2%

ySicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management

von Anlagen;“ 27

288ygl. Art. 21 Abs. 1 der RL (EU) 2022/2555; Art. 14 der RL (EU) 2016,/1148.

289Giche Art.
290Giehe Art.
291Gjehe Art.
292Giche Art.
293Giehe Art.
294Giehe Art.
295Giche Art.
296Giehe Art.
297Siehe Art.

21 Abs
21 Abs
21 Abs
21 Abs
21 Abs
21 Abs
21 Abs
21 Abs
21 Abs

. 2 Lit
. 2 Lit
. 2 Lit
. 2 Lit
. 2 Lit
. 2 Lit
. 2 Lit
. 2 Lit

. 2 Lit.

. a der RL (EU) 2022/2555.
. b der RL (EU) 2022/2555.
EU) 2022/2555.
EU) 2022/2555.
EU)
)

(
.cder RL (
.d der RL (
.eder RL (
. f der RL (EU) 2022/2555.
. g der RL
. h der RL

—

i der RL (EU) 2022/2555.

2022/2555.

EU) 2022/2555.
EU) 2022/2555.
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o Verwendung von Lésungen zur Multi-Faktor- Authentifizierung oder kontinu-
ierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation
sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der

Einrichtung.“ 2%

Zusatzlich hebt die Richtlinie die besondere Bedeutung der Lieferkettensicherheit
hervor. Einrichtungen miissen bei Sicherheitsmafinahmen nicht nur auf ihre Anbieter
und Dienstleister achten, sondern auch deren Schwachstellen, die Qualitat ihrer
Produkte und ihre Cybersicherheitsstandards priifen.?” Auch die Ergebnisse von
Risikobewertungen auf européaischer Ebene zur Sicherheit kritischer Lieferketten

sind dabei zu beriicksichtigen.3%

Ein weiterer wesentlicher Unterschied besteht darin, dass die NIS2-Richtlinie die
Leitungsorgane der Einrichtungen verpflichtet, die ergriffenen Sicherheitsanforde-
rungen formell zu genehmigen, deren Umsetzung aktiv zu iiberwachen und im Falle

von VerstoBen persénlich zur Verantwortung gezogen zu werden 3!

4.2.3 Meldung von Sicherheitsvorfillen

Die NIS2-Richtlinie legt verbindliche Meldepflichten fiir wesentliche und wichtige
Einrichtungen gemafl Artikel 23 fest. Ein meldepflichtiger Vorfall liegt vor, wenn es
sich um einen erheblichen Sicherheitsvorfall handelt.?*? Ein Sicherheitsvorfall gilt

als erheblich, wenn mindestens eines der folgenden Kriterien erfiillt ist:

o er schwerwiegende Betriebsstorungen der erbrachten Dienste oder erhebli-
che finanzielle Verluste fir die betreffende Einrichtung verursacht hat oder

verursachen kann “3%3

o er bei anderen natirlichen oder juristischen Personen erhebliche materielle

oder immaterielle Schéiden bewirkt hat oder bewirken kann “3%4

Welche konkrete Stelle im Mitgliedstaat im Meldefall zu benachrichtigen ist, héngt
von der jeweiligen nationalen Umsetzung der Richtlinie ab. Ein Mitgliedstaat kann

2%8Giche Art. 21 Abs. 2 Lit. j der RL (EU) 2022/2555.

299y/gl. Art. 21 Abs. 3 der RL (EU) 2022/2555.

300vgl. Art. 21 Abs. 3 i.V.m Art. 22 Abs. 1 der RL (EU) 2022/2555.
301ygl. Art. 20 Abs. 1 der RL (EU) 2022/2555.

302y/g]. Art. 23 Abs. 1 der RL (EU) 2022/2555.

303Giehe Art. 23 Abs. 3 Lit. a der RL (EU) 2022/2555.

304Giche Art. 23 Abs. 3 Lit. b der RL (EU) 2022/2555.
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vorsehen, dass Sicherheitsvorfélle entweder der zustandigen nationalen Behorde
oder dem jeweils zustandigen CSIRT gemeldet werden.?*®> Entscheidet sich ein
Mitgliedstaat dafiir, die Meldepflicht bei der nationalen Behorde zu verankern, so
ist diese verpflichtet, eingehende Meldungen unverziiglich an das zustandige CSIRT
weiterzuleiten.?*® Wenn ein offentliches Interesse besteht, kann die zusténdige
Behorde entweder selbst die Offentlichkeit iiber den Sicherheitsvorfall informieren
oder die betroffene Einrichtung auffordern, dies zu tun.30"

Unabhéangig davon, welche Stelle im jeweiligen Mitgliedstaat zustandig ist, unter-
liegen wesentliche und wichtige Einrichtungen im Gegensatz zur NIS1-Richtlinie
genaueren Fristen und genaueren inhaltlichen Vorgaben (siehe Tabelle 4.1).

Zeitpunkt Inhalt der Meldung
Friihmeldung Angabe, ob der Vorfall moglicherweise
(innerhalb von 24 Stunden) rechtswidrig/boswillig ist oder grenz-

iiberschreitende Auswirkungen haben

konnte.308

Meldung des Sicherheitsvorfalls Erste Bewertung des Schweregrads, der

(innerhalb von 72 Stunden) Auswirkungen und ggf. Kompromittie-
rungsindikatoren.3%
Zwischenbericht Statusupdates und relevante Informa-
(auf Anforderung) tionen zum Vorfall 310
Abschlussbericht Vollstandige Analyse, Ursachen, ergrif-
(spétestens 1 Monat nach der Meldung) | fene Mainahmen und grenziiberschrei-

311

tende Auswirkungen.

Tabelle 4.1: Meldepflichten und Fristen fiir erhebliche Sicherheitsvorfille geméfl der
RL (EU) 2022/2555

Sofern zum Zeitpunkt der Einreichung des Abschlussberichts ein Sicherheitsvorfall
noch andauert, ist anstelle des Abschlussberichts ein Fortschrittsbericht vorzulegen,
der den aktuellen Stand der Ermittlungen und ergriffenen Mafinahmen dokumen-

305ygl. Art. 23 Abs. 1 der RL (EU) 2022/2555.
306ygl. Art. 23 der RL (EU) 2022/2555.

307Vgl. Art. 23 Abs. 7 Lit. e der RL (EU) 2022/2555.
308y/gl. Art. 23 Abs. 4 Lit. a der RL (EU) 2022/2555.
309vg], Art. 23 Abs. 4 Lit. b der RL (EU) 2022/2555.
310ygl. Art. 23 Abs. 4 Lit. ¢ der RL (EU) 2022/2555.
311ygl. Art. 23 Abs. 4 Lit. d der RL (EU) 2022/2555.
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tiert.?!? Der endgiiltige Abschlussbericht kann in solchen Fallen innerhalb eines
Monats nach Behebung des Vorfalls nachgereicht werden.3!3 Voraussetzung dafiir
ist jedoch, dass der Fortschrittsbericht rechtzeitig eingereicht wurde.?!

4.2.4 Sanktionen

Bei Verstoflen gegen Artikel 21 oder Artikel 23 werden Geldbuflen verhangt, abhan-
gig davon, ob es sich um eine wichtige oder wesentliche Einrichtung handelt.?'® Der
Mindesthochstbetrag bemisst sich jeweils an dem hoheren Wert von zwei moglichen
Betrigen: dem festgelegten Mindestbetrag oder einem prozentualen Anteil am

weltweiten Jahresumsatz des vorangegangenen Geschéftsjahres der betroffenen
Einrichtung (siehe Tabelle 4.2).316

Einrichtungstyp Hohe der Geldbufle (Hochstbe-
trag)

Wichtige Einrichtung Mindestens 7 Millionen Euro oder 1,4 %
des weltweiten Umsatzes.?!7

Wesentliche Einrichtung Mindestens 10 Millionen Euro oder 2 %
des weltweiten Umsatzes.?8

Tabelle 4.2: Hohe der Geldbuflen bei Verstoflen gegen die Berichtspflichten geméaf3
der RL (EU) 2022/2555

4.3 Delegierte Verordnung (EU) 2024/1366

Die Delegierte Verordnung (EU) 2024/1366 wurde am 24. Mai 2024 im Amtsblatt der
Européischen Union verdffentlicht und ergénzt die Verordnung (EU) 2019/943 tber
den Elektrizitdtsbinnenmarkt durch spezifische Vorschriften an die Cybersicherheit
bei grenziiberschreitenden Stromfliissen. Sie ist ein delegierter Rechtsakt®? in Form

312y/g]. Art. 23 Abs. 4 Lit. e der RL (EU) 2022/2555.

313Vgl. Art. 23 Abs. 4 Lit. e der RL (EU) 2022/2555.

314ygl. Art. 23 Abs. 4 Lit. e der RL (EU) 2022/2555.

315y/gl. Art. 34 Abs. 4 und 5 der RL (EU) 2022/2555.

316ygl, Art. 34 Abs. 4 und 5 der RL (EU) 2022/2555.

317ygl. Art. 34 Abs. 5 der RL (EU) 2022/2555.

318y/g], Art. 34 Abs. 4 der RL (EU) 2022/2555.

319Vgl. Art. 290 des Vertrags iiber die Arbeitsweise der Europaischen Union (AEUV), ABL C 202 vom

7.6.2016, S. 1.
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einer Verordnung, die fiir alle Mitgliedstaaten verbindlich ist und unmittelbar
gilt.320

Die Verordnung zielt darauf ab, ein hohes und einheitliches Cybersicherheitsniveau
im Elektrizititssektor zu gewéhrleisten.??! Damit ergénzt sie die horizontal geltende
NIS2-Richtlinie, indem sie sektorspezifische Anforderungen fiir Einrichtungen mit
erheblichen oder kritischen Auswirkungen bei grenziiberschreitenden Stromfliissen
festlegt.3?? Dazu gehdren Vorschriften zu gemeinsamen Mindestanforderungen,
Planung, Uberwachung, Berichterstattung und Krisenbewéltigung. 32

4.3.1 Anwendungsbereich

Die Agenturen ACER und ENISA sowie der Ubertragungsnetzbetreiberverband
ENTSO-E und der Verteilungssnetzbetreiberverband EU-VNBO iibernehmen koor-
dinierende Aufgaben bei der Entwicklung und Abstimmung von Cybersicherheits-
mafBnahmen und begleiten deren Umsetzung in den Mitgliedstaaten.??* So erstellt
ENTSO-E zusammen mit der EU-VNBO alle drei Jahre einen Bericht tiber die
unionsweite Bewertung des Cybersicherheitsrisikos.?2> Der Bericht analysiert die
Folgen von Cyberangriffen auf grenziiberschreitende Stromfliisse, ohne rechtliche,

finanzielle oder rufschidigende Folgen zu beriicksichtigen.32¢

Ein zentrales Element des Berichts ist der , Index fiir die Auswirkungen auf die
Cybersicherheit im Elektrizititssektor* (ECII). Dieser Indikator dient dazu, die
potenziellen Folgen von Cyberangriffen auf grenziiberschreitende Stromfliisse zu
quantifizieren.®?” Zusammen mit den im Bericht definierten ECII-Schwellenwerten
bildet der ECII die Grundlage, um Einrichtungen mit erheblichen oder kritischen

Auswirkungen auf grenziiberschreitende Stromfliisse zu identifizieren.3?

Die Verordnung definiert Einrichtungen mit kritischen und erheblichen Auswirkun-
gen in den Begriffshestimmungen wie folgt:

320Vgl. Art. 288 des Vertrags iiber die Arbeitsweise der Europaischen Union (AEUV), ABL C 202 vom
7.6.2016, S. 1.

321y/gl. Erwiagungsgriinde 1, 2 und 4 der VO (EU) 2024/1366.

322Vgl. ErwGr. 3 und 7 sowie Art. 2 Abs. 1 i.V.m. Art. 24 der VO (EU) 2024/1366 i.V.m. Art. 3 der
RL (EU) 2022/2555.

323ygl. Art. 1 der VO (EU) 2024/1366.

324yg]. Art. 6-8 sowie ErwGr. 27 der VO (EU) 2024/1366.

325vgl. Art. 19 Abs. 1 der VO (EU) 2024/1366.

326ygl. Art. 19 Abs. 1 der VO (EU) 2024/1366.

327Vgl. Art. 3 Nr. 21 der VO (EU) 2024/1366.

328vgl. Art. 19 Abs. 3 lit. b .V.m. Art. 24 Abs. 1 (EU) der VO 2024/1366.
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L Einrichtung mit kritischen Auswirkungen® bezeichnet eine Einrichtung,
die einen Prozess mit kritischen Auswirkungen durchfihrt und von den
zustindigen Behdrden gemdfy Artikel 24 bestimmt wird. 3%°

, Prozess mit kritischen Auswirkungen® bezeichnet einen Geschiftsprozess
einer Einrichtung, dessen Indizes fir die Auswirkungen auf die Cyber-
sicherheit im Elektrizitatssektor uber dem Schwellenwert fiir kritische

Auswirkungen liegen. 33°

L Einrichtung mit erheblichen Auswirkungen® bezeichnet eine Finrichtung,
die einen Prozess mit erheblichen Auswirkungen durchfihrt und von den

zustandigen Behdrden gemdfS Artikel 24 ermittelt wird. 33!

, Prozess mit erheblichen Auswirkungen® bezeichnet jeden Geschdftspro-
zess einer Finrichtung, dessen Indizes fiir die Auswirkungen von Cyber-
sicherheitsvorfillen im Elektrizitatssektor iber den Schwellenwerten fir

erhebliche Auswirkungen liegen. 332

Zuséatzlich kénnen auch Gruppen von Einrichtungen als kritisch oder erheblich
eingestuft werden, wenn fiir diese ein erhebliches Risiko besteht, zeitgleich Ziel
eines Cyberangriffs zu sein, und ihr aggregierter ECII-Wert die Schwellenwerte
iiberschreitet.?3? In diesen Féllen gelten die Prozesse dieser Einrichtungen abhingig
von der Hohe des aggregierten ECII-Werts als Prozesse mit erheblichen oder

kritischen Auswirkungen.334

4.3.2 Mindest-Cybersicherheitskontrollen und erweiterte
Cybersicherheitskontrollen

Gemafl Artikel 28 der NCCS-Verordnung wird ein gemeinsamer Rahmen fiir die
Cybersicherheit im Elektrizitatssektor geschaffen. Dieser Rahmen besteht aus meh-
reren zentralen Komponenten, darunter Mindest-Cybersicherheitskontrollen 33° und
erweiterte Cybersicherheitskontrollen.3¢ Zusitzlich zu den Mindest- und erweiter-

329Giehe Art. 3 Nr. 5 der VO (EU) 2024/1366.

330Giehe Art. 3 Nr. 7 der VO (EU) 2024/1366.

331Giehe Art. 3 Nr. 23 der VO (EU) 2024/1366.

332Giehe Art. 3 Nr. 24 der VO (EU) 2024/1366.

333Vgl. Art. 24 Abs. 3 Lit. a und b der VO (EU) 2024/1366.
334ygl, Art. 24 Abs. 4 der VO (EU) 2024/1366.

335Vgl. Art. 28 Abs. 1 Lit. a der VO (EU) 2024/1366.
336ygl. Art. 28 Abs. 1 Lit. b der VO (EU) 2024/1366.



4.3. Delegierte Verordnung (EU) 2024/1366

ten Cybersicherheitskontrollen wird der gemeinsame Rahmen durch entsprechende
Kontrollen in der Lieferkette erweitert. 337

Welche Kontrollen anzuwenden sind, richtet sich nach dem Risikoprofil der jeweiligen
Einrichtung: Einrichtungen mit erheblichen Auswirkungen miissen die Mindest-
kontrollen anwenden,?3® wihrend Einrichtungen mit kritischen Auswirkungen die

erweiterten Kontrollen anwenden miissen.33?

Die Entwicklung der Mindest-Cybersicherheitskontrollen und erweiterten Cyber-
sicherheitskontrollen erfolgt gemafl der NCCS-Verordnung wie folgt: Innerhalb
von sieben Monaten nach Veroffentlichung des ersten unionsweiten Risikoberichts
zur Cybersicherheit erarbeiten die UNB in Zusammenarbeit mit ENTSO-E und
der EU-VNBO einen Vorschlag fiir diese Kontrollen.?*® Anschliefend werden die

Vorschlidge von den zustéindigen Behorden gepriift und genehmigt.?4!

337ygl. Art. 28 Abs. 4 der VO (EU) 2024/1366.
338vgl. Art. 28 Abs. 2 der VO (EU) 2024/1366.
339Vgl. Art. 28 Abs. 3 der VO (EU) 2024/1366.
310vg], Art. 29 Abs. 1 der VO (EU) 2024/1366.

341ygl. Art. 8 Abs. 5 der VO (EU) 2024/1366.
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KAPITEL

Nationale Umsetzung in
Osterreich

In diesem Kapitel wird ein Uberblick dariiber gegeben, wie die priventiven Sicher-
heitsanforderungen und reaktiven Meldepflichten der NIS1-Richtlinie in Osterreich
umgesetzt wurden. Abschlieend folgt ein kurzer Ausblick auf den Stand der
nationalen Umsetzung der NIS2-Richtlinie.

5.1 Umsetzung der Richtlinie (EU) 2016/1148

Die NIS1-Richtlinie wurde in Osterreich im Jahr 2018 durch das Netz- und In-
formationssystemsicherheitsgesetz (NISG)3#? in nationales Recht umgesetzt. Ein
Jahr spéter im Jahr 2019, trat die NIS-Verordnung (NISV)3%3 in Kraft, die die
Anforderungen des NISG weiter konkretisiert. Die NISV legt unter anderem fest,
was genau unter einem Sicherheitsvorfall in den jeweiligen Sektoren zu verstehen ist,
préazisiert die Definition wesentlicher Dienste und konkretisiert die erforderlichen

Sicherheitsmafinahmen.

5.1.1 Anwendungsbereich

Die Ermittlung der Betreiber wesentlicher Dienste im Stromsektor erfolgt durch
einen Bescheid des Bundeskanzlers.?** Dieser Bescheid ist verbindlich, kann jedoch

342Netz- und Informationssystemsicherheitsgesetz (NISG), BGBL. I Nr. 111/2018.
343Netz- und Informationssystemsicherheitsverordnung (NISV), BGBL 1T Nr. 215/2019.
344y/gl. § 16 Abs. 4 NISG.
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bei verianderten Voraussetzungen angepasst oder aufgehoben werden. Jede Anderung

bedarf ebenfalls eines formalen Bescheides.34?

Gemafl § 4 NISV gelten im Bereich der Stromversorgung insbesondere folgende

Einrichtungen als Betreiber wesentlicher Dienste (siehe Tabelle 5.1):

Stromerzeugung

Stromverteilung

Stromiibertragung

o Betreiber von Erzeu-
gungsanlagen mit ei-
ner Engpassleistung
von mehr als 340 MW,

o Betreiber von Steue-
rungssystemen, die ag-
gregiert eine Gesamt-
leistung von mehr als

340 MW abdecken.36

¢ Betreiber von Vertei-
lernetzen mit mehr als
88,000 Zahlpunkten,

e Betreiber von Vertei-
lernetzen, die in einer
Landeshauptstadt an-
gesiedelt sind.?47

o Betreiber von Ubertra-

gungsnetzen.348

Tabelle 5.1: Betreiber wesentlicher Dienste im Elektrizitatssektor gemafl §4 NISV

5.1.2 Sicherheitsanforderungen

Mit § 17 Abs. 1 NISG werden die Sicherheitsanforderungen des Art. 14 der NIS1-
Richtlinie (siehe Abschnitt 4.1) weitgehend in nationales Recht umgesetzt.

L Zur Gewdhrleistung der NIS haben Betreiber wesentlicher Dienste in

Hinblick auf die Netz- und Informationssysteme, die sie fiir die Bereitstel-

lung des wesentlichen Dienstes nutzen, geeignete und verhdltnismdflige

technische und organisatorische Sicherheitsvorkehrungen zu treffen. Die-

se haben den Stand der Technik zu bericksichtigen und dem Risiko, das

mit verniinftigem Aufwand feststellbar ist, angemessen zu sein.

345y/gl. § 16 Abs. 4 NISG.

346yg]. §4 Abs.1 Z 1 Lit.a NISV.
317ygl. §4 Abs.1 Z 1 Lit. b NISV.
318y/gl. §4 Abs.1 Z 1 Lit.c NISV.

349Giehe § 17 Abs. 1 NISG.

«349
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Die allgemeinen Vorgaben des NISG werden in § 11 NISV konkretisiert. Dort sind
Sicherheitsvorkehrungen in elf Kategorien gegliedert, die jeweils durch konkrete
UntermaBnahmen prizisiert werden.?° Ein zentrales Element ist die Risikoanalyse
der jeweiligen Netz- und Informationssysteme: Alle Sicherheitsmafinahmen missen
soweit moglich auf Basis dieser Analyse erfolgen.?*! Die Kategorien sind:3%?

e Governance und Risikomanagement

o Umgang mit Dienstleistern und Dritten
o Sicherheitsarchitektur

o Systemadministration

o Identitats- und Zugriffsmanagement

o Systemwartung und Betrieb

o Physische Sicherheit

o Erkennung von Vorféllen

o Bewiltigung von Vorfallen

o Betriebskontinuitat

o Krisenmanagement

Zusatzlich konnen Betreiber wesntlicher Dienste gemeinsam mit ihren Branchenver-
bénden dem Bundesminister fir Inneres (BMI) sektorenspezifische Sicherheitsvor-
kehrungen vorschlagen.?®® Ein Beispiel hierfiir ist der Leitfaden AT-3SV-Elektrizitit
des Elektrizitatsverband Oesterreichs Energie, der sektorspezifische Sicherheitsvor-
kehrungen fiir den Teilsektor Elektrizitdt konkretisiert und den Geltungsbereich
(NIS-Scope) weiter prézisiert.>** Solche Leitfiden entfalten zwar keine unmittelbare

350yg]. Anlage 1 NISV.

351ygl. § 11 NISV.

352ygl. Anlage 1 Nr. 1-11 NISV.

353y/gl. § 11 Abs. 2 NISG.

354ygl, Pfeiffer et al. (2021): Sektorenspezifische Sicherheitsvorkehrungen fiir den Sektor Energie (AT-
3SV-Elektrizitdt) im Sinne des § 17 Abs. 2 NISG mit Einschrinkung auf den Teilsektor Elektrizitat im
Sinne des § 4 Abs. 1 Z 1 NISV.
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Rechtsverbindlichkeit, dienen jedoch als mafigebliche Orientierung fiir Betreiber

und Behorden bei der Umsetzung der gesetzlichen Anforderungen.35°

Die Uberwachung der Umsetzung der Sicherheitsvorkehrungen liegt beim BMI.3%

Betreiber miissen spéatestens alle drei Jahre nachweisen, dass die Sicherheitsmaf}-
nahmen umgesetzt wurden.?®” Der Nachweis kann durch Zertifizierungen nach
anerkannten internationalen Normen oder durch Uberpriifungen durch qualifizierte
Stellen erfolgen.?>® Dariiber hinaus ist der BMI berechtigt, nach vorheriger Ankiin-
digung Einsicht in Netz- und Informationssysteme sowie zugehorige Unterlagen zu

nehmen.?%

5.1.3 Meldung von Sicherheitsvorfallen

§ 19 NISG verpflichtet Betreiber wesentlicher Dienste, Sicherheitsvorfélle, die ihre
wesentlichen Dienste betreffen, unverziiglich in einem standardisierten elektroni-
schen Format zu melden.?%® Meldungen werden grundsétzlich an das sektorenspe-
zifische CSIRT gerichtet.?¢? Gibt es ein solches nicht oder wird es vom Betreiber
nicht unterstiitzt, ist das nationale CSIRT zustindig.?6? Sollte auch dieses fehlen,
iibernimmt das GovCERT.363

Neben der Pflicht zur Meldung an das zustandige CSIRT enthalt das NISG auch
Vorgaben zum Ablauf und zur inhaltlichen Ausgestaltung der Meldungen. Ein
Sicherheitsvorfall ist zunachst durch eine Erstmeldung zu berichten, die alle zum
Zeitpunkt bekannten Informationen enthélt, insbesondere die Ursache, die betrof-
fene IT sowie die Art der betroffenen Einrichtung oder Anlage.?** Wenn sich im
Nachhinein neue Details ergeben, miissen diese in Nachmeldungen ohne unange-
messene weitere Verzogerung erginzt werden.?®® Sobald der Vorfall vollstindig
bearbeitet ist, erfolgt eine Abschlussmeldung.?®® Betrifft ein Sicherheitsvorfall

355Vgl. Pfeiffer et al. (2021): Sektorenspezifische Sicherheitsvorkehrungen fiir den Sektor Energie (AT-
3SV-Elektrizitdt) im Sinne des § 17 Abs. 2 NISG mit Einschrinkung auf den Teilsektor Elektrizitat im
Sinne des § 4 Abs. 1 Z 1 NISV, S. 5.

356ygl, § 11 Abs. 3-4 NISG.

357ygl. § 11 Abs. 3 NISG.

3%8y/gl. § 11 Abs. 3 NISG.

359ygl. § 11 Abs. 4 NISC.

360y/g]. § 19 Abs. 1 und 3 NISG.

361y/gl. § 19 Abs. 2 NISG.

362yg], § 19 Abs. 2 NISC.

363y/gl. § 19 Abs. 2 NISG.

364yg], § 19 Abs. 3 NISG.

365y/gl. § 19 Abs. 3 NISG.

366y/gl. § 19 Abs. 3 NISG.
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mehrere EU-Mitgliedstaaten, informiert das zustédndige CSIRT oder der BMI die

entsprechenden Stellen in den betroffenen Lindern.36”

Ob ein Sicherheitsvorfall im Elektrizitdtssektor meldepflichtig ist, richtet sich nach
bestimmten Schwellenwerten. Diese sind in § 4 Abs. 2 NISV geregelt und lassen
sich wie folgt zusammenfassen (siehe Tabelle 5.2):

Stromerzeugung Stromverteilung Stromiibertragung

e« Wenn die Leistung ei- | « Wenn der wesentli-| « Wenn der Betrieb ei-

ner einzelnen Erzeu-
gungsanlage insgesamt
um mehr als 340 MW
reduziert wird, oder

che Dienst mehr als
1.056.000 Zahlpunkt-
stunden (Anzahl der
Zahlpunkte x Dauer

nes Ubertragungsnet-
zes fiir mehr als drei
Stunden ausfallt, oder

 bei signifikant gemin-
derter Verfiigbarkeit

des Vorfalls in Stun-

e wenn die von den den) ausfallt, oder

Steuerungssystemen des wesentlichen
kontrollierte Ge- | o bei signifikant gemin- Dienstes fiir die Nut-
samtleistung aller derter Verfiigbarkeit zer.30
Erzeugungsanlagen des wesentlichen

mindestens 340 MW Dienstes fiir die Nut-

unterschreitet.368 zer.369

Tabelle 5.2: Definition von Sicherheitsvorfall im Elektrizitatssektor gemafl § 4 NISV

5.1.4 CSIRTs und sektorspezifische Umsetzung in der
Energieversorgung

Die Einrichtung und Aufgabenverteilung von CSIRTs in Osterreich basiert auf §
14 NISG. Demnach kénnen neben dem nationalen CSIRT auch sektorspezifische
CSIRTs eingerichtet werden.3”™! Ein fiir diese Arbeit besonders relevantes sektorspe-
zifisches CSIRT ist das 2016 gegriindete Austrian Energy CERT (AEC), das speziell

367ygl. § 19 Abs. 5 NISG.

368Vgl. §4 Abs.2 Z 1 Lit.a NISV.

369Vg], §4 Abs.2 Z 1 Lit. b sowie §3 Abs.2 und Abs.8 NISV.
370ygl. §4 Abs.2 Z 1 Lit. ¢ sowie §3 Abs. 2 NISV.

371vgl. § 14 NISG.

57



5. NATIONALE UMSETZUNG IN OSTERREICH

o8

fiir die osterreichische Energiewirtschaft und damit auch fiir die Stromversorgung
zustandig ist.372

Nach eigenen Angaben iibernimmt das AEC derzeit unter anderem folgende Aufga-

ben:

e ,Die Bearbeitung von tdglich eingehenden Anfragen und Sicherheitsmeldun-

« 373
gen -,

o, die Durchfiihrung von Schulungstditigkeiten 3™

e die Teilnahme an internationalen Cyber-Sicherheitsiibungen 3™

e ,die Mitarbeit bei der Erstellung technischer Sicherheitskonzepte fir die
FElektrizitits- und Erdgaswirtschaft®>™

e die Wahrnehmung der Rolle des Primdransprechpartners (Single Point of
Contact) bei nationalen und internationalen Security Incidents im Energie-

sektor«377

Fir die Meldung von Sicherheitsvorféllen stellt das AEC derzeit keine eigenen
Meldeformulare zur Verfiigung.3™ Sicherheitsvorfille konnen stattdessen formlos, be-
vorzugt verschliisselt per E-Mail iiber ein vorgesehenes Postfach gemeldet werden.3™
Eingehende Meldungen werden automatisiert in das interne Bearbeitungssystem
iibernommen und durch zustindige Fachkréifte betreut.?*°

Sollte eine Kontaktaufnahme per E-Mail aus Sicherheitsgriinden nicht moglich
oder nicht ratsam sein, ist das AEC wahrend der reguléren Geschéftszeiten auch
telefonisch erreichbar.®®! AuBerhalb dieser Zeiten steht der Energiewirtschaft in
Osterreich zusétzlich eine Rufbereitschaft zur Verfiigung, um in dringenden Féllen

reagieren zu konnen.3%?

372Vgl. CERT.at und GovCERT Austria (2016): Bericht Internet-Sicherheit Osterreich 2016, S. 47-49.
373Siehe AEC (2025): Uber uns.
374Siehe AEC (2025): Uber uns.
375Giehe AEC (2025): Uber uns.
376Siche AEC (2025): Uber uns.
377Siehe AEC (2025): Uber uns.
378Vgl. Rosenkranz (2024): RFC 2850 — Austrian Energy CERT, Abschnitt 6.
379Vgl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 2.11 und 6.
380y/gl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 2.11 und 6.
(2024);
(

):
):
):
):

381y/gl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 2.11.
382yg]. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 3.2; AEC (2025): Kontakt.



5.2. Umsetzung der Richtlinie (EU) 2022/2555

Dabei ist zu beachten, dass Meldungen der Einrichtungen nicht einheitlich behandelt
werden.?®® Das Ausmafl der Unterstiitzung durch das AEC hangt von folgenden
Faktoren ab:3%*

der Art und Schwere des Vorfalls,
o dem Typ der betroffenen Organisation,
o der Grofle der betroffenen Nutzergruppe,

o den zum jeweiligen Zeitpunkt verfiigharen Ressourcen

Zur sicheren Ubermittlung von Informationen stellt das AEC sowohl S/MIME-
Zertifikate als auch einen PGP-Public-Key zur Verfiigung.®®® Diese kryptografischen
Verfahren gewéhrleisten die Vertraulichkeit, Integritdt und Authentizitiat der tber-
mittelten Daten.?®® Das AEC ist aufilerdem sowohl national als auch international
in sicherheitsrelevante Kooperationen eingebunden.?®” Der Austausch sensibler In-
formationen erfolgt dabei datenschutzkonform nach dem Traffic Light Protocol.3®8

5.2 Umsetzung der Richtlinie (EU) 2022/2555

Die Umsetzung der NIS2-Richtlinie erfolgt in den Mitgliedstaaten der EU derzeit
sehr uneinheitlich. Wahrend einige Lénder die Anforderungen der Richtlinie bereits
vollstandig in nationales Recht umgesetzt haben, befinden sich andere noch im
Gesetzgebungsprozess oder haben die Umsetzung voriibergehend ausgesetzt.%

Am 7. Mai 2025 hat die Européaische Kommission eine begriindete Stellungnahme an
19 Mitgliedstaaten versendet, da sie es versaumt haben, die vollstandige Umsetzung
der NIS2-Richtlinie zu melden.?”® Die 19 Mitgliedstaaten haben nun zwei Monate

391

Zeit, darauf zu reagieren.””" Reagiert ein Mitgliedstaat nicht oder nur unzureichend

auf eine Aufforderung zur Vertragsverletzungsbehebung, kann die Europaische

383Vgl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 4.1.

384Vgl. Rosenkranz (2024): RFC 2850 — Austrian Energy CERT, Abschnitt 4.1.

385ygl. AEC (2025): Kontakt.

386y/gl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 2.8.

387ygl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 4.2.

388Vgl. Rosenkranz (2024): RFC 2350 — Austrian Energy CERT, Abschnitt 2.11.

389V/gl. Europaische Kommission (2025): State-of-play of the transposition of the NIS2 Directive.
390yg], Europiische Kommission (2025): State-of-play of the transposition of the NIS2 Directive.
391ygl. Europiische Kommission (2025): State-of-play of the transposition of the NIS2 Directive.
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Kommission den Européischen Gerichtshof anrufen.?”? Der Gerichtshof ist dann

befugt, finanzielle Sanktionen gegen den Mitgliedstaat zu verhingen.3%3

Auch Osterreich gehért zu den Mitgliedstaaten, die die NIS2-Richtlinie bislang
noch nicht vollstdndig umgesetzt haben. Der nationale Gesetzgebungsprozess zur
Novellierung des NISG verliuft derzeit schleppend.®®* Am 19. Juni 2024 wurde das
NISG 2024 mit Anderungen im Innenausschuss mit einfacher Mehrheit (OVP und
Griine) beschlossen.?” In der 270. Sitzung des Nationalrats am 3. Juli 2024 kam
der Gesetzesentwurf in die zweite Lesung, scheiterte jedoch an der erforderlichen
Zweidrittelmehrheit und wurde daher abgelehnt.?® Die qualifizierte Mehrheit ist
notwendig, da das Gesetz Verfassungsbestimmungen umfasst.?” Eine einfache
Mehrheit lag jedoch mit den Stimmen der Griinen und OVP vor.?”® Ein konkretes
Inkrafttretensdatum steht noch aus, allerdings ist mit einer Verabschiedung im
Laufe des Jahres 2025 zu rechnen.%?

392yg]. Art. 258 des Vertrags iiber die Arbeitsweise der Europaischen Union (AEUV), ABL C 202 vom
7.6.2016, S. 1.

393ygl. Art. 260 Abs. 3 AEUV, ABL C 202 vom 7.6.2016, S. 1.

394Vgl. Wirtschaftskammer Osterreich (2025): NISG kommt voraussichtlich 2025.

395vgl. Osterreichisches Parlament (2024): 270. Sitzung des Nationalrats vom 3. Juli 2024 (270/NRSITZ),
TOP 24.

396yg], Osterreichisches Parlament (2024): 270. Sitzung des Nationalrats vom 3. Juli 2024 (270/NRSITZ),
TOP 24.

397vgl. Osterreichisches Parlament (2024): Nationalrat: Absage fiir Informationssystemsicherheitsgesetz.

398ygl. Osterreichisches Parlament (2024): Nationalrat: Absage fiir Informationssystemsicherheitsgesetz.

399vgl. Wirtschaftskammer Osterreich (2025): NISG kommt voraussichtlich 2025.
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Fazit

Die vorliegende Arbeit hat gezeigt, dass die Stromversorgung als eine der zentralen
kritischen Infrastrukturen durch die fortschreitende Digitalisierung erheblich an
Angriffsflache gewonnen hat. Die Auswertung aktueller Daten zu Sicherheitsvorfallen
verdeutlicht zudem einen signifikanten Anstieg seit 2022, der insbesondere im
Zusammenhang mit den aktuellen geopolitischen Spannungen steht.

Die analysierten Fallbeispiele zeigten, dass die Ukraine in den vergangenen Jahren
unfreiwillig zu einem Testfeld fiir erfolgreiche Cyberangriffe auf die Stromversorgung
wurde. Bei diesen Angriffen war ein wiederkehrendes Muster zu beobachten: Die
initiale Angriffsfliche bildete das Biironetzwerk, das in den Jahren 2015 und 2016
durch Social Engineering kompromittiert wurde. Sobald sich die Angreifer im
Bironetzwerk initial etabliert hatten, folgte eine systematische Ausspdhung des
Netzwerks, um sicherheitskritische Informationen zu sammeln, beispielsweise welche
Server mit dem PCN verbunden waren oder welche weiteren Kommunikationswege
bestanden. AnschlieSend pivotierten die Angreifer in das PCN, wo eine weitere
Aufklarungsphase stattfand. Bei allen analysierten Cyberangriffen fithrten folgende
Kombinationen letztlich zu den Stromausfallen:

e Manipulation von Leistungsschaltern in Umspannwerken

» Einsatz von Wiper-Malware, die systemkritische Daten loschte und die Wie-
derherstellung erschwerte
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Eine weitere Beobachtung ist, dass Angreifer zunehmend darauf achten, ihre Werk-
zeuge moglichst lange vor Entdeckung zu bewahren. Im Laufe der Zeit wurde bei
den eingesetzten Malware-Varianten verstérkt auf Obfuskationstechniken zurtickge-
griffen, um die Analyse erschweren oder zu verzogern. Der Einsatz verschiedener
Wiper-Malware-Varianten, die unter anderem der Beseitigung von Spuren dienten,
bestatigt diese Einschiatzung. Offenbar sind sich die Angreifer bewusst, dass jeder
Leak und jede Spur ihrer Tools zu Gegenmafinahmen fithren kann. Entsprechend
versuchen sie, die Entdeckung und das Reverse Engineering ihrer Schadsoftware so

lange wie moglich hinauszuzogern.

Als Reaktion auf die zunehmende Bedrohungslage und die zentrale Bedeutung der
Stromversorgung fiir das Funktionieren einer modernen Gesellschaft hat die EU die
Cybersicherheitsanforderungen sowie die Meldepflichten kontinuierlich verschéarft.
Wahrend die NIS1-Richtlinie noch relativ allgemeine Mafinahmen vorsah, wurden
diese mit der NIS2-Richtlinie deutlich prézisiert und erweitert. Mit der NIS2-
Richtlinie wurde aulerdem der Anwendungsbereich deutlich ausgeweitet, sodass
nun wesentlich mehr Einrichtungen direkt betroffen sind. Indirekt erfasst die
Richtlinie jedoch auch deren Lieferanten und Dienstleister, die kiinftig strengere
Anforderungen ihrer Kunden erfiillen miissen. In Osterreich zeigt sich das Ausmaf
der Ausweitung sektoriibergreifend: Statt rund 100 Unternehmen nach NIS1 kénnten
kiinftig bis zu 4.000 Unternehmen aus allen betroffenen Bereichen direkt von der
NIS2-Richtlinie betroffen sein.4%

National wurde die NIS1-Richtlinie 2018 mit dem NISG umgesetzt. 2019 folgte die
NISV, die die wesentlichen Dienste der betroffenen Betreiber im Elektrizitatssektor
genauer definiert und die praventiven Sicherheitsanforderungen konkretisiert. Zu-
dem legt die NISV fest, was genau unter einem Sicherheitsvorfall in den jeweiligen
Sektoren zu verstehen ist. So miissen Betreiber wesentlicher Dienste im Elektrizitéts-
sektor technische und organisatorische Sicherheitsvorkehrungen treffen, regelméflige
Risikoanalysen durchfithren und Sicherheitsvorfille dem AEC als sektorspezifischem
CSIRT zu melden.

Die Umsetzung der NIS2-Richtlinie verlauft hingegen in den Mitgliedsstaaten bislang
schleppend: Auch Osterreich hat die Vorgaben noch nicht vollstandig in nationales
Recht tberfiihrt, da der Gesetzesentwurf die erforderliche qualifizierte Mehrheit
nicht erhielt. Eine endgiiltige Verabschiedung wird jedoch voraussichtlich noch im

100Wirtschaftskammer Osterreich (2024): Cybersicherheits-Richtlinie NIS 2: Neue Regelungen fiir mehr
Cybersicherheit in der EU.



Jahr 2025 erfolgen. Ein ahnliches Bild zeigt sich bei der nationalen Umsetzung der
CER-Richtlinie: Obwohl die Umsetzungsfrist bereits am 17. Oktober 2024 endete,
haben am 28. November 2024 ebenfalls nur 3 von 27 EU-Mitgliedstaaten nationale
Gesetze zur CER-Umsetzung verabschiedet.*"! In Osterreich liegt seit Juli 2025 ein
entsprechender Regierungsentwurf zum Resilienz kritischer Einrichtungen-Gesetz

vor. 192

Ergénzend zur NIS2-Richtlinie hat die EU mit der NCCS-Verordnung erstmals
einen sektorspezifischen Rechtsakt fiir die Stromversorgung eingefithrt, der Cy-
bersicherheitsanforderungen fiir grenziiberschreitende Stromfliisse festlegt. Diese
Anforderungen werden bei Bedarf kontinuierlich aktualisiert und angepasst, wodurch
eine praxisndhere und flexiblere Umsetzung ermoéglicht wird als bei den eher allge-
meinen, rahmenorientierten Vorgaben der NIS-Richtlinien. Die NCCS-Verordnung
gilt zwar aufgrund ihrer Rechtsnatur unmittelbar in allen Mitgliedstaaten, ihre
Umsetzung erfolgt jedoch schrittweise und wird sich noch iiber mehrere Jahre
erstrecken. Wie aus der Umsetzungsplanung des europdischen Ubertragungsnetzbe-
treiberverband ENTSO-E hervorgeht, beginnt der Prozess auf européaischen Ebene
mit der Entwicklung und Genehmigung zentraler Vorgaben.**® Erst im Anschluss
konnen die betroffenen Stellen mit der Umsetzung auf nationaler beziehungsweise
operativer Ebene beginnen.?** Nach Einschitzung von ENTSO-E wird die vollstin-
dige Implementierung der NCCS-Verordnung voraussichtlich bis 2033 abgeschlossen

sein.%0%

401yg]. Vertretung der Européischen Kommission in Deutschland (2024): Cybersicherheit und Resilienz
kritischer Finrichtungen: Vertragsverletzungsverfahren gegen Deutschland und weitere Mitgliedstaaten.
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