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Abstract

Big Data and Big Data Analytics become more and more important as the amount of
data is permanently increasing. For organizations data has become the most important
resource. Companies use Big Data to understand their customers better and to make
better business decision based on the result of big data analytics. This technology can
be used in many ways. Data of any kind can be both beneficial and damaging. With all
the data we are producing on the internet, it is possible for organizations and the gov-
ernments to monitor or manipulate people. There are a lot of cases of data breaches
and scandals every year, which cause misuse of personal data of millions of people.
Political campaigns use voter databases with specified information about individual
citizens for profiling. It is very important for all organizations and for governments to
have a data strategy and a data protection policy. Tech giants like Facebook and Twit-
ter, which gather a lot of data, must be monitored independently for data protection.
Any company and organization that stores or processes data of EU citizen must com-
ply with the General Data Protection Regulation (GDPR), which protects personal data
of individuals in the EU. As the misuse of personal data increases with the amount of
data, data protection becomes more important. This paper discusses the risks of Big
Data and gives an overview of the GDPR and the Data Protection Law of Austria.
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1. Einleitung

In dieser zunehmend digitalisierten Welt hinterlassen wir eine Datenspur mit allem
was wir machen, sei es eine Suche nach einem bestimmten Wort, Kauf eines Klei-
dungsstuckes online, oder das Staubsaugen mit einem Saugroboter. Im April 2020
betrug die Zahl der Internetnutzer 4,57 Milliarden Menschen, welche 59 Prozent der
Weltbevolkerung ausmacht.” Die Daten kommen nicht nur aus dem Verhalten der
Personen im Internet, sondern auch aus all den Sensoren der Smart-Geraten, wie
Smartphones, Saugroboter, etc. Das Internet der Dinge (Internet of Things — loT)
pragt unseren Alltag. Diese Technologie ermdglicht die Verbindung der physischen
Objekte mit dem Internet. Eine Prognose von Cisco besagt, dass im Jahr 2023 Uber
14,7 Milliarden Gerate vernetzt sein werden, was bedeutet, dass es immer mehr
Daten generiert werden.? Es ist jedoch auch wichtig, einen Mehrwert aus diesen
Daten zu schaffen und dies geschieht mit Big Data Analytics.

Unternehmen verwenden Big Data, um das Verhalten ihrer Kunden besser zu ver-
stehen und somit besser ihren Wunschen nachzukommen. Mithilfe von Big Data
Analytics versuchen Unternehmen die Kundenzufriedenheit zu erhdhen, indem sie
ihre Kunden anhand der erfassten Daten Uber deren Verhalten mit personalisierten
ansprechen. Es gibt Algorithmen, die die Personen auf den Bildern erkennen, ge-
sprochene Worte verstehen, sie in geschriebene Texte Ubersetzen und deren Inhalt
auf Bedeutung und Stimmung analysieren, wie zum Beispiel kdnnen Algorithmen
aus einzelnen Wortern erkennen, ob die Kundenbewertungen negativ oder positiv
sind. An diesem Punkt kommt die Kunstliche Intelligenz (Kl) ins Spiel, doch um ein
gutes Ergebnis zu erzielen, sind gute und qualitative Daten eine Voraussetzung.
Mithilfe von Big Data Technologien ist es moglich, die Daten so zu verarbeiten, um
einen Nutzen daraus zu erzielen.

Big Data hat das Potenzial, die Art und Weise, wie Unternehmen und Organisatio-
nen ihre Entscheidungen treffen, wesentlich zu verandern. Big Data Analysen bie-
ten eine verbesserte Entscheidungsgrundlage fur das Management. Beispielsweise
konnen Fragen wie ,Welche Auswirkung hat eine Preiserhhung in einem bestimm-
ten Markt?“ oder ,Welcher Markt ware offen fur eine Innovation?* mittels Big Data
Analytics innerhalb kurzer Zeit beantwortet werden. Die kurze Auswertungszeit und
die hohe Qualitat der Auswertungen ermoglichen ein wesentliches Sparen an Kos-
ten und Zeit. Patientenbezogene Gesundheits- und medizinische Daten kdnnen da-
fur verwendet werden, um ein besseres Verstandnis der medizinischen Befunde zu
erlangen.® Die Analysetechniken kénnen dem Arzt wéahrend des

"Vgl. Domo (20.12.2020). Data never sleeps 8.0
2Vgl. Cisco (2020), S. 8
3 Vgl. Raghupathi & Raghupathi (2014), S. 2
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Entscheidungsprozesses dabei helfen, die beste geeignete Behandlungsweise fur
den jeweiligen Patienten festzustellen und anzuwenden.

Nach der Automatisierung der Produktion und der Schaffung selbstfahrender Autos
erleben wir die groRte Transformation seit dem Ende des zweiten Weltkriegs.* Wir
horen viel von datengetriebenen Geschaftsmodellen, Entscheidungen, Produkten,
etc. Heute gilt China als Beispiel fur eine datengesteuerte Gesellschaft. Jeder chi-
nesische Burger soll einen Sozialkredit erhalten, der daruber entscheidet, ob diese
Person fur einen Kredit, Job, oder ein Visum qualifiziert ist oder nicht. Das will die
Volksrepublik China mit den, durch die Massenuberwachung der Bevolkerung er-
fassten Daten, ermoglichen. George Orwells Roman ,1984 wird also Realitat. Auch
andere Lander wie Russland haben ein System integriert, mit dem es ihre Bevolke-
rung Uberwacht bzw. abhért. Die Uberwachung in diesen Landern ist aufgrund der
Gesetzeslage moglich, was nach der Datenschutzgrundverordnung in Europa nicht
zulassig ist.

Politische Kampagnen basieren heutzutage ebenfalls auf Big Data Auswertungen.
Der Cambridge Analytica und Facebook-Datenskandal zeigt uns, welche Mdglich-
keiten Big Data bietet und damit die Demokratie gefahrdet. Der Datenmissbrauch,
die Datenweitergabe und mangelnder Datenschutz in den Sozialen Medien stellt
ebenfalls eine groRe Gefahr fiir die Gesellschaft dar.®

Hiermit kommen wir zum Datenschutz, das eines der wichtigsten Themen bei der
Arbeit mit den Daten. Die Datenschutzgrundverordnung (DSGVO) regelt europaweit
den Datenschutz und in Osterreich wird diese um das Datenschutzgesetz (DSG)
erganzt. Nicht nur fur Organisationen, die Daten verarbeiten, sondern auch fur indi-
viduelle Person ist es besonders wichtig, sich mit dem Datenschutz zu beschaftigen
und sich uber die Rechte und Pflichten zu informieren.

Diese Bachelorarbeit befasst sich mit Big Data und die Risiken von Big Data fur die
Demokratie und Gesellschaft. Mit den Themen wie Massenuberwachung, Microtar-
geting und Profiling in der Politik werden die Problemfelder der Big Data Analytics
aufgegriffen und die rechtliche Grundlage des Datenschutzes in Europa und Oster-
reich naher erlautert.

Das erste Kapitel definiert Begriffe wie Big Data, Data Mining und Big Data Analytics
und hat auch das Ziel, die Leser uber die bekanntesten und wichtigsten Big Data
Technologien aufzuklaren.

Im weiteren Teil der Arbeit werden die Uberwachungstechniken der Lander China,
Russland, Deutschland und GroRbritannien erlautert. Die Geschichte des Internets
in China und dessen Entwicklung im 21. Jahrhundert wird untersucht und das Prin-
zip der Great Firewall von China beschrieben. Das Sozialkreditsystem und das

4Vgl. Helbing (2019), S. 74ff
5Vgl. Fuchs (2010), S. 457



Internet heute in China werden auf technischer und rechtlicher Grundlage naher
analysiert. Es werden zusétzlich auf die Uberwachungstechniken von Russland ein-
gegangen und ein Vergleich zwischen den beiden Landern, Russland und China,
aufgestellt. Auch die Enthillungen von Edward Snowden werden im Weiteren er-
wahnt und die Uberwachung in Europa auf Grundlage der Enthillungen wird erklart.

Das nachste Kapitel beschaftigt sich damit, wie Cambridge Analytica im Wahlkampf
in den US-Prasidentschaftswahlen 2016 die Facebook-Daten von Millionen ameri-
kanischen Burgern missbraucht hat. Die dabei verwendeten Techniken werden
ebenfalls naher erlautert. Im Anschluss werden die rechtlichen Konsequenzen fur
Facebook und Cambridge Analytica nach der Enthlllung des Skandals dargelegt.

Basierend auf das zweite und dritte Kapitel werden im nachsten Teil der Arbeit die
Risiken von Big Data und Big Data Analytics zusammengefasst und analysiert. Da-
bei wird darauf eingegangen, wie Big Data und Big Data Analytics eine Massen-
Uberwachung durch den Staat ermoglichen und welche Rolle dabei die Social-Me-
dia-Unternehmen spielen. Es werden weiteres auch die grol3e Macht dieser Social-
Media-Unternehmen in Frage gestellt.

Eine wichtige Rolle spielt der Umgang mit dieser groRen Menge an Daten und hier
kommt der Datenschutz in Frage. Die Erfassung, Speicherung, Weitergabe und
Verarbeitung der Daten in Europa regelt die DSGVO und in Osterreich noch zusétz-
lich das DSG. In welchen Umstanden die Erfassung, Speicherung, Weitergabe und
Verarbeitung der Daten moglich ist und unter welchen Voraussetzungen der Staat
ihre Burger uberwachen kann, wird in diesem Kapitel erlautert.

Zum Abschluss werden Verbesserungspotenziale fur den Umgang mit Big Data und
die Nutzung der Big Data Analytics analysiert.



2. Big Data

,Personenbezogene Daten sind das neue Ol des Internets und die neue
Wéhrung der digitalen Welt.“

Dieses bekannte Zitat der EU-Politikerin Meglena Kuneva von 2009 war schon in
aller Munde, bevor das Wort Big Data die digitale Welt dominierte. In dieser zuneh-
menden digitalen Welt, die einen enormen Fortschritt im Jahr 2020 durch den Aus-
bruch von COVID-19 erreicht hat, spielen Daten viel mehr Rolle im Alltag eines
Menschen. In Bezug auf den Bericht ,Data never sleeps 8.0“ von DOMO, ein cloud-
basiertes Softwareunternehmen, wurden in 2020 jede Minute auf den Plattformen
wie

e Zoom 208.333 Teilnehmer in Meetings aufgezeichnet,

e Netflix 404.444 Stunden Videos Ubertragen,

e Youtube 500 Stunden Videos hochgeladen,

e Instagram 138.889 Werbungen in Business-Profilen angeklickt,

e Facebook 147.000 Bilder hochgeladen,

e etc./

Die International Data Corporation (IDC) erwartet 2025, dass die global erzeugte
Datenmenge auf 163 ZB®8 wachsen wird, welche dieses Jahr mit dem hohen Anstieg
der Digitalisierung durch die COVID-19-Pandemie 59 ZB betragt.® '° Diese Daten
werden immer von entscheidender Bedeutung des menschlichen Lebens, denn sie
andern unseren Alltag, sie beeinflussen unsere Entscheidungen und die Art und
Weise, wie wir die Welt erleben.

Im folgenden Kapitel wird der Begriff Big Data und die Technologien dahinter naher
erlautert.

6 Vgl. Kuneva (2009)

"Vgl. Domo (20.12.2020). Data never sleeps 8.0

8 Zettabytes sind eine Millarde Terabytes. 1 ZB = 1.000.000.000.000.000.000.000 Bytes

%Vgl. Reinsel et al., (2017), S. 5

19Vgl. IDC (20.12.2020). IDC’s Global DataSphere Forecast Shows Continued Steady Growth in
the Creation and Consumption of Data



2.1. Was ist Big Data?

Um den Begriff Big Data zu verstehen, sollten zuerst die Arten von Daten erklart
werden. Daten werden in strukturierte, unstrukturierte und semi-strukturierte Daten
unterteilt.

Strukturierte Daten sind Daten, die in Datenbanken gespeichert und in Zeilen und
Spalten gegliedert werden kdnnen, wobei jede Zeile ein Datensatz und jede Spalte
ein Feld indiziert."" Diese Daten kdnnen beispielsweise durch eine Registrierung
generiert werden (Name, E-Mail-Adresse, Passwort). Die unstrukturierten Daten
hingegen machen die Daten aus, die nicht einfach zu kategorisieren sind, wie Fotos,
Videos, Tweets, Chatverlaufe und Textdokumente.'? Diese unstrukturierten Daten
konnen nicht identifiziert werden, wobei zum Beispiel durch ein Hashtag ein Tweet
kategorisiert und durch einen Betreff oder Sender auf eine E-Mail verwiesen werden
kann.'® Diese Daten werden semi-strukturierte Daten genannt. Daten, wie Hashtags
oder Betreff einer E-Mail, die auf bestimmte Daten verweisen, werden Metadaten
genannt. Die Metadaten werden verwendet, um den unstrukturierten Daten eine
gewisse Struktur zu geben.

Big Data umfasst zusatzlich die Daten, die unstrukturiert in Form von Text, Fotos
und Bildern sind, nicht mit den traditionellen Methoden der strukturierten Datenana-
lyse analysiert werden konnen und daher neue algorithmische Techniken bendti-
gen, um nitzliche Informationen zu erheben.'®

Gartner, ein IT-Beratungs- und Marktforschungsunternehmen, definiert Big Data als
einen grofRen (Volume), schnellen (Velocity) und/oder vielfaltigen (Variety) Informa-
tionsbestand.'® Doug Laney, ein Branchenanalyst, entwickelte in 2001 das 3-V-Mo-
dell, welches die Begriffe Volume, Velocity und Variety in Bezug auf Big Data be-
schreibt.

Volume

Das Volumen beschreibt den Umfang des Datenbestandes, der im Bereich Tera-
bis Zettabyte liegt. Zur Ubersicht, um wie viele Bytes es sich bei Tera- bis Zettabyte
handelt:"”

e Gigabyte = 10°Byte
e Terabyte = 10'? Byte

'Vgl. Holmes (2017), S. 4

2Vgl. Holmes (2017), S. 5

3 Vgl. Holmes (2017), S. 5

4 Vgl. Holmes (2017), S. 5

5 Vgl. Holmes (2017), S. 5

16 Vgl. Gartner (22.12.2020). Glossar — Big Data
7' Vgl. Fasel & Meier (2016), S. 6
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e Petabyte = 10'° Byte
e Exabyte = 10'® Byte
o Zettabyte = 10%! Byte

Velocity

Big Data umfasst all die Arten von Daten, die strukturiert, unstrukturiert und semi-
strukturiert sind."® Mittels Big Data Algorithmen kénnen auch komplexe Daten aus-
gewertet und analysiert werden.

Variety

Die Geschwindigkeit in diesem Zusammenhang beschreibt die Echtzeitverarbeitung
von ausgewerteten und analysierten Daten.™®

Spater wurden zwei weitere Begriffe eingefuhrt und das 3-V-Modell wurde zu einem
5-V-Modell weiterentwickelt.

Value

Mit Big Data Anwendungen soll der Wert eines Unternehmens gesteigert werden.
Hier kdnnen beispielsweise mit Big Data Technologien analysiert werden, in wel-
chen Bereichen eines Unternehmens investiert werden muss, um einen Mehrwert
zu schaffen.?

Veracity

Dieser Begriff beschreibt in diesem Zusammenhang die Aufrichtigkeit und Wahrhaf-
tigkeit der Daten.?' Aufgrund des Umfangs dieser Daten und der unterschiedlichen
Quellen, kann die Qualitat der Daten nicht garantiert werden. Daher ist es bei der
Datenverarbeitung wichtig, dass es mit den richtigen Daten gearbeitet wird, um in-
konsistente Ergebnisse zu vermeiden.

Das 5-V-Modell stellt grundlegende Herausforderungen dar und bringt auch viele
Vorteile mit sich. Diese Herausforderungen und Vorteile konnen durch Data Mining
verstandlich gemacht werden.

8 \Vgl. Fasel & Meier (2016), S. 6
' Vgl. Fasel & Meier (2016), S. 6
20 \/gl. Fasel & Meier (2016), S. 6
21Vgl. Fasel & Meier (2016), S. 6



2.2. Big Data Mining

Um den Wert der Daten zu verstehen, mussen diese zuerst verarbeitet werden und
um einen hohen Wert zu erreichen, mussen die nutzlichen und wertvollen Informa-
tionen aus massiven Datensatzen gefiltert werden. Mithilfe von Data Mining und
Machine-Learning-Methoden ist es moglich, die richtigen und wertvollen Informati-
onen aus Big Data zu extrahieren. Data Mining ermdglicht durch mathematisch-
statische Verfahren zur Datenanalyse, die Erkennung bisher unbekannter Zusam-
menhange, Muster und Trends aus grolden Datensatzen und eine Vorhersage auf
Basis von generierten Modellen.?? Begriffe wie Muster und Merkmale sind im Rah-
men von Data Mining sehr wichtig. Der Begriff Muster umfasst entscheidende Aus-
pragungen von Merkmalen in den Daten.?® Weiteres ist der Begriff Merkmale in die-
sem Zusammenhang als InputgréBen von Problemstellungen zu verstehen.?*

2.21. Mustertypen

Fur die Erkennung von Mustern in Daten gibt es vier verschiedene Mustertypen, die
fur Data Mining entsprechend sind.

Klassifizierungs- und Vorhersageregeln

Dieser Mustertyp zielt darauf, Beschreibungen der Klassen zu erstellen, mit den
Informationen, die dieser Klassen zugeteilt wurden.?® Durch Vorhersageregeln soll
das zukinftige Verhalten von Objekten generiert werden.?¢ Ein Beispiel dafir ist die
Risikobewertung der Lebensversicherung. Hier sind die Eigenschaften wie Raucher
bzw. Nicht-Raucher oder das Alter ein Klassifikationsfaktor. In diesem Beispiel be-
schreibt die Prognose der Versicherungspramien eine Schatzung von Werten.

Abweichungsregeiln

Hier wird versucht durch Vergleich der fruheren und aktuellen Werten Anomalien in
bestimmten Kennzahlen zu entdecken. Um eine Erklarung dieser Abweichungen zu
finden, wird die Datenbasis auf kausale Zusammenhange gepriift.?” Auf Basis die-
ser Informationen kbnnen Abweichungsregeln gebildet werden, welche die Abwei-
chungen zwischen bestimmten Variablen beschreiben.

22 \/gl. Farkisch (2011), S. 97
2 Vgl. Farkisch (2011), S. 97
24 \gl. Farkisch (2011), S. 97
2 Vgl. Farkisch (2011), S. 98
26 \/gl. Farkisch (2011), S. 98
27 \/gl. Farkisch (2011), S. 98



Aufdeckung von Beziehungsmustern

Zwischen den Objekten, die mehrmals in Transaktionen vorkommen, existiert eine
Beziehung. Ein Beziehungsmuster entsteht beim haufigen Auftritt dieser Beziehun-
gen.?® Solche Beziehungsanalysen werden beispielsweise in der Telekommunika-
tion eingesetzt, wo fur jeden Anruf eine logische Verknupfung zwischen Teilneh-
mern geschafft wird.?® Es werden auch insbesondere Abhangigkeitsanalysen
durchgefuhrt, womit die Haufigkeit des Vorkommens der Objekte, die in einer Trans-
aktion auftreten, ermittelt wird. Um das Verhalten der Objekte in einem Zeitverlauf
zu beobachten und bestimmte sequenzielle Muster zu analysieren, werden Zeitrei-
henanalysen angewendet.°

Segmente (Cluster)

Die Clusteranalyse gruppiert ahnliche Objekte, wodurch Cluster entstehen. Ein Bei-
spiel fur die Anwendung dieser Analyse ist die Erstellung von Zielgruppen zur ge-
zielter Wahlwerbung beim Wahlkampf.3'

Zusammengefasst ist die wesentliche Aufgabe des Data Minings die Datenverar-
beitung und -auswertung, um Muster und Modelle in den Daten zu entdecken und
zu generieren, die spater bei der Herleitung von Daten, die bei der Entscheidungs-
bildung eine relevante Rolle spielen, eingesetzt werden konnen.

2.3. Big Data Analytics

Big Data Analytics befassen sich mit der Extraktion von verwertbarem Wissen und
Erkenntnissen aus Big Data. Sie spiegeln die Herausforderungen von umfangrei-
chen, unstrukturierten und schnellen Daten wider, um sie mit traditionellen Metho-
den zu verwalten. Die Gewinnung von nutzlichen Informationen aus riesigen Daten-
mengen ist fur Organisationen weltweit immer wichtiger geworden. Der Versuch,
schnell und einfach aussagekraftige Erkenntnisse aus solchen Datenquellen zu ge-
winnen, ist eine Herausforderung. Daher ist es fast unmoglich geworden, ohne Big
Data Analytics den vollen Wert von Big Data auszuschopfen. Die Tools, die fur den
Umgang mit dem Volumen, der Geschwindigkeit und der Vielfalt von Big Data zur
Verfugung stehen, haben sich in den letzten Jahren stark verbessert. Die vier Arten
von Datenanalyse und die wichtigsten Big Data Technologien werden im folgenden
Kapitel erlautert.

2 \/gl. Farkisch (2011), S. 99
2 Vgl. Farkisch (2011), S. 99
30 vgl. Farkisch (2011), S. 99
31 vgl. Farkisch (2011), S. 100



2.3.1. Predictive Analytics

Die pradiktive Analyse verwendet Technologien, die maschinelles Lernen, statisti-
sche Modellierung und Data Mining umfassen.3? Predictive Analytics wird verwen-
det, um die Steigerung des Umsatzes, Prufungsergebnisse, Finanzdienstleistun-
gen, soziale Netzwerke, Betrugserkennung, Telekommunikation, Mobilitat und an-
dere Bereiche zu analysieren.®® Hier wird versucht, die Frage ,Was wird wahr-
scheinlich passieren?“ zu beantworten.3* Mit dieser Methode werden die Informati-
onen aus den verfugbaren Datensatzen extrahiert. Diese gefilterten Informationen
werden dann verwendet, um die Moglichkeit zu prognostizieren, die in der Zukunft
mit der Risikoanalyse und -minderung passieren kann.® Da es sich hier nur um eine
Prognose handelt, werden korrekte Ergebnisse der allen vorhergesagten Daten
nicht garantiert. Die bekannteste Anwendung, die in der pradiktiven Analyse ver-
wendet wird, ist das Kreditscoring.®® Diese Form von Analytik wird sowohl in den
sozialen Medien als auch im digitalen Marketing, beispielsweise in der Werbung,
angewendet. Wenn der User mit bestimmten Produkten und Werbungen interagiert
und dieser spater ahnliche Werbungen von dem bestimmten Produkt Uberall im
Feed zu sehen bekommt, steckt eine Form von pradiktiver Analytik im Hinter-
grund.®

2.3.2. Descriptive Analytics

Die deskriptive Analyse wird verwendet, um die Fragen ,Was ist passiert?“ und
,Was passiert gerade ?“ zu beantworten. Mit deskriptive Analytics werden vergan-
gene Ereignisse aufgegliedert, wobei diese Ereignisse sich auf jeden beliebigen
Zeitpunkt beziehen kdnnen.* Diese historischen Daten werden danach zusammen-
gefasst, um Muster zu identifizieren. Diese Form von Analyse ist sehr wertvoll, da
sie den Organisationen ermoglicht, aus vergangenen Methoden zu profitieren und
die Auswirkung auf zukunftige Ergebnisse zu erkennen. Beispiele fur die deskriptive
Analyse sind Aufzeichnungen von Organisationen, die einen Ruckblick auf ihre Fi-
nanzen, Kunden und Verkaufe geben, oder auch die Summe von Likes, Kommen-
taren und Posts in sozialen Medien.*® Auch die Social-Media-Analytics sind haupt-
sachlich deskriptiv.#" Am Ende geht es darum, die bestmdglichen Entscheidungen
zu treffen.

32 Vgl. Raj, et al., (2020), S. 8

3 Vgl. Raj, et al., (2020), S. 8

34 Vgl. Gartner (25.12.2020). Gloassar — Predictive Analytics
3% Vgl. Raj, et al., (2020), S. 8

% Vgl. Raj, et al., (2020), S. 8

37 Vgl. Gongalves (2017), S. 292

38 \Vgl. Gartner (25.12.2020). Glossar — Descriptive Analytics
3 Vgl. Raj, et al., (2020), S. 9

40 \/gl. Raj, et al., (2020), S. 10

41Vgl. Gongalves (2017), S. 291
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2.3.3. Diagnostic Analytics

Die diagnostische Analyse beschaftigt sich mit der Frage ,Warum ist das passiert?*
und zielt damit darauf, die Grundursache von Problemen zu finden.*? Techniken wie
Data Discovery, Korrelationen und Data Mining kdnnen angewendet werden, um
die Frage ,Warum?“ zu beantworten. Es ist eine Methode zum Verstehen des Auf-
tretens von Ereignissen und Verhaltensweisen.*3 Als Beispiel kann hier die Zurlick-
verfolgung von der Grundursache des Ruckgangs eines Website-Traffics eines Un-
ternehmens angegeben werden, welcher als Folge einen Ruckgang der Verkaufe
aufweist.*4

2.3.4. Prescriptive Analytics

Bei der praskriptiven Analyse geht es um die Frage ,Was wére, wenn ...7" das
heil3t, sie beschaftigt sich damit, wie sich bestimmte Verhaltensweisen auf ein Er-
gebnis auswirken.* Hier wird ebenfalls Kiinstliche Intelligenz (KI) angewendet, um
diese Fragen zu beantworten. Die praskriptive Analytics verwenden deskriptive und
pradiktive Analyse, da sowohl mathematische Verfahren verwendet werden, um das
gewunschte Ergebnis zu filtern, als auch Analysetechniken eingesetzt werden, um
Vorhersagen zu treffen.*® Unternehmen wollen mit der pradiktiven Analyse wirt-
schaftliche Beziehungen besser verstehen und prognostizieren kdnnen, um die
Auswirkungen einzelner Entscheidungen zu entdecken und zu bewerten.

2.4. Big Data Technologien

Aufgrund der zahlreichen Herausforderungen im Bereich grofer Datenmengen (Vo-
lume), einer grol3en Datenvielfalt (Variety), einer hohen Geschwindigkeit der Daten-
generierung (Velocity), der Aufrichtigkeit der Daten (Veracity) und der Erreichung
des Mehrwerts der Daten (Value) gibt es verschiedene Big Data Losungen, die
diese Herausforderungen in verschiedenen Bereichen ansprechen.

241. Apache Hadoop

Apache Hadoop ist eine Open Source Implementation und gehort zu den wichtigs-
ten Big Data Technologien. Mithilfe von Hadoop kénnen grof3e Datenmengen leicht
verarbeitet und auf vielen Rechnern in einem System gespeichert werden. Ein Vor-
teil davon ist, dass keine teure Hardware bendtigt werden, da auch normale

42 \/gl. Gartner (25.12.2020). Glossar — Diagnostic Analytics
4 \gl. Raj, et al., (2020), S. 11
4 \Vgl. Raj, et al., (2020), S. 11
4 \/gl. Raj, et al., (2020), S. 12
4 \/gl. Raj, et al., (2020), S. 12
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Computer verwendet werden konnen, deren Server mit Verwendung von Hadoop
um weitere Knoten erweitert werden.*” Hier spricht man von Scale-Out-Effekt.*®

Eine weitere Komponente von Apache Hadoop ist das Hadoop Distributed File Sys-
tem. HDFS ermdglicht die Speicherung gro3er Datenmengen, bei denen es sich um
semi-strukturierte und unstrukturierte Daten handelt.*® Bei der Verwendung von
HDFS sind die Daten auf viele Rechner im Cluster verteilt, die sich physisch in Re-
chenzentren auf der ganzen Welt befinden.®® Ein HDFS-Cluster besteht aus zwei
Nodes, einem Master-NameNode und einem Slave-DataNode, die verschiedene
Aufgaben ubernehmen. Der NameNode behandelt alle eingehenden Anfragen, ver-
teilt den Speicherplatz und behalt den Uberblick ber die Verfigbarkeit und den
Speicherort der Daten.5! Weiteres bernimmt er auch die einfachen Operationen,
wie das Offnen und SchlieRen von Dateien, und kontrolliert den Datenzugriff.>? Die
DataNodes verwalten das Speichern von Daten und erstellen, 16schen und replizie-
ren dadurch Blocke nach Bedarf.>® Das Replizieren von Daten ist eine wichtige Ei-
genschaft von HDFS. Ein Vorteil von HDFS gegenuber einer relationalen Daten-
bank ist die Speicherung riesiger Datenmengen. Facebook beispielsweise verwen-
det HDFS, um seine stets wachsende Datenmenge zu speichern.5

Ein weiteres Programmiermodell von Apache Hadoop ist das Hadoop Map Reduce.
Dieses Modell kann gro3e Berechnungen aufgrund der Verteilung der Daten auf
mehrere Rechner in angemessener Zeit ausfuhren, was die Map-Funktion des Mo-
dells Ubernimmt. Die Reduce-Funktion fuhrt danach die Teilergebnisse zusam-
men.% Ein Vorteil dieses Verfahrens ist die hohe Ausfallsicherheit.%¢Im Vergleich zu
relationalen Datenbankmanagementsystemen (RDBMS) bendétigt Map Reduce je-
doch etwas langer bei Durchfiihrung von Abfragen.®’

Die Komponente YARN (Yet Another Resource Negotiator) verwaltet alle Ressour-
cen, die in einem Cluster gespeichert sind. Nach dem Start einer Anwendung, wer-
den die bendtigten Ressourcen, wie CPU, RAM und Festplatten, der Anwendung
zugeteilt, um den Start der Prozesse dieser Anwendung zu ermdglichen.58

47\/gl. Schon (2016), S. 310
48 \/gl. Schon (2016), S. 310
49 Vgl. Holmes (2017), S. 31
50 \/gl. Schén (2016), S. 309
51 Vgl. Holmes (2017), S. 31
52 Vgl. Holmes (2017), S. 31
53 Vgl. Holmes (2017), S. 31
5 Vgl. Holmes (2017), S. 32
%5 Vgl. Schon (2016), S. 310
%6 \V/gl. Schon (2016), S. 310
57 Vgl. Schoén (2016), S. 310
58 \/gl. Fasel & Meier (2016), S. 130
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2.4.2. NoSQL-Datenbanken

NoSQL ist der Oberbegriff fur nicht-relationale Datenbanken und steht fur Not only
SQL.%° NoSQL-Datenbanken zeichnen sich dadurch aus, dass sie unstrukturierte
Daten, wie Bilder und Videos, besser verwalten und verarbeiten konnen. Sie sind
nicht relational und speichern eine grole Menge von Daten.®° Eine weitere wichtige
Eigenschaft der nicht-relationalen Datenbank ist die horizontale Skalierbarkeit, also
das Hinzufugen weiterer Server, was eine bessere Leistung und eine einfachere
Replikation der Daten ermoglicht.6' Bei umfangreichen Anwendungen mit unstruk-
turierten Daten ist jedoch der Fall, dass nicht die Konsistenz, sondern die kurze
Reaktionszeit, die Ausfallstoleranz und die Verfugbarkeit der Daten im Vordergrund
stehen.®? Der Grund fiir dieses Problem kann mit dem CAP-Theorem erklart wer-
den.®?

CAP-Theorem

Laut dem CAP-Theorem konnen nicht die drei Eigenschaften Konsistenz (Consis-
tency), Verfugbarkeit (Availability) und Ausfalltoleranz (Partition Tolerance) gleich-
zeitig erflllt werden.5

e Konsistenz (Consistency)
Nach einer Operation auf Daten muss die Konsistenz der Daten erhalten bleiben,
das heilt, alle Knoten, die eine Lese- bzw. Schreibzugriff auf diesen Knoten haben,
mussen aktualisiert werden. Dies bedeutet jedoch eine langere Reaktionszeit auf-
grund der Vielzahl an Knoten, die Uber die Aktualisierung informiert werden mus-
sen.5s

o Verfugbarkeit (Availability)
Hierbei soll jeder nicht ausgefallene Knoten eine Antwort fur alle Lese- und
Schreibanforderungen innerhalb einer angemessenen Zeit liefern konnen. Verfug-
barkeit eines Knotens bedeutet, dass alle Knoten akzeptable Antwortszeiten ha-
ben.®6

e Ausfalltoleranz (Partition Tolerance)

Eine gute Ausfalltoleranz benotigt Replikationen von Daten, denn ohne Replikatio-
nen, kann ein Ausfall eines Knotens das System beeintrachtigen. Ausfalltoleranz

%% Vgl. Holmes (2017), S. 32
60 \/gl. Schén (2016), S. 308
61\/gl. Schén (2016), S. 308
62 \/gl. Schén (2016), S. 308
63 \/gl. Fasel & Meier (2016), S. 31
64 \/gl. Schén (2016), S. 308
65 \/gl. Schén (2016), S. 308
66 \/gl. Schén (2016), S. 308
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bedeutet, dass ein System auch mit einem ausgefallenen Knoten problemlos wei-
terarbeiten kann.%’

Da eine Datenbank nicht alle drei Eigenschaften erfullen kann, gibt es drei System-
arten fur Datenbanken. Die Abbildung 1 stellt die Zusammenhange dieser Eigen-
schaften dar.

Consistency

CA CP

Partition

Availability |AP Tolerance

Abbildung 1: CAP-Theorem?®®

e CP-System
Ein CP-System bevorzugt die Konsistenz und die Ausfalltoleranz und verzichtet auf
die Verfligbarkeit.?® Im Finanzwesen ist dieses System sehr wertvoll, da in den
Bankanwendungen die Konsistenz und die Ausfallsicherheit von Uberweisungen
sehr wichtig sind, um Fehlbuchungen auszuschliel3en.

e AP-System
Diese Systemart verzichtet hingegen auf die Konsistenz und unterstutzt die Eigen-
schaften Verfugbarkeit und Ausfalltoleranz. Hier wird die Aktualisierung der Daten
verzogert.”® Es kann bis zu mehreren Stunden bzw. Tagen dauern, bis alle Knoten
aktualisiert werden.

e CA-System
Hierbei werden die zwei Eigenschaften Konsistenz und Verfugbarkeit unterstutzt.
Diese Systemart ist in den relationalen Datenbanken zu finden, da sie mehr nach
Konsistenz und Verfligbarkeit streben.”’

67 \/gl. Schén (2016), S. 308

68 \/gl. HazelCast (27.12.2020). Glossar — CAP-Theorem
69 \/gl. Schén (2016), S. 309

70\/gl. Schén (2016), S. 309

71 \/gl. Schén (2016), S. 309
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24.3. In-Memory-Datenbanken

Bei In-Memory-Datenbanken, anstatt Daten wie bei relationalen Datenbank-Mana-
gementsystemen (RDBMS) auf Festplatten zu speichern, werden sie auf dem
Hauptspeicher hinterlegt.”? Diese Technik ermdglicht sowohl einen schnelleren Ab-
ruf von Daten als auch eine Beschleunigung der Datenanalysen. Neben vielen Vor-
teilen bringt diese Technik auch Nachteile mit sich. Im Fall eines Systemausfalls
konnen alle nicht geschltzten Daten am Hauptspeicher verloren gehen.” Um diese
Gefahr zu vermeiden, bietet es sich ein Hybrid-In-Memory-System an. Diese Form
von Datenbank speichert nur ein Teil der Daten auf dem Hauptspeicher und den
Rest, wie bei tblichen Datenbanken, auf der Festplatte.”* Hierbei werden die rele-
vanten Daten, auf die mehrmals zugegriffen wird, im Hauptspeicher gespeichert,
um eine schnellere Auswertung bzw. Verarbeitung dieser Daten zu ermdglichen.”

2\/gl. Schon (2016), S. 307
3 Vgl. Schon (2016), S. 307
" \gl. Schon (2016), S. 307
5 \/gl. Schon (2016), S. 307



15

3. Big Brother — die Uberwachungsstaaten

Big Data wird auch unter anderem zur Uberwachung der Gesellschaft verwendet.
China entwickelt ein Sozialkreditsystem, mit dem es darauf zielt, die soziale Ver-
trauenswurdigkeit seiner Bevolkerung und der Unternehmen zu ermitteln. Mittels
Big Data und immense Uberwachung sollen das Verhalten der Biirger, Unterneh-
men und Institutionen erfasst und bewertet werden.’®

In der COVID-19-Pandemie wurden in vielen Landern neue Uberwachungstechno-
logien eingesetzt, die davor als zu aufdringlich angesehen wurden. Die Krise hat die
Digitalisierung, Sammlung und Analyse der personlichen Daten der Bevolkerung
ohne angemessenen Schutz vor Missbrauch mit sich gebracht. Regierungen und
private Einrichtungen setzten verstarkt Big Data Technologien und biometrische
Uberwachung ein, um Entscheidungen zu treffen, die die wirtschaftlichen, sozialen
und politischen Rechte der Menschen beeinflussen.””

In den folgenden Abschnitten werden digital-autoritare Staaten und deren Systeme
zur Uberwachung der Bevolkerung erlautert.

3.1. Digitaler Autoritarismus in China

Lacie Pound, eine junge Dame, deren durchschnittliche Bewertung 4,3 ist, verbringt
ihre Zeit damit, bezaubernde Fotos fur ihr Social-Media-Profil zu machen und an-
dere Menschen per einer Mensch-Mensch-Rating-App zu bewerten.

Als sie ihr Traumhaus findet, wird sie von ihrem Makler Uber ein Programm infor-
miert, das ihr 20 Prozent Rabatt auf die Miete gibt, wenn sie eine Bewertung Uber
4,5 hat. Dann bittet sie eine alte Freundin die Trauzeugin bei ihrer Hochzeit zu sein,
und aufgrund der Tatsache, dass sie dort mit einer guten Rede ihr Rating verbes-
sern kann, nimmt sie die Anfrage ihrer Freundin an. Von seinem Bruder, mit dem
sie einen Streit hatte und einem Taxifahrer, den sie warten gelassen hatte, wird sie
jeweils mit einem Stern bewertet. Nach den schlechten Bewertungen fallt ihr Rating
unter 4,2, was es ihr unmoglich macht, einen Flug zum Hochzeitsort zu finden, da
ihre Anfragen durch die Fluggesellschaften aufgrund ihrer niedrigen Bewertung ab-
gelehnt werden.

Diese Geschichte spielt sich in einer Folge der britischen Science-Fiction-Serie
Black Mirror ab, die in 2011 von Charlie Brooker ins Leben gerufen wurde. ”® Diese

6 \/gl. WKO (06.11.2020). China fiihrt ab 2021 ein Social Credit System fiir Unternehmen ein
7 \/gl. Freedom House (06.11.2020). The Pandemic’s Digital Shadow
8 \/gl. Black Mirror, "Nosedive", Staffel 3, Folge 1 (2016)
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Serie untersucht die moderne Gesellschaft im Hinblick auf den Einfluss und die Aus-
wirkungen der Verwendung der neuen Technologien.

Diese Fantasie wird jedoch wahr. China ist auf dem Weg ein Sozialkreditsystem flr
die ganze Bevolkerung einzufuhren.

3.1.1. The Great Firewall von China

In 1994 kam das Internet unter dem Staatsprasidenten Jiang Zemin nach China, da
er damals nach Alvin Tofflers Theorie der dritten Welle, die besagt, dass sich die
Welt vom Industriezeitalter (zweite Welle) zum Informationszeitalter (dritte Welle)
bewegt, davon Uberzeugt war, dass China nur dann im Wettbewerb mit anderen
Landern bestehen kann, wenn das Internet im Land zugénglich ist.”®

"Wenn man das Fenster fiir frische Luft 6ffnet, muss man damit rechnen, dass ein
paar Fliegen hineinfliegen." Nach diesem Grundsatz vom ehemaligen Staatspra-
sidenten Deng Xiaoping wurde das Projekt ,Der Goldene Schild“ - auch , The Great
Firewall“®’ (GFW) genannt - in 1996 gestartet, um das Land von diesen ,Fliegen”
abzugrenzen. Dieses Projekt zerstorte die Ideologie von Zemin, der durch das Ein-
fuhren des Internets im Land mit dem Westen im Wettbewerb stehen wollte.®? Die
Absicht der chinesischen Regierung hinter diesem GFW-Projekt besteht lediglich
darin, falsche Informationen, die von aul3erhalb des Landes stammen, zu filtern und
zu blockieren, um die Gesellschaft vor ihrem Einfluss zu schiitzen.®® Seit seiner
EinfGhrung vor zwei Jahrzehnten hat sich das Projekt weiterentwickelt und zu einem
hochsicheren, stark Uberwachten System geworden. Mittlerweile sind tausende
Webseiten blockiert, unter anderem auch Seiten wie Google, Facebook, Twitter,
Youtube, WhatsApp, etc.®*

Um die Firewall zu Uberwinden, wenden sich die Menschen in China der Nutzung
von VPN-Anwendungen zu, jedoch gibt es hier auch ein hartes Vorgehen der Re-
gierung, wie zum Beispiel hohe Geldstrafen oder auch Haftstrafen, gegen VPN-An-
bieter und -Benutzer.8

3.1.1.1. Das Prinzip der GFW

Alle Internetdienstanbieter in China werden vom Ministerium fur Industrie und Infor-
mationstechnologie lizenziert und kontrolliert, was bedeutet, dass jeder Inhalt in und
aus China von den chinesischen Behorden Uberwacht und manipuliert werden

¥ Vgl. Torfox, A Stanford Project (10.11.2020). The Great Firewall of China: Background

80 Deng Xiaoping (1904-1997)

81 Vgl. Wired (12.11.2020). The Great Firewall of China

82 \V/gl. Torfox, A Stanford Project (10.11.2020). The Great Firewall of China: Background

83 \/gl. Chandel, et al., (2019), S.114

84 vgl. BBC (11.11.2020). Social Media and Cencorship in China: how is it different to the West?
85 Vgl. The Guardian (13.11.2020). Man in China sentenced to five years jail for running VPN
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kann. Unter der GFW wurden mehrere Methoden eingesetzt, um eine Auffangmaf-
nahme zu ermdglichen.®

DNS-Poisoning

Eine der primaren Filtermethoden, die die GFW verwendet, ist das Poisoning von
DNS-Antworten fur bestimmte Domanen. Wenn eine DNS-Anfrage durch die GFW
empfangen wird, sendet sie eine vergiftete DNS-Antwort an den anfragenden DNS-
Resolver, das heildt, dass die Firewall falsche IP-Adressen zurtckgibt und dadurch
die Webseiten unzugénglich macht. &

URL-Filtering

Die GFW besteht auch aus einem URL-Filtersystem, das den Zugriff auf die Web-
seite blockiert, obwohl die URL nicht auf der schwarzen Liste der Regierung — Liste
der verbotenen Webseiten — steht.8 Das Filtersystem untersucht den HTTP-Ver-
kehr daraufhin, ob bestimmte Schlusselwdrter vorhanden sind, die die chinesische
Regierung verboten hat. Diese Schlusselworter beziehen sich wie zum Beispiel auf
politische ldeologien, die die Regierung fur inakzeptabel halt, oder auf historische
Ereignisse, die das Regime nicht diskutiert haben mochte.®

Selbstzensur

Chinesische Unternehmen sind dazu verpflichtet, ihre Inhalte nach den Gesetzen
und Vorschriften der Regierung zu gestalten. Verstolie gegen jegliche Gesetze fuh-
ren zu harten Strafen, wie hohe BulRgelder oder Betriebsstilllegungen.®® Das Gesetz
fur Internet- und Informationsdienstanbieter ist unter Artikel 15 der ,Mal3nahmen fur
die Verwaltung von Internet und Informationsdienstanbieter®’ geregelt und dieses
besagt, dass ,Anbieter von Internet-Informationsdiensten keine Informationen pro-
duzieren, bei der Produktion helfen, herausgeben oder senden diirfen,

I. die sich den Grundprinzipien, wie sie in der Verfassung bestétigt sind,
widersetzen;

Il. die die Sicherheit der Nation gefdhrden, Staatsgeheimnisse preisgeben,
die Staatsgewalt untergraben oder die Integritét der Einheit der Nation
gefahrden;

Ill. die der Ehre oder den Interessen der Nation schadet;

8 \/gl. Medium (12.11.2020). How it works: The Great Firewall of China

87 \V/gl. Farnan, et al., (2016), S. 95

8 \/gl. Chandel, et al., (2019), S. 114

89 V/gl. OpenNet (12.11.2020). OpenNet Initiative: Bulletin 005 — Probing Chinese Search Enginge
Filtering

% \/gl. Chandel, et al., (2019), S. 114

91 vgl. Art 15 MaRnahmen fiir die Verwaltung von Internet- und Informationsdienstanbieter 2000,
Staatsrat der Volksrepublik von China
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IV. die zu ethnischer Feindseligkeit und ethnischer Diskriminierung aufsta-
cheln oder die Einheit zwischen ethnischen Gruppen gefédhrden;
V. die der Religionspolitik des Staates schaden oder Sekten oder feudalen
Aberglauben beflirworten;
VI. die Gertichte verbreiten, die soziale Ordnung stéren oder die soziale Sta-
bilitdt schadigen;
VIl. die Obszébnitét, Pornographie, Gliicksspiel, Gewalt, Mord und Terror ver-
breiten oder zu Verbrechen aufstacheln;
VIIl. die andere beleidigen oder verleumden oder deren gesetzliche Rechte
und Interessen verletzen;
IX. oder andere Inhalte enthalten, die durch Gesetz oder Verwaltungsvor-
schriften verboten sind.“®?

Manuelle Durchsetzung

Viele Zivilangestellte sind in China damit beschaftigt, um verbotene Inhalte im Inter-
net zu filtern. Diese Angestellte Uberwachen Online-Inhalte, und die, die von der
Regierung als schadlich fur den Fortschritt Chinas angesehen werden, werden an
die Behorden gemeldet.”® Die jlngsten Fortschritte in der Kl-Technologie hat es
mittlerweile ermdglicht, die Uberwachungsprozesse groRteils zu automatisieren.%*

Blockieren von VPN

Um die Firewall zu Uberwinden, ist das Virtual Private Network (VPN) ein Muss fur
die Internetnutzer in China. Mit diesem System werden VPN-ahnliche Datenverkehr
erkannt und diese Verbindungen unterbrochen, sodass die Internetnutzer sich nicht
mit auslandischen Servern verbinden konnen. In 2017 startete das Ministerium fur
Industrie und Informationstechnologie eine umfassende Initiative zur Abschaltung
nicht autorisierter Internetverbindungen, wie das VPN.% Eine eingeschrankte in-
terne Nutzung von VPNs durch Unternehmen ist mit einem Nutzungshinweis zulas-
sig. Die erforderlichen Systeme werden nur von speziell lizenzierten Anbietern ge-
liefert.%

92 Vgl. Art 15 MaRnahmen fiir die Verwaltung von Internet- und Informationsdienstanbieter 2000,
Staatsrat der Volksrepublik von China

93 Vgl. Chandel, et al., (2019), S. 114

94 V/gl. Chandel, et al., (2019), S. 114

% Vgl. Reuters (13.11.2020). China cracks down on unauthorized internet connections

% \/gl. Xiao (2019) S. 56
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3.1.2. Internet in China heute

Die GFW von China ist mittlerweile so weit entwickelt, dass das Internet in China
auch ,Chinanet“ genannt wird.®” Im Marz 2020 erreichte China 904 Millionen Inter-
netnutzer.%® Das ist die groRte Population von Internetnutzern auf der ganzen Welt
und das macht China zum Land mit dem groRten digitalen Markt der Welt.*® Zum
Vergleich gibt es in den USA 298 Millionen Internetnutzer.® In der Abbildung 2 ist
der Vergleich zwischen der chinesischen und der US-amerikanischem Internetnut-
zung zu sehen. Wahrend die Internet-Abdeckungsrate von China bei 63 Prozent
liegt, betragt sie in den USA 90 Prozent.'®! Die chinesische Population von Inter-
netnutzern ist in einem Jahr um 75 Millionen Nutzer gestiegen, wobei in den USA
ein Zuwachs von 5 Millionen zu sehen ist.'%? Als Grund fiir diesen hohen Zuwachs
von Internetnutzern in China wird die COVID-19-Pandemie gesehen.'®

INTERNET MOBILE INTERNET MOBILE PAYMENTS

904

million users
CHINA on s

897 765
million users million users

(62%) (53%)

INTERNET MOBILE INTERNET MOBILE PAYMENTS

YoY GROWTH FROM +75 +80 +185
2019 to 2020: million million million

Abbildung 2: China vs U.S. Internet%*

Die Auswirkungen des Ausbruchs von COVID-19 haben Chinas Plane zur digitalen
Infrastruktur beschleunigt, wobei sowohl die Zentralregierung als auch der Techno-
logiesektor einen bedeutenden Beitrag leistet.'®

97 \Vgl. TED Talk (16.11.2020). Behind the Great Firewall of China

% \/gl. Statista (16.11.2020). Number of internet users in China from December 2008 to March
2020

% Vgl. Wirtschaftswoche. (16.11.2020). Warum China zum Entwicklungsland wird

100 v/gl. SCMPR (2020), S. 4

101 vgl. SCMPR (2020), S. 4

192 v/gl. SCMPR (2020), S. 4

193 vgl. SCMPR (2020), S. 12

104 vgl. SCMPR (2020), S. 4

195 \v/gl. SCMPR (2020), S. 15
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Im Februar 2020 fuhrte China eine nationale Initiative ein, eine App, um das Corona-
virus einzudammen.'% Die App weist der chinesischen Bevolkerung farbige QR-
Codes zu, um festzustellen, ob sie unter Quarantane gestellt werden mussen. Das
farbbasierte System basiert auf Faktoren wie Reiseverlauf, Dauer des Aufenthalts
in einem von dem Ausbruch betroffenen Gebiet und Beziehungen zu potenziellen
Virustragern.'” Die App funktioniert nach der Eingabe einer nationalen Identitats-
nummer und einer Telefonnummer. Danach werden Nutzer aufgefordert einen Fra-
gebogen uber Reiseverlauf und aktuelle Symptome auszufullen. Nach Auswertung
des Fragebogens werden dann den Nutzern eine Farbe zugewiesen. Dieser Ge-
sundheitscode kann die Farbe Grun haben, welches bedeutet, dass die Person ge-
sund ist. Gelb bedeutet, dass die Person mit einer anderen Person, die aktuell er-
krankt ist, in Kontakt war. Rot sagt aus, dass die Person in die Quarantane gehen
muss.'% Die Gesundheitscodes kénnen auch als Tracker fiir die Bewegungen von
Menschen in 6ffentlichen Bereichen dienen, da die Anwohner ihre QR-Codes beim
Betreten offentlicher Orte scannen lassen miussen. Sobald ein bestatigter Fall diag-
nostiziert wird, kdnnen die Behorden schnell zurickverfolgen, wo sich der Patient
aufgehalten hat, und Personen identifizieren, die mit dieser Person in Kontakt stan-
den.'% Nach welchen Kriterien und wie diese App die Personen klassifiziert, wurde
jedoch von der chinesischen Regierung nicht im Detail erklart.""®

Nach mehreren Analysen des Systems konnte jedoch erkannt werden, dass die
Daten, die mittels dieser Contact-Tracing-App erhoben werden, auch mit der Polizei
ausgetauscht werden und damit eine Vorlage fir neue Formen der automatisierten
sozialen Kontrolle geschafft wird, die lange nach der Pandemie bestehen bleiben
konnen.'" Ob die erhobenen personlichen Daten in einem zentralen Server gespei-
chert werden, ist nicht bekannt."? Falls diese Daten, die mittels dieser App erhoben
werden, in einer zentralen Datenbank gespeichert werden, heif’t das, dass die Re-
gierung Zugriff auf diese Daten hat. Das Teilen von personlichen Daten mit den
Behorden bendtigt keine Verstandniserklarung der Appnutzer.''3

Die chinesische Stadt Hangzhou plant eine solche App, die zum Contact-Tracing in
der COVID-19-Pandemie eingeflhrt wurde, zu einem festen System zur Verfolgung

196 \/gl. CNN (17.11.2020). China is fighting the coronavirus with a digital QR-Code. Here is how it
works

17 \/gl. SCMPR (2020), S. 16

198 \/gl. CNN (17.11.2020). China is fighting the coronavirus with a digital QR-Code. Here is how it
works

199 \v/gl. CNN (17.11.2020). China is fighting the coronavirus with a digital QR-Code. Here is how it
works

10\/gl. The New York Times (17.11.2020). In Coronavirus Fight, China gives Citizens a Color
Code, With Red Flags

"1 Vgl. The New York Times (17.11.2020). In Coronavirus Fight, China gives Citizens a Color
Code, With Red Flags

112 V/gl. Norton Rose Fulbright (2020), S. 2

113 Vgl. Norton Rose Fulbright (2020), S. 2
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der Gesundheit der Bevolkerung zu machen.''* Die Daten sollen mit zusatzlichen
Gesundheitsindikatoren erweitert werden, um eine individuelle Index-Rankings von
der Gesundheit der Person zu entwickeln. Solche Indikatoren kdnnten unter ande-
rem Schlafstunden, Schrittanzahl, gerauchte Zigaretten oder das Trinken von Alko-
hol sein. Wahrend das Konsumieren von Alkohol die Punktzahl verringert, erhoht
eine Schrittanzahl von 10.000 Schritten die Punktzahl.''®

3.1.3. Big Data wird zu Big Brother

Die Regierung von China hat mehrere Datenplattformen aufgebaut, die bevolke-
rungsweite Daten sammeln, speichern und nutzen. Eine diesen Plattformen ist die
National Credit Information Sharing Platform (NCISP), die mit mehreren Regie-
rungsbehdrden und Marktakteuren verbunden ist.''® Es ist bekannt, dass auch
High-Tech-Firmen wie Alibaba und Baidu, Daten mit der NCISP austauschen.'”
Die Big Data Technologien werden von der Regierung eingesetzt, um das wirt-
schaftliche, politische und soziale Verhalten der chinesischen Bevolkerung und Un-
ternehmen zu kontrollieren und zu verwalten.

Unter Prasident Xi Jinping wird die Informationstechnologie als politisches Instru-
ment eingesetzt, um Gesetze und Vorschriften durchzusetzen und menschliches
Verhalten an die von der Kommunistischen Partei Chinas (KPC) festgelegten ge-
sellschaftlichen Normen mit dem Ziel anzupassen, eine zivilisierte Gesellschaft zu
schaffen.18

3.1.4. Das Sozialkreditsystem (SKS)

Der Begriff Kredit (xinyong) im SKS (shehui xinyong tixi) hat im Chinesischen meh-
rere Definitionen. Er umfasst nicht nur Begriffe der finanziellen Fahigkeit, sondern
ist auch mit Begriffen wie Aufrichtigkeit, Ehrlichkeit und Integritat verbunden.'® In
2007 veroffentlichte der Staatsrat von China einen Leitfaden fur die Konstruktion
des SKS, in dem der Sozialkredit als ,,...eine wichtige strukturelle Anordnung im
marktwirtschaftlichen System...“beschrieben wurde. '? In diesem Leitfaden wird
auch erwahnt, dass die Konzentration auf Perfektionierung der Kreditunterlagen in
Bezug auf Kredite, Steuerzahlungen, Vertragserfiillung und Produktqualitat liegt.'?!

14 Vgl. The Guardian (17.11.2020). Chinese City plans to turn Coronavirus App into permanent
health tracker

15 V/gl. The Guardian (17.11.2020). Chinese City plans to turn Coronavirus App into permanent
health tracker

18 \/gl. Liang, et al. (2018) S. 426

"7 Vqgl. Liang, et al. (2018) S. 426

118 \/gl. Meissner & Wiibbeke (2016), S. 52

19 Vgl. Creemers (2018), S. 2

120 \/gl. State Council General Office (20.11.2020). State Council General Office Some Opinions
concerning the Construction of a Social Credit System

121 V/gl. State Council General Office (20.11.2020). State Council General Office Some Opinions
concerning the Construction of a Social Credit System
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Der Entwurf fur den Aufbau des SKS wurde in 2014 vom Staatsrat veroffentlicht. In
diesem Plan wird die Beschleunigung der Entwicklung des SKS, erstens, als eine
»-..wichtige Grundlage fiir die umfassende Umsetzung der wissenschaftlichen Ent-
wicklungssicht und den Aufbau einer harmonischen sozialistischen Gesellschatft...”
beschrieben.’?? Zweitens wird das SKS auch als eine wichtige Methode zur Be-
schleunigung und Verbesserung der sozialen Governance gesehen und drittens soll
es eine grofl3e Bedeutung ,,...fir die Stdrkung des Aufrichtigkeitsbewusstsein der
Gesellschaft, fir die Schaffung eines wiinschenswerten Kreditumfelds, fiir die Er-
héhung der allgemeinen Wettbewerbsféhigkeit des Landes und fiir die Stimulierung
der Entwicklung der Gesellschaft und des Fortschritts...“ haben.'?® Der Zeitraum fiir
die vollstandige Entwicklung umfasst 2014-2020. Die Einfuhrung des SKS in 2020
wurde aufgrund der COVID-19-Pandemie verschoben, damit die Unternehmen, die
in der Pandemie wirtschaftliche Schwierigkeiten erleben mussten, ihre Arbeit wieder
aufnehmen und ihren gesetzlichen Verpflichtungen nachkommen kénnen.'?* Aktuell
wir das SKS in 21 chinesischen Stadten auf kommunaler Ebene umgesetzt.'?

3.1.4.1. Datensammlung des SKS

Durch das Cybersicherheitsgesetz von 2016 werden die staatliche Kontrolle und der
Datenzugang erleichtert, die eine Reihe von Anforderungen an Internetfirmen
stellt.’®® Diese Internetfirmen haben auch Verantwortungen, wie Selbstzensuren,
die unter Kapitel 3.7.1.1. Das Prinzip der Great Firewall genauer beschrieben wer-
den. Auch wenn es keine offiziellen Berichte daruber gibt, woher China die Daten,
mit denen die Bevolkerung bewertet werden soll, bekommen wird, gibt es bereits
umgesetzte Uberwachungssysteme, die durchaus im SKS eingesetzt werden kénn-
ten.

Videouberwachung

Laut dem Industrieanalysten IHS Markit, wird in 2021 die Anzahl der Uberwa-
chungskameras in China 560 Millionen betragen, was China das meistuberwachte
Land macht.'?” Das bedeutet, dass es etwa eine Uberwachungskamera pro 2,5 Biir-
ger geben wird. Die Videouberwachung liefert die Grundlage fur das Gesichtser-
kennungssystem.

122 \/gl. State Council General Office (20.11.2020). Planning Outline for the Construction of a Social
Credit System (2014-2020)

123 \/gl. State Council General Office (20.11.2020). Planning Outline for the Construction of a Social
Credit System (2014-2020)

124 \/gl. Trivium Social Credit (25.11.2020). Supreme People’s Court grants leniency to support
post-COVID work resumption

125 \/gl. Chuncheng (2019), S. 26

126 \/gl. Creemers, et al. (25.11.2020). Cyber Security Law 2016

127 \/gl. IHS Markit (2019), S. 5
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Gesichtserkennung und Kinstliche Intelligenz

Gesichtserkennung und Kl werden eingesetzt, um die durch Videouberwachung er-
hobenen Beweise zu analysieren und zu verstehen, um Kriminille zu verfolgen und
verdachtiges Verhalten zu erkennen, um den Alltag der 1,4 Milliarden Menschen in
China zu Uberwachen.'?® Diese Videobeweise werden schlussendlich in einer Da-
tenbank mit anderen Daten zusammengefasst und mit dem Personalausweis und
Gesicht jedes Einzelnen verknipft.'?® In 6ffentlichen Bereichen wie U-Bahnstatio-
nen werden die Gesichter von Personen, die ihre Schulden nicht bezahlen, oder
von FuRgangern, die bei Rot die Stralke Uiberqueren, angezeigt.'3°

Behorden und Unternehmen

Zusétzlich zu den Videomaterialien, die von den Uberwachungskameras und Ge-
sichtserkennungssoftware aggregiert werden, sammeln Regierungsbehorden und
private Unternehmen auch viele Daten, wie zum Beispiel zum finanziellen Status
einer Person, Social-Media-Aktivitdten, Online-Einkaufe, Gesundheitsdaten, Steu-
erzahlungen oder rechtliche Angelegenheiten.3

Daten, die auf Nichteinhaltung gesetzlich vorgeschriebener sozialer und wirtschaft-
licher Verpflichtungen hinweisen, werden, um die Vertrauenswurdigkeit von Unter-
nehmen und Einzelpersonen zu ermitteln, gekennzeichnet. Das Ergebnis kann eine
Bestrafung oder eine Belohnung sein. Der Weg zur Bestrafung bzw. Belohnung wird
in der Abbildung 3 genauer dargestellt.

128 \/gl. The Washington Post (25.11.2020). Beijing bets on facial recognition in a big drive for total
surveillance

129 \/gl. The Washington Post (25.11.2020). Beijing bets on facial recognition in a big drive for total
surveillance

130 \v/gl. The New York Times (25.11.2020). Inside China’s Dystopian Dreams: Al, Shame and Lots
of Cameras

131 Vgl. Forbes (25.11.2020). Chinese Social Credit Score: Utopian Big Data Bliss Or Black Mirror
On Steroids?
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Abbildung 3: Datensammliung und Bestrafung?3?

3.1.4.2. Das Bestrafungsmechanismus

Eine Bestrafung im SKS basiert auf ein sogenanntes Blacklist-System, in dem iden-
tifizierte Verbrecher in eine 6ffentliche Liste eingetragen werden, was fur diese Per-
sonen bedeutet, dass sie fiir bestimmte Aktivitdten gesperrt werden.'3® Mehrere In-
stitutionen und Regierungsbehorden fuhren eigene Blacklists von Unternehmen und
Individuen, die von der NCISP gesammelt und analysiert werden.'3* Die analysier-
ten Daten werden von NCISP an Credit China - eine weitere chinesische Daten-
plattform - weitergereicht, die schlussendlich die Blacklist veroffentlicht.’®S Die Ein-
tragung in eine Blacklist kann erfolgen, wenn die Person bzw. Organisation die fol-
genden Fehlverhalten zeigen:

Steuerhinterziehung,

Nichtzahlung von Verwaltungsgebuhren,

Betrug im Geschaftsverkehr, Staatliche Prufungen oder Antrage auf Sozial-
versicherung,

Unfalle, die die Sicherheit der Offentlichkeit, der Arbeit oder des Umwelt-
schutzes betreffen,

regierungskritische soziale Medienbeitrage,

132 Vgl Liang, et al. (2018), S. 427
133 \gl. Creemers (2018), S. 13

134 vgl. Liang, et al. (2018), S. 433
135 Vgl Liang, et al. (2018), S. 433
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e storendes Verhalten in Gffentlichen Verkehrsmitteln,
o das Uberqueren einer roten Ampel, etc."3¢ 137

Gutes Verhalten wiederum bringt eine Eintragung in die Redlist mit sich. Diese Liste
umfasst Personen bzw. Organisationen, die folgende gute Verhalten zeigen:

e Leistung einer Freiwilligenarbeit,

e vorbildliche Steuerzahler,

e gute Arbeitsbeziehungen,

e geleisteter Beitrag zur Entwicklung des chinesischen Sozialismus,
e guter Kreditscore,

e aktive Teilnahme an sozialen Wohltatigkeitsorganisationen,

e Beitrag zum Umweltschutz, etc.'38

Privatpersonen, die in der Blacklist stehen, werden als ,nicht qualifiziert” fur den
Kauf eines Flugtickets, die Fahrt auf einigen Bahnlinien, den Kauf von Eigentum
oder die Aufnahme eines Darlehens eingestuft.’*® Die juristischen Personen kénnen
hingegen mit Sanktionen, wie Einschrankung der Devisenquoten und des Zugangs
zu Krediten und andere Finanzierungsmitteln, Verhindern von Einstieg in die Borse,
keine Genehmigung fur neue wissenschaftliche und technische Projekte oder ver-
starkte Inspektionen des Unternehmens, rechnen.'4?

Die Redlist bringt eine Menge Vorteile fur Individuen und fur Organisationen mit
sich. Eine Belohnung in dem Sinne fur eine private Person ware ermalligte Ener-
gierechnungen, Verzicht auf Kautionen fur Mietobjekte, bessere Reiseangebote
oder ein Arztbesuch ohne langere Wartezeiten.'*' Flr Unternehmen ergeben sich
Vorteile, wie schnelle Abwicklung von Verwaltungsverfahren und Kreditzulassun-
gen, Priorisierung fur Auszeichnungen, vorrangige Beteiligung an Wirtschafts- und
Handelsmessen und internationale Konferenzen oder Unterstitzung des Unterneh-
mens bei Rechtsberatung.'#?

136 \/gl. Chen & Cheung (2017), S. 16

137 \V/gl. Wired (30.11.2020). The complicated truth about China’s social credit system

138 \/gl. Schaefer & Yin (2019), S. 17ff

139 vgl. Wired (30.11.2020). The complicated truth about China’s social credit system
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on Steriods?

42 \/gl. Schaefer & Yin (2019), S. 19
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3.2. Uberwachung in Russland

Der russische digitale Autoritarismus ist gekennzeichnet durch eine allgegenwartige
Sammlung von Kommunikationsdaten, fehlende Aufsicht und die staatliche Ein-
flussnahme auf die Industrie.’3 Obwohl Russlands digitaler Autoritarismus weder
so gut definiert noch technologisch so robust oder auf kiinstliche Intelligenz ange-
wiesen ist wie das chinesische Modell, ergreift die russische Regierung dennoch
MaRnahmen, die die staatliche Uberwachung weltweit férdern.'44

3.2.1. SORM - System fur operative Ermittlungsaktionen

Die russische Regierung war bereits Ende der 1990er Jahre uUber die Auswirkungen
des Informationsflusses innerhalb der Gesellschaft auf die nationale Sicherheit be-
sorgt, was dazu fuhrte, dass das Land ein neues Gesetz Uber operative Ermittlun-
gen annahm, das dem Foderalen Sicherheitsdienst (FSB) die Befugnis Ubertragen
hat, die gesamte private Kommunikation der Blrger, einschliel3lich der elektroni-
schen Kommunikation, zu Gberwachen.' In 1995 wurde die erste Infrastruktur des
»oystems fur operative Ermittlungsaktivitaten® (SORM) errichtet, die die Telefonge-
sprache und E-Mail-Verkehr (berwachte.'® Einige Jahre spater wurde dieses Sys-
tem erweitert (SORM-2), um auch die Uberwachung des Internetverkehrs zu er-
moglichen.’#” Eine weitere Erweiterung des Systems kam in 2012, die nun auch die
Sozialen Medien tUberwacht.'® Die letzte Version des Systems SORM-3 fangt jede
Form der Kommunikation — inklusive Soziale Medien — und beinhaltet auch eine
Langzeitspeicherung der Daten.'® Nach russischem Recht missen alle Internet-
dienstanbieter Punkt Upravlenia, ein FSB-Uberwachungsgerat, in ihren Netzwerken
installieren, das den Datenverkehr ohne Wissen oder Zusammenarbeit des Diens-
tanbieters direkt aufzeichnen kann.'® Die Sammlung von diesen Daten bzw. das
Abhoren von Personen erfordert einen Gerichtsbeschluss, der jedoch dem Internet
Service Provider (ISP) bzw. Telekommunikationsanbieter nicht vorgelegt werden
muss, um an die Daten zu kommen. Es reicht vom Gericht die Erlaubnis zum Ab-
horen zu holen, und der FSB bekommt den Zugang zu SORM-Daten des ISPs bzw.
Telekommunikationsanbieters.'' In den Winterolympiaden 2014 in Sotschi wurde
das SORM-System verwendet, um Athleten, Trainer, Journalisten und Zuschauer

143 Vgl. Morgus (2019), S. 91

144 \V/gl. Morgus (2019), S. 89

145 \/gl. Kerr (2019), S. 64

146 \/gl. Maréchal (2016), S. 33

147 \Vgl. Kerr (2019), S. 64

148 \/gl. Maréchal (2016), S. 33

149 \/gl. Reporters Without Borders (08.12.2020). Enemies of the Internet 2014 — Russia: Control
from the top down

150 \v/gl. Lewis (08.12.2020). Reference Note on Russian Communications Surveillance

151 Vgl. Lewis (08.12.2020). Reference Note on Russian Communications Surveillance
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zu Uiberwachen, was mit dem Schutz vor Terrorismus begriindet wurde.’®? Den Ge-
schaftsreisenden wurde geraten, um die Sicherheit der Kommunikationen sicherzu-
stellen, ,saubere” Gerate zu verwenden und die Gerate nur dann zu verwenden,
wenn sie wirklich benétigt werden. 153

3.2.2. Russland und China im Vergleich

Wahrend der chinesische digitale Autoritarismus sehr techniklastig ist, basiert der
russische Autoritarismus nicht auf Hochtechnologien. Die folgenden Punkte,
machen das russische Modell versténdlicher.'>

Das russische System ist auf eine Kombination aus Selbstzensur und Einschuchte-
rung der Gesellschaft angewiesen, die durch komplexe, aber sehr restriktive Mei-
nungsfreiheitgesetze und eine offene Telekommunikationsuberwachung untermau-
ert wird, als auf den Aufbau einer Internet-Infrastruktur zur Filterung massiver In-
haltsmengen.'® Im Wesentlichen stiitzt sich das russische Modell auf das Gesetz,
wahrend Chinas digitaler Autoritarismus zur Durchsetzung seines autoritaren An-
satzes zunehmend auf die Technologie setzt.'%®

Weiteres produziert der russische Staat Informationen in hoher Menge und Ge-
schwindigkeit. Diese Ressourcen werden fiir die interne Propaganda verwendet.'’
Das russische System versucht, den Informationsmarkt mit regierungsfreundlicher
Propaganda zu Uberschwemmen und die negative Presse zu unterdricken, statt
das Informationsangebot im Internet eng zu begrenzen. '8

Letztlich mangelt es Russland an der fur die chinesische Industrie charakteristi-
schen industriellen Robustheit im Hochtechnologiebereich, was der russischen In-
dustrie das Engagement auf den auslandischen Markten verhindert, obwohl russi-
sche Uberwachungsunternehmen nur begrenzt in autoritar gepragte Teile der Welt
vordringen konnten.'%°

152 \/gl. The Guardian (08.12.2020). Russia to monitor all communications at Winter Olympics in
Sochi

153 \V/gl. The Guardian (08.12.2020). Russia to monitor all communications at Winter Olympics in
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3.3. Uberwachung in Europa

Durch die Enthillungen von Edward Snowden, einem ehemaligen Mitarbeiter der
US-amerikanischen National Security Agency (NSA), Uber die Aktivitaten der NSA,
kam es ans Licht, dass die europaischen Dienste mit der NSA zusammenarbei-
ten.'®® Diese Zusammenarbeit zwischen des britischen Geheimdienstes Govern-
ment Communications Headquarters (GCHQ) und der NSA umfassten Abhdraktio-
nen im Rahmen eines Programms mit dem Codenamen TEMPORA.'®" Weiteres
wurde auch bekannt, dass die EU-Mitgliedstaaten Schweden, Frankreich, Deutsch-
land und die Niederlande ihre eigenen Abhorprogramme entwickeln und mit der
NSA beim Austausch von Daten zusammenarbeiten.’62

3.3.1. Deutschlands BND-Spionageaffare

Die Dokumente von Snowden zeigen, dass die NSA, die sich auf die Terrorismus-
bekampfung und nationale Sicherheit konzentriert, auch mit dem deutschen Bun-
desnachrichtendienst (BND) ihre Uberwachungssysteme geteilt hat, der damit digi-
tale Daten gesammelt und jede Menge Kommunikationen der Bevolkerung uber-
wacht hat.®3

Laut Spiegel wurden Daten aus Internetleitungen und Satelittenverbindungen ge-
sammelt, in denen mit Selektoren nach Informationen gesucht wurden, welche von
der NSA bestimmt wurden.'4. Beispiele fiir solche Suchbegriffe konnen IP-Adres-
sen, Telefonnummern, E-Mail-Adressen oder auch Namen sein. Um zu vermeiden,
dass die Daten der deutschen Burger gesammelt werden, wurden aus den Se-
lektoren die Landerkennung ,+49“ und die Endung ,.de“ von E-Mail-Adressen ent-
fernt.'8® Die Datenbanken der BND sammelten alle Daten, die unter diesem Filter
fielen, welche weiter an die NSA weitergereicht wurden. Neben den gefilterten Da-
ten wurden auch Rohdaten wie ungefilterte Kommunikationen gesammelt. Wie Zeit
Online berichtet, wurden von BND pro Tag 220 Millionen Metadaten abgehort, wel-
che ohne eine inhaltliche Einsicht an die NSA geliefert wurden.®® Im BND-Untersu-
chungsausschuss gaben auch BND-Mitarbeiter zu, dass diese Filter nicht immer
funktionierten, sodass es moglich ist, dass auch Daten weitergereicht wurden, die
geman dem Artikel 10-Gesetz'®” unter Schutz des Fernmeldegeheimnisses deut-
scher Birger fallen."® Neben den klassischen Uberwachungssystemen von

160 \/gl. The Guardian (10.12.2020). NSA-Files decoded: What the revelations mean for you
161 vgl. Bigo, et al., (2013), S. 9
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Russland und China, verwendet die NSA Metadaten, um an Informationen zu kom-
men. Auch diese Metadaten kdnnen viele Informationen zu einer Person liefern.
Metadaten umfassen alles, was ein System Uber einen Datenverkehr wissen muss,
um bei einer Abfrage die korrekten Daten geliefert werden. ' Fir eine digitale
Kommunikation kdnnen diese Details zu dem Standort, den Benutzerdaten, der Ge-
rateinfo oder der Dauer der Kommunikation sein. Zusammenfassend sind Metada-
ten eine Quelle, mit der ein Profil zu einem Menschen erstellt werden kann. Das hat
der ehemalige Chef der NSA und CIA bestatigt, indem er in einer offentlichen Dis-
kussion gesagt hat: ,Wir téten Menschen auf Basis von Metadaten.“!"°

3.3.2. Das TEMPORA-Programm des britischen Geheimdiensts

Wie von The Guardian berichtet, hat das GCHQ ein Programm namens TEMPORA
entwickelt, in dem Datenuberwachungsgerate auf den Glasfaserkabeln platziert
wurden, die die ein- und ausgehenden Internetdaten in GroRbritannien transportie-
ren und somit den Zugriff auf grol3e Menge globalen Internetdaten dem GHCQ er-
lauben.'' Das GHCQ hat diese Daten bis zu 30 Tage lang gespeichert, um diese
zu analysieren und zu sichten. Die Platzierung der Abhorgerate auf den Glasfaser-
kabeln geschah mithilfe von kommerziellen Unternehmen, die in den NSA-Doku-
menten als Abhorpartner bezeichnet wurden.

Die Legitimitat der Operation wird jedoch angezweifelt. Laut dem Rechtsbeistand
des GCHQ wurde ihr grunes Licht gegeben, indem altes Recht auf neue Technolo-
gie angewendet wurde. Regulation of Investigatory Powers Act (RIPA) aus dem
Jahr 2000 schreibt vor, dass das Abhoren definierter Ziele durch einen vom Innen-
oder AuBenminister unterzeichneten Haftbefehl genehmigt werden muss.'”? Eine
Klausel erlaubt es dem AuRenminister jedoch, eine Bescheinigung fur das Abhoren
vieler Materialien zu unterzeichnen, solange sich ein Ende der Uberwachten Kom-
munikation im Ausland befindet. 73 74 Zu diesen Materialien gehorten bisher Be-
trug, Drogenhandel und Terrorismus, wobei die jeweiligen Kriterien geheim sind und
keiner offentlichen Diskussion unterliegen.
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4. Politische Kampagnen und Big Data

Der vermehrte Einsatz von Big Data Analysen in politischen Kampagnen, um Profile
von Wahlerschaft zu erstellen und bestimmte Wahlergruppen mit individualisierten
Botschaften auf der Grundlage ihrer personlichen Eigenschaften anzusprechen,
wurde in den letzten Jahren Gegenstand einer intensiven Debatte. Mit politischem
Microtargeting wird im modernen Wahlkampf versucht, Meinungen der Wahler-
schaft zu beeinflussen und bestimmte Wahlergruppen von der Wahlurne fernzuhal-
ten.

Dieses Kapitel untersucht den Datenskandal vom Analyseunternehmen Cambridge
Analytica und Facebook im US-Wahlkampf von Donald Trump 2016 und im Brexit-
Referandum 2016 und die Methoden, die in diesen politischen Kampagnen einge-
setzt wurden.

4.1. Cambridge Analytica und Facebook-Datenskandal

The New York Times und The Observer enthullten im Marz 2018, dass das Daten-
analyseunternehmen Cambridge Analytica Daten von mehr als 50 Millionen Face-
book-Profilen Uber eine Facebook-App erhalten hat, um Techniken zur Vorhersage
und Manipulation des Verhaltens einzelner amerikanischer Wahler im US-Wahl-
kampf 2016 zu entwickeln.'”® Die Daten wurden Uber ein Personlichkeitsquiz, das
in der Facebook-App eingebunden war, gesammelt. Das Quiz wurde von rund
320.000 Nutzern heruntergeladen, die den Zugriff auf ihnren personlichen Daten und
zusatzlich auf jene von ihren Facebook-Freunden erlaubt haben. Diese Personen
waren sich jedoch nicht bewusst, dass ihre personlichen Informationen gesammelt
und kommerziell und moglicherweise auch politisch ausgenutzt wurden.

Cambridge Analytica war ein britisches Datenanalyse- und politisches Kommunika-
tionsunternehmen, das 2014 von SCL Group (Strategic Communication Laborato-
ries Group) unter der Leitung von Alexander Nix, gegrundet wurde. Die SCL-Group
wurde 1993 gegrundet und hatte seitdem mehr als 200 Wahlen durchgefuhrt und in
etwa 50 Landern, wie Afghanistan, Kolumbien, Indien, Indonesien, Kenia, Kolum-
bien, Lettland, Libyen, Nigeria, Pakistan, die Philippinen, Trinidad und Tobago und
mehr, Verteidigungs-, politische und humanitare Projekte verwirklicht.'’®

175 \/gl. The New York Times (30.12.2020). How Trump Consultants Exploited the Facebook Data
of Millions
176 \/gl. Kaiser (2019), S. 10
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,WIir haben uns auf das spezialisiert, was wir die Wissenschaft der Kom-
munikation von Verhaltensénderungen nennen. Das bedeutet, dass wir
Verhaltensforschung, klinische und experimentelle Psychologie mit erst-
klassiger Datenanalyse kombiniert haben.“!””

Dieses Zitat stammt von Alexander Nix, der in einer Prasentation das Unternehmen
vorgestellt hatte. Laut Brittany Kaiser, ehemalige Leiterin der Geschaftsentwicklung
von Cambridge Analytica und Autorin des Buchs ,Targeted®, beschaftigte
Cambridge Analytica mehrere Psychologen und Data Scientists, die genau wuss-
ten, wen sie ansprechen wollten, welche Nachrichten diesen Personen zugesendet
werden mussten und wo sie diese erreichen wiirden.'”® Dieses Team von Psycho-
logen und Data Scientists konnte mit Hilfe von ,Microtargeting“ Personen anvisieren
und wusste genau, wo (am Computer, im Fernsehen) und wie (Uber Social Media,
E-Mail, Telefon) diese Personen am besten erreicht werden konnten.'”® Die Auf-
gabe von Cambridge Analytica bestand darin, Einzelpersonen zu gruppieren bzw.
zu isolieren und das Verhalten und die Gedankenweise dieser Personen zu andern.

Kaiser erzahlt in ihrem Buch ,Targeted” wie das Unternehmen die personlichen Da-
ten von Millionen von Menschen gesammelt hat und was sie genau mit diesen Da-
ten gemacht haben.

4.2. Datenaggregation

Durch die immer starkere Digitalisierung in allen Lebensbereichen werden mit je-
dem Klick im Internet, mit jeder Verwendung von Smart-Home-Geraten und Tablets
bzw. Smartphones und mit jedem Schritt, der mit einem aktiven GPS-Tracker ge-
macht wird, Daten von Personen generiert und gesammelt. FUr wichtige Analysen
und Berechnungen von Erkenntnissen ist die Datenaggregation ein wichtiges Ele-
ment.

Auch das Datenanalyseunternehmen Cambridge Analytica besal} eine enorme
Menge an Daten und war auch in der Lage diese Menge zu vervielfachen. Neben
der eigenen Datenbank, kaufte und lizenzierte Cambridge Analytica von verschie-
denen Data Brokern (Unternehmen, die Informationen von verschiedenen Quellen
sammeln, verarbeiten und bereinigen, um sie an andere Organisationen zu lizen-
zieren) wie Experian, Acxiom und Infogroup, Datensatze, die sie fur die eigenen
Analysen benétigten.'® 81 Alleine fir die Trump-Kampagne in den US-Wahlen

77 \/gl. Kaiser (2019), S. 91
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2016 besal’ das Unternehmen zwischen 2.000 und 5.000 Data Points, welche jede
mogliche personliche Information Uber eine Person sind, von jedem bzw. jeder
Amerikaner/Amerikanerin, der/die Uber 18 Jahre alt war, was damals etwa 240 Mil-
lionen Menschen entsprach.'® Sie kauften Daten Uber die finanzielle Situation der
Amerikaner, wie zum Beispiel wo sie eingekauft haben, wieviel sie dafur bezahlt
haben, wo sie Urlaub gemacht haben und vieles mehr.'8 Cambridge Analytica sam-
melte und aktualisierte ihre Daten laufend, um immer am aktuellsten Stand zu sein,
welche Interessen die Menschen besallen. Diese Menschen gaben ihre Daten
preis, in dem sie ,Cookies” akzeptierten oder den Nutzungsbedingungen von An-
wendungen zustimmten.'®* Jeder digitaler FuBabdruck von Internetnutzern wurden
gesammelt und gespeichert, wenn nicht von Cambridge Analytica, dann von ande-
ren Datenvermittlern, die mit diesen Informationen handeln. Ein anderer Weg an
Daten zu kommen, den das Unternehmen oft verwendet hat, war, die eigenen Da-
tenbanken gegen andere Datenbanken von Kunden bereitzustellen.’® Es wurden
auch Vereinbarungen geschlossen zur gemeinsamen Nutzung von Daten, die von
den Kunden selbst produziert und auf dem freien Markt nicht verkauft wurden.

Eine der wichtigsten Quellen fur die Datenerhebung war Facebook. Mit unterschied-
lichsten Methoden konnten tUber Facebook hunderte Data Points Uber eine Person
erhoben werden.

4.2.1. Datenermittlung tiber Facebook und die Friends API

Facebook war und ist eine wichtige Ressource fur Daten von Einzelpersonen fur
Analysefirmen wie Cambridge Analytica. Der Datenmissbrauch von Facebook um-
fasste Uber 50 Millionen Facebook-Profilen, deren personlichen Informationen ohne
deren Erlaubnis von Cambridge Analytica fur den Wahlkampf von Trump in den US-
Wahlen 2016 ausgenutzt wurden.'® Mittels Facebook konnte Cambridge Analytica
etwa 570 individuelle Data Points Uber die Nutzer erheben, die sie mit anderen er-
mittelten Daten kombinierten und insgesamt etwa 5.000 Data Points Uber jeden ein-
zelnen Amerikaner (iber 18 Jahren sammelten.'®’

Die Data Scientists entwickelten verschiedene Personlichkeitsquiz wie ,The Sex
Compass® und ,The Musical Walrus“ mit denen sie Data Points Uber die sexuelle
und musikalische Personlichkeit der Nutzer ermittelten.'® Die Debatte um den Da-
tenmissbrauch von Facebook brach jedoch um das Personlichkeitsquiz ,thisisyour-
digitallife” aus, das von Forscher Dr. Aleksandr Kogan und seinem Unternehmen
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Global Science Research (GSR) entwickelt wurde. Laut dem Bericht von Informa-
tion Commissioner’s Office (ICO), eine britische Datenschutzbehorde, die den Da-
tenskandal von Cambridge Analytica und Facebook untersuchte, entwickelte Dr.
Kogan eine App, die er nach seinen eigenen Angaben ursprunglich im Rahmen sei-
ner akademischen Forschung verwenden wollte, jedoch spater Uber sein Unterneh-
men GSR fir die kommerzielle Nutzung, Anderungen in der App durchfiihrte.'®® Die
App enthielt einen Personlichkeitstest, den Dr. Kogan an Cambridge Analytica ver-
kaufte, um personliche Informationen von US-Burgern fur die Prasidentschaftswah-
len zu sammeln.’® Mit diesem Personlichkeitstest konnten Dr. Kogan und CA bis
zu 320.000 Nutzern in den USA erreichen.'®' Zuséatzlich zu den Antworten, die sie
durch den Test gesammelt haben, nutzte die App die Anmeldung uber Facebook,
um die Einwilligung von Nutzern zu erhalten und auf bestimmte Daten aus dem
Facebook-Profil zuzugreifen.’®? Nach dieser Erlaubnis hatten Dr. Kogan und das
Team auf die folgenden Arten von Informationen von Benutzern in gewissem Aus-
maf Zugriff, je nachdem, welche Privatsphare-Einstellungen diese in ihren Face-
book-Profilen vorgenommen hatten:

e Fotos, auf denen die Benutzer markiert waren,

e Seiten, die von den Benutzern ,geliked” wurden

e eigene Beitrage und Beitrage von den Freunden in den Feeds der Benutzer,
e Freundeslisten,

e E-Mail-Adressen und

e Facebook-Nachrichten.®3

Die App holte aullerdem noch die Erlaubnis, auf die folgenden Arten von Informati-
onen von ihren Facebook-Freunden zuzugreifen:

e Offentliche Daten auf dem Profil,

e Geburtsdatum,

e aktueller Wohnort,

e Fotos, auf denen die Freunde markiert waren,

e Seiten, die von den Freunden ,geliked“ wurden.'%

Somit konnten sie auf die personlichen Daten von insgesamt 87 Millionen Face-
book-Nutzer zugreifen, inklusive 1 Million britische Nutzer.'® 1% Im Anhang A ist
eine Zusammenfassung zur Datenerfassung von Facebook-Daten zu finden.
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4.3. Politisches Microtargeting

Der Begriff ,Microtargeting” beschreibt den Prozess, in dem verschiedene Techni-
ken angewandt werden, um die spezifischen Interessen von Einzelpersonen zu
identifizieren und relevante oder personalisierte Botschaften fur diese Personen zu
erstellen, die Wirkung dieser Botschaften vorherzusagen und diese Botschaften di-
rekt an diese gezielten Personen zu Ubermitteln.'¥” Es werden Profile von Personen
erstellt, die nach ihren Interessen und Eigenschaften segmentiert werden. % Mittels
statistischen Analysetechniken kann zuklnftiges Verhalten von Personen vorher-
gesagt werden. Im Falle von Wahlen wollte zum Beispiel Cambridge Analytica, dass
die Menschen Geld spenden, sich Uber ihren Kandidaten informieren, in die Wahl-
kabinen gehen und flr ihren Kandidaten stimmen.'® Das Unternehmen nannte die-
ses Verfahren ,Behavioral Microtargeting” (Verhaltens-Microtargeting).?%°

4.3.1. OCEAN-Scoring

Cambridge Analytica verfugte neben der riesigen Datenbank ein Verfahren zur Per-
sonlichkeitsanalyse namens OCEAN-Scoring, womit sie an Millionen von Menschen
OCEAN-Scores vergaben.?®’ Dieses Verfahren wurde in den 1980er von zwei
Psychologen entwickelt und ermdglichte die Bestimmung der Konstruktion der Per-
sonlichkeiten von Menschen.?%?

Das Modell identifizierte Personlichkeitsmerkmale, die auf Offenheit (Openness -
0), Gewissenhaftigkeit (Conscientiousness — C), Extravertiertheit (Extroversion - E),
Vertraglichkeit (Agreeableness — A) und Neurotizismus (Neuroticism — N) basie-
ren.?%® Mit den Daten, die (iber das Personlichkeitsquiz gesammelt wurden, konnten
sie die OCEAN-Scores von den Teilnehmern berechnen und diese Scores mit an-
deren Daten abgleichen.?’* Mittels diesen zusammengefassten Daten konnten sie
Eigenschaften und Merkmale sowie ethnische Zugehorigkeit und politische Einstel-
lung mit hoher Genauigkeit vorhersagen.?°® Personen, die aufgrund weniger per-
sonlichen Informationen keiner Gruppe zugeordnet werden konnten, wurden mit an-
deren Personen verglichen, die ahnliche OCEAN-Scores nachwiesen, und dement-
sprechend gruppiert.2®
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e Offenheit

Hier gibt der Wert fur Offenheit die Aufgeschlossenheit der Person gegenuber
neuen Erfahrungen an.?%’

¢ Gewissenhaftigkeit

Gewissenhafte Menschen sind organisiert und haben mehr Plan als Spontaneitat
im Leben.208

e Extravertiertheit

Die Eigenschaft Extravertiertheit einer Person zeigt, ob eine Person viele Menschen
um sich hat und ein Teil der Gesellschaft ist.?%°

e Vertraglichkeit

Der Wert zur Vertraglichkeit einer Person sagt aus, wie freundlich die Person ge-
genlber ihren Mitmenschen ist.2'0

e Neurotizismus

Neurotizismus gibt an, wie sehr die Person bei Entscheidungen von Angst getrieben
ist.21

Diese Eigenschaften wurden danach noch mehr verfeinert, in dem sie die Themen
noch hinzufugten, fur die die Personen bereits Interesse, wie zum Beispiel durch
Facebook-Likes, gezeigt hatten.?'2 AnschlieRend wurden Kampagnen auf Basis von
Inhalten entworfen, die Cambridge Analytica mittels verschiedener Techniken ge-
neriert hatte. Somit wurden Millionen von Menschen segmentiert und fur die
Microtargeting-Strategie bereitgestellt.

Die Microtargeting-Strategie umfasste das Ubermitteln der richtigen Botschaften als
Video, Audio oder Printanzeigen an identifizierten Zielen. Oft mussten von 20 bis 30
Variationen derselben Anzeige an dieselbe Person geschickt und an verschiedenen
Stellen ihres Social Media-Feeds platziert werden, bis die Person die Anzeige wahr-
genommen und angeklickt hat.?3
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4.4. Rechtliche Konsequenzen

Nach Beginn der Durchsuchungen des Datenanalyseunternehmens Cambridge
Analytica in 2018, meldete das SCL Group, die Muttergesellschaft von Cambridge
Analytica, Insolvenz an.?'* Sowohl SCL Group als auch Cambridge Analytica muss-
ten nach der Veroffentlichung des Datenskandals schlief3en.

Die amerikanische Verbraucherschutzbehorde Federal Trade Commision (FTC)
kam mit Facebook in 2019 zu einem Vergleich, in dem sie Facebook wegen Daten-
schutzverletzung eine Strafe von 5 Milliarden Dollar verhangt hat.?'® In einem Pres-
sebericht erklarte das FTC, dass Facebook gegen eine Verordnung des FTC aus
dem Jahr 2012 verstol3en hat, indem es die Nutzer uber ihre Moglichkeiten zur Kon-
trolle der Privatsphare ihrer personlichen Daten getéduscht hat.2'® FTC geht davon
aus, dass viele Nutzer nicht wussten, dass Facebook personliche Informationen
auch von Facebook-Freunden, uber Apps von Drittanbietern weitergab, und daher
die Einstellungen zur Privatsphéare nicht angepasst haben kénnen.?'” Die neue Ver-
ordnung beschrankt weiteres die Geschaftstatigkeit von Facebook und sieht eine
Rechenschaftspflicht in Bezug auf Datenschutz auf die Vorstandsebene vor.?'® Sie
schafft ein unabhangiges Datenschutz-Komitee des Vorstands von Facebook, das
die uneingeschrankte Kontrolle von Facebooks CEO Mark Zuckerberg uber Ent-
scheidungen, die die Privatsphare der Nutzer betreffen, verhindert.2'®

Die Untersuchung von ICO weist ebenfalls darauf hin, dass die Einwilligung der Fa-
cebook-Nutzer nicht ausreichend informativ ist, vor allem in Bezug auf die Daten
der Freunde und die Art und Weise, wo diese Daten genutzt und zu welchem Zweck
diese an Dritte weiterverkauft werden konnten.??® Das ICO verhangte Facebook
eine Strafe in Hohe von 500.000 Pfund aufgrund ungerechtfertigter Nutzung von
personlichen Daten von Facebook-Nutzern.??'

Das ICO hat im Oktober 2020 die Untersuchung zur Nutzung von personlichen Da-
ten und politischer Einflussnahme von Cambridge Analytica abgeschlossen. Die
Chefin der britischen Datenschutzbehorde ICO Elizabeth Denham berichtete in
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ihrem Brief an einen parlamentarischen Ausschuss, dass das ICO keine Beweise
dazu gefunden hat, dass Cambridge Analytica in das EU-Referendum 2016 invol-
viert war.??2 AuBerdem bestatigte Denham in ihrem Brief das Vorhandensein der
Facebook-Daten und die sichere Loschung dieser von allen méglichen Servern.?23

222\/gl. Denham (2020)
223 \/gl. Denham (2020)
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5. Gefahren von Big Data

Viele Menschen sehen Big Data als eine groRe Chance fur die Menschheit. Andere
verzweifeln aber auch um die grof3en Risiken, die Big Data mit sich bringt. Big Data
hat mittlerweile in vielen Bereichen Einsatz. Welche Risiken kann Big Data fur Un-
ternehmen und Privatpersonen haben und welche Kompromisse mussen eingegan-
gen werden?

Unternehmen sammeln mittels verschiedener Techniken fur verschiedene Zwecke
eine immense Menge an Daten von ihren Kunden. Wie im Kapitel 3 beschrieben,
sammeln auch Regierungen Daten von ihren Burgern. China ist am Weg, mit einem
Sozialkreditsystem seiner Bevolkerung Sozialkredite zu vergeben und somit seine
Bevolkerung zu kontrollieren. Viele Lander sammeln mittlerweile viele personenbe-
zogene Daten von ihren Burgern, meistens wird die Datensammlung mit Terrordro-
hungen begrundet. Mit KI-Systemen, die mit diesen Daten gefuttert werden, kdnnen
Regierungen ihre Burger beobachten und sehen, wie sich diese Burger verhalten.
Unternehmen verwenden Big Data, um zu lernen, welche Produkte ihre Kunden
mehr ansprechen kdnnten und um spater mit gezieltem Marketing ihre Produkte zu
werben. Das Kapitel 4 zeigt, wie politische Parteien Big Data anwenden, um poten-
tielle Wahler mit direkten Botschaften anzusprechen und mehr Vertrauen zu bilden.

Dieses Kapitel erlautert die Risiken von Big Data sowonhl fur die Unternehmen und
Gesellschaft als auch fur die Demokratie.

5.1. Manipulation

Maschinen lernen, Menschen zu programmieren.??* Menschen bekommen meis-
tens nicht mit, dass sie ein Ziel von einem Unternehmen oder von politischen Kam-
pagnen werden, wenn sie eine Werbung oder Botschaft zu sehen bekommen, die
genau ihren Winschen entspricht. Entscheidungen, die aufgrund dieser gezielten
Werbungen oder Botschaften getroffen werden, wird in Wirklichkeit oft von anderen
entschieden und von der Zielperson aufgezwungen.?? Politische Kampagnen kon-
nen mit personalisierten Botschaften die Meinungen der Blrger manipulieren und
somit sogar Wahlergebnisse beeinflussen.

Mit einem Einkauf eines Buches werden Daten generiert, die von Verkaufern ge-
speichert werden, und spater dafur verwendet werden, um ein Profil von Vorlieben
des Kunden zu erstellen. Durch dieses Profil kbnnen Unternehmen mit gezielten
personlichen Werbungen die Kunden dazu bringen, nochmals von ihren Produkten

224 \/gl. Helbing (2019), S. 28
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zu kaufen. Mit diesem Ansatz versuchen Unternehmen zu verstehen, welche Pro-
dukte ein Kunde, der beispielsweise ein Science-Fiction-Buch gekauft hat, noch be-
vorzugt, da sie somit auch anderen Kunden diese Produkte vorschlagen konnen,
die auch dasselbe Buch gekauft haben. Die Onlineshops werben fur diese Produkte
unter Titeln, wie ,Das konnte Sie noch interessieren® oder ,Kunden, die dieses Pro-
dukt gekauft haben, haben auch diese Produkte dazu bestellt. Eine Person, die
gerade ein Buch bestellt hat, kann Werbeanzeigen von Buchstitzen bekommen,
weil eine andere Person, die auch das Buch bestellt hatte, noch zusatzlich eine
Buchstutze gekauft hatte. Auch wenn diese Person gar nicht den Gedanken hatte,
eine Buchstutze zu kaufen, wird mit dieser Werbeanzeige versucht, den Wunsch in
dieser Person zu erwecken, welche zu kaufen. Somit werden die Entscheidungen
und das Verhalten der Kunden beeinflusst bzw. manipuliert.

5.2. Massenuberwachung

China will mit dem Sozialkreditsystem seine Burger kontrollieren, um Verbrechen
und ungewolltes Verhalten der Burger zu vermeiden. Mit dem Sozialkreditsystem
werden die Burger kategorisiert und Entscheidungen werden nach dem Sozialkredit
der Burger getroffen. Wer einen hoheren Kredit hat, wird bei den Entscheidungen
bevorzugt. Ein solcher Ansatz ist mit den demokratischen Grundprinzipien und -
rechte nicht vergleichbar.??6 Es ware eine groRe Gefahr fiir die Demokratie, wenn
dieses chinesische Modell in anderen Landern zur Anwendung kommen wiirde.??’
Trotz der beeindruckenden wirtschaftlichen Entwicklung Chinas ist es zu beachten,
dass die durchschnittliche Lebensqualitat der Volksrepublik China weit niedriger ist
als in den demokratischen Staaten.??®

Das grofte Problem stellen die Lander dar, die einen Zugang zu Big Data Infra-
strukturen haben. Zu diesen Problemlandern zahlen auch jene, die ein Ziel des Ter-
rors sind, denn Terroranschlage oder andere traumatische Ereignisse konnen dazu
genutzt werden, um demokratische Prinzipien einzuschranken.??® In Frankreich
wurde 2017 ein neues Anti-Terror-Gesetz beschlossen, das die Mallnahmen des
Ausnahmezustandes nach den Terroranschlagen in Paris ins Recht Ubernommen
hat und somit den Sicherheitsbehérden erweiterte Befugnisse verschafft.?¢ Ahnli-
che Entwicklungen gibt es auch in Polen, Ungarn und in der Turkei, die durch Ver-
fassungsanderungen sich mehr Freiheit zur Uberwachung schaffen und die

226 \/gl. Helbing (2019), S. 28

227 \/gl. Helbing (2019), S. 28

228\/gl. Statista (20.01.2021). Ranking der 20 Lander mit der hochsten Lebensqualitat nach dem
Best Countries Ranking 2020

229 \/gl. Helbing (2019), S. 28

230 \/gl. Zeit Online (15.01.2021). Neues Anti-Terror-Gesetz statt Ausnahmestand
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Opposition unterdriicken.?®' Das Beispiel China zeigt, wie sie durch Gesetze die
Unternehmen dazu zwingen, alle moglichen Daten von Kunden zu speichern und
mit der Regierung zu teilen, wie im Kapitel 3 beschrieben.

5.3. Die groBe Macht der Technologieunternehmen

Ein Vorfall, der sich im Janner 2021 vor dem Ende der Amtszeit von Donald Trump
als Prasident der Vereinigten Staaten ereignete, zeigt die Macht der Technologie-
unternehmen in einer digitalisierten Gesellschaft. Am 7. Janner 2021, als sich der
Senat und das Reprasentantenhaus im Kapitol in Washington sammelten, um das
Ergebnis der Prasidentschaftswahl festzustellen, sturmten Trump-Anhanger das
Kapitol. Bei diesen Ausschreitungen kamen funf Menschen ums Leben. Als Auslo-
ser dieser Ausschreitungen werden die Tweets und Aussagen von Donald Trump
gesehen, in denen er mehrmals behauptete, dass der Wahlsieg gestohlen sei und
er das Wahlergebnis nicht anerkennen werde.

Bereits in der Nacht der Ausschreitungen wurde das Twitter-Konto von Donald
Trump fur 12 Stunden gesperrt und drei Tweets, die zufolge der Ausschreitungen
in Washington von Trump gepostet wurden, gemal} der Richtlinie der burgerlichen
Integritat von Twitter, geldscht.?3? 233 Ein Tag spater verkiindete Twitter mit einem
Blog-Post die permanente Suspendierung von Trumps Twitter-Konto.?3* In dem
Blog wurde als Grund der Suspendierung das Bestehen des Risikos der weiteren
Anstiftung zur Gewalt angegeben.?®® Facebook reagierte ahnlich und sperrte das
Facebook- und Instagram-Konto von Trump fur eine unbestimmte Zeit auch mit der
Begrindung, dass die Risiken, die mit der weiteren Nutzung der Dienste von Face-
book durch Prasident Trump verbunden sind, zu groB sind.?*6 Die Reaktion auf die
Entscheidung von Social-Media-Plattformen aus dem politischen Spektrum war
sehr unterschiedlich. Manche waren erfreut dartber, dass die Online-Prasenz von
Trump von den Social-Media-Unternehmen kontrolliert wurde. Andere hingegen sa-
hen diese Aktionen als eine Erosion der Meinungsfreiheit.?%”

Fragen wie, ob die Geschaftsmodelle der Social-Media-Unternehmen mit einer De-
mokratie vereinbar sind und wie viel Einfluss die sozialen Medien auf die politischen
Entscheidungen der Gesellschaft hat, wurden wiederum nach diesen Aktionen

31Vgl. Helbing (2019), S. 29

22 \/gl. Twitter (31.01.2021). Twitter Safety

233 \/gl. Twitter (31.01.2021). Civic Integrity Policy

234 Vgl. Twitter (31.01.2021). Permanent Suspicion of @realDonaldTrump

25 Vgl. Twitter (31.01.2021). Permanent Suspicion of @realDonaldTrump

236 \/gl. Facebook (31.01.2021). Our Response to the Violence in Washington

7 \/gl. The Guardian (31.01.2021). Should we celebrate Trump’s Twitter ban? Five free speech
experts weigh in
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aufgeworfen.?3® Die Sozialen Medien bringen verschiedene Arten von Manipulati-
onsmoglichkeiten mit sich.?®® Soziale Medien kénnen dazu verwendet werden, um
das Volk zu verhetzen oder Hass zu verbreiten. Andererseits ermdglichen, die aus
den sozialen Medien gesammelten Daten, die Manipulation der Menschen, sei es
die Manipulation der politischen Meinungsbildung oder einer Meinungsbildung zu
einem anderen Thema.

5.4. Probleme der Big Data Analytics

Neben den zahlreichen Erleichterungen, die Big Data Losungen mit sich bringen,
gibt es auch einige Problembereiche dieser Technologien, die beachtet werden
mussen. Diese Probleme werden in den folgenden Abschnitten geschildert.

Diskriminierung

Die, mithilfe von Big Data Analytics gewonnenen Erkenntnisse konnen manchmal
zu Entscheidungen fuhren, die Menschen diskriminieren und damit gegen die Ver-
fassung oder das Gesetz verstol3en. Eine Studie zeigt, dass Google seinen weibli-
chen Nutzern weniger gut bezahlte Jobanzeigen anzeigt als seinen mannlichen Nut-
zern.?*% Eine weitere Studie der Harvard University zeigt eine statistisch signifikante
Diskriminierung bei den Anzeigen von Google-Suchen nach rassisch assoziierten
Namen.?*" Die Wahrscheinlichkeit, dass eine Suche nach einem afroamerikani-
schen Namen, wie zum Beispiel Latanya, eine Anzeige fur Verhaftungen lieferte,
war um 25 Prozent hoher als die Wahrscheinlichkeit bei einer Suche nach einem
nicht-afroamerikanischen Namen, wie zum Beispiel Kristen.?4?

Mangelnde Sicherheit

Die angezeigten Falle der Cyberkriminalitat in Osterreich hat sich von 2009 bis 2019
fast verdreifacht.?*3 In der COVID-19-Pandemie betrug der Schaden durch die Cy-
berkriminalitat weltweit mehr als eine Billion Dollar.2** Die Cyberkriminalitat umfasst
Daten- und Identitatsdiebstahl, welche auch Big Data betreffen. Die Unternehmen
mussen viele Mallnahmen ergreifen, um den Schutz der Daten sicherzustellen. Bei

28 \/gl. The New York Times (31.01.2021). In Pulling Trump’s Megaphone, Twitter Shows Where
Power Now Lies

239 \igl. BMVIT (2017), S. 17

240 vgl. Datta, et al., (2015), S. 92

241 Vgl. Sweeney (2013), S. 4

242 \/gl. Sweeney (2013), S. 34

243 Vgl. Statista (31.01.2021). Angezeigte Falle von Cybercrime (gesamt) in Osterreich von 2004
bis 2019

244 \/gl. Kurier (31.01.2021). Mehr als eine Billion Dollar Schaden durch Cyberkriminalitat
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Hackerangriffen und Datendiebstahl stellen besonders die zentral gespeicherten
Datensammlungen eine groRe Gefahr dar.?4

Objektivitat

Die Erkenntnisse von Big Data Analysen werden oft als objektiv angesehen. Das
stellt ein groRes Problem dar, denn die Effektivitat von Big Data mehr auf Uberzeu-
gungen basieren kann als auf Fakten. Es ist beispielsweise nicht bewiesen, dass
Uberwachungskameras die organisierte Kriminalitat reduzieren kénnen oder die
Massenuberwachung bei der Terrorismusbekampfung effektiver ist als die klassi-
schen Ermittlungsmethoden.?*¢ Vorhersagen kénnen sich oft als fehlerhaft heraus-
stellen und ein Grund dafur ist der Einfluss auf Nutzerverhalten durch personali-
sierte Anzeigen.?*’ Dieser Einfluss fiihrt zu Veranderungen im Nutzerverhalten und
diese Veranderung fuhrt wiederum zu fehlerhaften Prognosen. Aus diesen Grinden
sind die Schlussfolgerungen aus Big Data nicht immer zuverlassig.

Datenschutz

Die Grundidee von Big Data ist es mittels Data Mining aus dem Datenbestand neue
Erkenntnisse zu gewinnen, die zur besseren Entscheidungsfindung oder als Grund-
lage fir verbesserte Funktionen fir den Kunden verwendet werden kdnnen.?48
Diese Daten bestehen meistens aus personlichen Merkmalen von Personen, was
jedoch in Konflikt mit dem Datenschutz steht. Die datenbasierte Auswertung mittels
Big Data Analysen kann es ermoglichen personenbezogene Merkmale aus bereits
anonymen Datenbestanden abzuleiten.?*® Es ist auch festzuhalten, dass je hoher
der Informationsgehalt der Daten ist, umso praziser die Ergebnisse einer Big Data
Analyse sind, was auch bedeutet, dass durch die Anonymisierung die Qualitat der
Ergebnisse der Big Data Analysen immer geringer wird.?%°

245 \/gl. BMVIT (2017), S. 16
246 \/gl. Helbing (2019), S. 55ff
247 \/gl. Helbing (2019), S. 55ff
248 \/gl. BMVIT (2017), S. 16
249 \/igl. BMVIT (2017), S. 16
250 \/gl. BMVIT (2017), S.107
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6. Rechtliche Herausforderungen

“Privacy is not something that I'm merely entitled to, it's an absolute pre-
requisite.” — Marlon Brando

Die Digitalisierung erschwert die Wahrung der Privatsphare und den Schutz der Da-
ten. Auch in der Ara der Big Data und Big Data-Technologien wirft vor allem die
Datensammlung und -verarbeitung Rechtsfragen fur die Gesellschaft auf.

Dieses Kapitel setzt sich mit dem Datenschutzrecht auseinander. Es werden ein-
zelne Regelungen der DSGVO und des osterreichischen Datenschutzgesetzes na-
her untersucht.

In Osterreich regelt die europaische Datenschutzgrundverordnung (DSGVO) und
das Datenschutzgesetz (DSG) den Schutz der Daten. Die DSGVO aus dem Jahr
2018 reguliert die Digitalisierung, indem sie die personenbezogenen Daten naturli-
cher Personen bei der Erfassung, Speicherung und Verarbeitung schiitzt.2%! In Os-
terreich wird die DSGVO um das DSG ergéanzt.?%?

6.1. Europaische Datenschutzgrundverordnung
(DGSVO)

Die Europaische Union hat in 2018 die weitreichende Datenschutzgrundverordnung
(DSGVO) erlassen.?®® Diese Verordnung garantiert EU-Biirgern und Einwohnern
Schutz von ihren personlichen Daten und erfordert ihre Zustimmung zu deren kom-
merzieller oder sonstiger Nutzung durch Dritte.?>* Die Umsetzung der DSGVO in
den Unternehmen stellte eine Herausforderung dar. Facebook hat vor dem Inkraft-
treten der DSGVO im Mai 2018 1,5 Milliarden Nutzerprofile von Irland in den USA
verschoben, um die DSGVO zu umgehen, denn im Gegensatz zur EU sieht die USA
kein ausdrlckliches Recht auf Daten- und Informationenschutz vor.2%

Die DSGVO hat die alte europaische Datenschutzrichtlinie aul3er Kraft gesetzt, die
das Ziel hatte, europaische Datenschutzstandards auf dasselbe Niveau zu bringen,
jedoch entwickelten die Mitgliedstaaten mit der Zeit unterschiedliche Regelungen,
was nicht dem Ziel der Richtlinie entsprach.?’® Mit dem Inkrafttreten der DSGVO

251 vgl. Datenschutzbehérde Osterreich (06.01.2021). Datenschutzrecht in Osterreich
252 \/gl. Datenschutzbehérde Osterreich (06.01.2021). Datenschutzrecht in Osterreich
253 \/gl. Sharma (2019), S. 20

254 \/gl. Sharma (2019), S. 20

255 \/gl. Sharma (2019), S. 20

256 \/gl. Morasch (2018), S. 21ff
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wurden die unterschiedlichen Datenschutzrichtlinien in den Mitgliedstaaten verein-
heitlicht und europaweit homogene Datenschutzstandards etabliert.?5”

Die DSGVO gilt fur alle Unternehmen, wenn diese

e in der EU ansassig sind und personenbezogene Daten verarbeiten, unab-
hangig davon, wo die Datenverarbeitung stattfindet,?%®

e aulderhalb der EU ansassig sind, jedoch personenbezogene Daten einer Per-
son in der EU verarbeiten, indem sie Waren oder Dienstleistungen anbieten
oder die betroffene Person beobachten.?%®

Es ist zu beachten, dass Unternehmen, die keine Niederlassung in der EU haben
und personenbezogene Daten der EU-Burger verarbeiten, einen Verantwortlichen
oder Auftragsverarbeiter ernennen miissen.?® Ein Verantwortlicher ist in dem Sinne
»eine nattrliche oder juristische Person, Behérde, Einrichtung oder andere Stelle®,
die die Entscheidungen uber die Verarbeitung der personenbezogenen Daten
trifft.2" Ein Auftragsverarbeiter hingegen verarbeitet personenbezogene Daten im
Auftrag des Verantwortlichen.?6?

6.1.1. Grundsatze fiir die Verarbeitung personenbezogener Da-
ten

Die DSGVO sieht sieben Grundsatze fur die rechtskonforme Verarbeitung von per-
sonenbezogenen Daten vor.

RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Die Verarbeitung der personenbezogenen Daten muss unter Einhaltung der Prinzi-
pien Rechtmaligkeit, Verarbeitung nach Treu und Glauben und Transparenz erfol-
gen.?83 Es bedarf also eine freiwillige Einwilligung zur Verarbeitung der persénlichen
Daten der betroffenen Person. Die Rechtmalligkeit der Verarbeitung personlicher
Daten wird im Artikel 6 ausfuhrlicher bestimmt.

Zweckbindung

Dieser Grundsatz schreibt vor, dass die Datenerhebung nur fur bereits festgelegte
und rechtmaBige Zwecke erfolgen muss.?%* Die Zweckfestlegung muss eindeutig

257 \/gl. Morasch (2018), S. 21ff

258 \/gl. Art 3 Abs 1 Datenschutzgrundverordnung (DSGVO)

259 V/gl. Art 3 Abs 2 Datenschutzgrundverordnung (DSGVO)

260 \/gl. Art 3 Abs 2 Datenschutzgrundverordnung (DSGVO)

261 \gl. Art 4 Nr 7 Datenschutzgrundverordnung (DSGVO)

262 \/gl. Art 4 Nr 8 Datenschutzgrundverordnung (DSGVO)

263 \Vgl. Art 5 Abs 1 lit a Datenschutzgrundverordnung (DSGVO)
264 \/gl. Art 5 Abs 1 lit b Datenschutzgrundverordnung (DSGVO)
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beschrieben sein, das heil3t, eine Beschreibung wie ,Marketingzwecke® ist nicht
ausreichend.?®®

Datenminimierung

Die personenbezogenen Daten mussen dem Zweck angemessen und erheblich so-
wie auf das fiir den Zweck der Verarbeitung notwendige Maf} beschrankt sein.?6¢
Richtigkeit

Es muss auf die sachliche Richtigkeit und Aktualitat der personenbezogenen Daten
geachtet werden.?%” Die Daten, die diese Anforderungen nicht erflllen, miissen un-
verzlglich geldscht oder berichtigt bzw. aktualisiert werden.?%8

Speicherbegrenzung

Die Daten durfen nur solange gespeichert werden, wie es fur die angegebenen
Zwecke, fiir die sie verarbeitet werden, erforderlich sind.?®® Es bedarf eine sichere
Léschung der Daten, die nicht mehr bendtigt werden.

Integritat und Vertraulichkeit

Die Verarbeitung der Daten muss in einer Weise erfolgen, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet, einschliellich Schutz vor
unbefugter oder unrechtmalliger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische Manahmen.?"°

Rechenschaftspflicht

Der Verantwortliche ist fur die Einhaltung der oben genannten Prinzipien verant-
wortlich und muss dessen Einhaltung nachweisen kdnnen.?’’

6.1.2. RechtmaBigkeit der Verarbeitung

Unter Artikel 6 der DSGVO wird die Rechtmaligkeit der Verarbeitung bestimmt.
Diese Bedingungen sind:

e Die Einwilligung zur Verarbeitung der personlichen Daten fur einen oder
mehrere bestimmte Zwecke der betroffenen Person muss gegeben sein.?"

265 \gl. Art 5 Abs 1 lit b Datenschutzgrundverordnung (DSGVO)
266 \/gl. Art 5 Abs 1 lit ¢ Datenschutzgrundverordnung (DSGVO)
267 \/gl. Art 5 Abs 1 lit d Datenschutzgrundverordnung (DSGVO)
268 \/gl. Art 5 Abs 1 lit d Datenschutzgrundverordnung (DSGVO)
269 \Vgl. Art 5 Abs 1 lit e Datenschutzgrundverordnung (DSGVO)
2710 vgl. Art 5 Abs 1 lit f Datenschutzgrundverordnung (DSGVO)
21 Vgl. Art 5 Abs 2 Datenschutzgrundverordnung (DSGVO)

272 \/gl. Art 6 Abs 1 lit a Datenschutzgrundverordnung (DSGVO)
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e Die Verarbeitung der personenbezogenen Daten ist erforderlich, um einen
Vertrag mit der betroffenen Person oder die vorvertraglichen Mallnahmen
durchzufiihren.?®

e Die Verarbeitung der personenbezogenen Daten ist erforderlich, um eine
rechtliche Verpflichtung, der der Verantwortliche unterliegt, zu erflllen.?"

e Die Datenverarbeitung ist zum Schutz der lebenswichtigen Interessen der
betroffenen Person oder einer anderen natirlichen Person erforderlich.275

e Die Verarbeitung ist erforderlich, um eine Aufgabe, die im Offentlichen Inte-
resse liegt oder in Ausubung o6ffentlicher Gewalt erfolgt, die dem Verantwort-
lichem (ibertragen wurde, wahrzunehmen.?7®

e Die Datenverarbeitung ist erforderlich, um die berechtigten Interessen des
Verantwortlichen oder eines Dritten zu bewahren, sofern nicht die Interessen
oder Grundrecht und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liberwiegen.?””

6.1.3. Bedingungen fiir die Einwilligung

Jede Erfassung, Verarbeitung und Weitergabe von personenbezogenen Daten dur-
fen nicht ohne Einwilligung der betroffenen Person erfolgen. Die Bedingungen fur
die Einwilligung sind auch sehr entscheidend fur die Effizienz von Big Data Anwen-
dungen. Diese Bedingungen werden in der DSGVO unter Artikel 7 bestimmt.

e Die erste Bedingung sieht vor, dass der Verantwortliche nachweisen konnen
muss, dass die betroffene Person in die Verarbeitung ihrer personenbezoge-
nen Daten eingewilligt hat.?®

e Falls die Einwilligung der betroffenen Person in schriftlicher Form erfolgt,
muss die schriftliche Einwilligung in verstandlicher und leicht zuganglicher
Form in einer klaren und Sprache und von anderen Sachverhalten klar un-
terscheidbar sein.?’® Stellt die Einwilligungserklarung einen Versto3 gegen
diese Verordnung dar, ist sie nicht verbindlich.2&

213 \Vgl. Art 6 Abs 1 lit b Datenschutzgrundverordnung (DSGVO)
274 \gl. Art 6 Abs 1 lit ¢ Datenschutzgrundverordnung (DSGVO)
275 \Vgl. Art 6 Abs 1 lit d Datenschutzgrundverordnung (DSGVO)
276 \/gl. Art 6 Abs 1 lit e Datenschutzgrundverordnung (DSGVO)
277 \gl. Art 6 Abs 1 lit f Datenschutzgrundverordnung (DSGVO)
278 \/gl. Art 7 Abs 1 Datenschutzgrundverordnung (DSGVO)
219 \Vgl. Art 7 Abs 2 Datenschutzgrundverordnung (DSGVO)
280 \Vgl. Art 7 Abs 2 Datenschutzgrundverordnung (DSGVO)
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e Das Widerrufsrecht der Einwilligung fur die betroffene Person besteht jeder-
zeit.?®! Der Widerruf der Einwilligung muss so einfach wie die Erteilung der
Einwilligung sein.282

e Es muss sichergestellt werden, dass die Einwilligung freiwillig erteilt wurde
und dass keine Erfullung eines Vertrags oder keine Erbringung einer Dienst-
leistung, von der dieser Einwilligung abhangig gemacht wird.283

6.1.4. Verarbeitung besonderer Kategorien personenbezogener
Daten

Unter dem Begriff personenbezogene Daten fallen alle Daten, ,,...die sich auf eine
identifizierte oder identifizierbare natdirliche Person beziehen;...“?8 Die Daten, die
zu einer ldentifizierung von einer Person fuhren, sind Namen, Kennnummer,
Standortdaten, besondere Merkmale, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identi-
tat dieser Person.?® Die Verarbeitung wird geman Artikel 4 Absatz 2 der DSVGO
als einen Vorgang beschrieben, der mit oder ohne Hilfe automatisierter Verfahren
im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
Bereitstellung, den Abgleich, die Einschrankung oder das Léschen ist.286

Weiteres fallen gemaly Artikel 9 unter personenbezogene Daten auch diese, aus
denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit, sowohl
genetische und biometrische Daten als auch Gesundheitsdaten oder Daten zur se-
xuellen Orientierung einer naturlichen Person hervorgehen.?®” Diese Verordnung ist
jedoch nicht gultig, wenn diese Daten von der betroffenen Person veroffentlicht wur-
den.288

Unter dem Begriff ,biometrische Daten® fallen nur Lichtbilder, die mit speziellen Mit-
teln verarbeitet werden, die die eindeutige Identifizierung oder Authentifizierung ei-
ner natirlichen Person ermdglichen.?®® Derartige Daten fallen unter der Kategorie
,sensibler Daten“ und sind nicht zu verarbeiten, es sei denn, die Verarbeitung ist

281\/gl. Art 7 Abs 3 Datenschutzgrundverordnung
282 \/gl. Art 7 Abs 3 Datenschutzgrundverordnung
283 \/gl. Art 7 Abs 4 Datenschutzgrundverordnung
284 \/gl. Art 4 Abs 1 Datenschutzgrundverordnung
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nach in der DSGVO oder im nationalen Recht geregelten Bestimmungen zulas-
sig.2%

In einzelnen Ausnahmefallen ist die Verarbeitung besonderer Kategorien von per-
sonenbezogenen Daten erlaubt. Diese Ausnahmen werden auf dem Gebiet des Ar-
beitsrechts und des Rechts der sozialen Sicherheit einschliefllich Renten und
zwecks Sicherstellung und Uberwachung der Gesundheit und Gesundheitswarnun-
gen, Pravention oder Kontrolle ansteckender Krankheiten und anderer schwerwie-
gender Gesundheitsgefahren vorgesehen.?®' Die Gewahrleistung der 6ffentlichen
Gesundheit und der Verwaltung von Leistungen der Gesundheitsversorgung um-
fasst auch diese Ausnahmen.?®? Trotz dieser Ausnahmen hat die Verarbeitung der
Daten besonderen Schutz der Freiheiten und Rechte der betroffenen Person zu
unterliegen.?

6.1.5. Informationspflicht

Bei einer Verarbeitung von personenbezogenen Daten muss der Verantwortliche
die Informationspflichten der DSGVO beachten. Hier muss die betroffene Person
zum Zeitpunkt der Datenerhebung uber die folgenden Punkte aufgeklart werden:

e Name und Kontaktdaten des Verantwortlichen und gegebenenfalls des Da-
tenschutzbeauftragten,?%+ 29

e Zwecke der Verarbeitung personenbezogener Daten und Rechtsgrundlage
fur die Verarbeitung,?%

e Kategorien der Empfanger der Daten,?%”

¢ Information (iber Ubermittiung der Daten an ein Drittland oder eine internati-
onale Organisation,?%8

o die Speicherdauer dieser Daten oder falls dies nicht moglich ist, die Kriterien
fur die Festlegung der Speicherdauer,?*®

e Rechte des Betroffenen auf Auskunft Uber die betreffenden Daten, auf Be-
richtigung oder LoOschung, auf Einschrankung der Verarbeitung,

20 vgl. ErwG 51 Datenschutzgrundverordnung (DSGVO)
291 vgl. ErwG 51 Datenschutzgrundverordnung (DSGVO)
292 \gl. ErwG 51 Datenschutzgrundverordnung (DSGVO)
293 Vgl. ErwG 54 Datenschutzgrundverordnung (DSGVO)
294 \gl. Art 13 Abs 1 lit a Datenschutzgrundverordnung (DSGVO)
295 vgl. Art 13 Abs 1 lit b Datenschutzgrundverordnung (DSGVO)
2% \/gl. Art 13 Abs 1 lit ¢ Datenschutzgrundverordnung (DSGVO)
27 \gl. Art 13 Abs 1 lit e Datenschutzgrundverordnung (DSGVO)
298 \gl. Art 13 Abs 1 lit f Datenschutzgrundverordnung (DSGVO)
299 vgl. Art 13 Abs 2 lit a Datenschutzgrundverordnung (DSGVO)
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Widerspruchsrecht gegen die Verarbeitung und Recht auf Datenubertragbar-
keit,3°° 301

e Recht auf Beschwerde bei einer Aufsichtsbehdrde,3%2

e Folgen bei Nichtbereitstellung der personenbezogenen Daten und ob es ge-
setzlich oder vertraglich vorgeschrieben erforderlich ist, diese Daten bereit-
zustellen und3®

e Bestehen und Auswirkung einer automatisierten Entscheidungsfindung ein-
schlieBlich Profiling.304

Bei Erhebung dieser Daten bei einem Dritten ist zusatzlich noch die Quelle, aus der
diese Daten stammen und gegebenenfalls, ob sie aus einer oOffentlichen Quelle
stammen, anzugeben.3

6.1.6. Profiling

Der Begriff Profiling bedeutet ,...jede Art der automatisierten Verarbeitung perso-
nenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten ver-
wendet werden, um bestimmte persénliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleis-
tung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interessen, Zuver-
l&ssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu
analysieren oder vorherzusagen. %

Big Data Anwendungen verwenden Profiling, um die groRe Menge an Daten fur
aussagekraftige Datenanalysen vorzubereiten. Auch Cambridge Analytica nutzte
diesen Prozess, um Werbebotschaften an gezielten Personen aufgrund derer ge-
sammelten personenbezogenen Daten zu versenden. Profiling stellt sozusagen ei-
nen wichtigen Teil der Big Data Analysen dar. Die DSGVO untersagt das Profiling
nicht, jedoch ist dieses Verfahren an allen Regelungen der DSGVO verbunden, die
jegliche Verarbeitung von personenbezogenen Daten regeln.3%”

Eine weitere Regelung besagt, dass die betroffene Person das Recht hat, nicht ei-
ner ausschlie8lich auf einer automatisierten Verarbeitung — einschlief3lich Profiling

300 vgl. Art 13 Abs 2 lit b Datenschutzgrundverordnung (DSGVO)
301 vgl. Art 13 Abs 2 lit ¢ Datenschutzgrundverordnung (DSGVO)
302 yvgl. Art 13 Abs 2 lit d Datenschutzgrundverordnung (DSGVO)
303 vgl. Art 13 Abs 2 lit e Datenschutzgrundverordnung (DSGVO)
304 vgl. Art 13 Abs 2 lit f Datenschutzgrundverordnung (DSGVO)
305 vgl. Art 14 Abs 2 lit f Datenschutzgrundverordnung (DSGVO)
306 \/gl. Art 4 Abs 4 Datenschutzgrundverordnung (DSGVO)

307 vgl. ErwG 71 Datenschutzgrundverordnung (DSGVO)
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— beruhenden Entscheidung unterworfen zu werden, wodurch rechtliche oder an-
dere ernste Folgen fiir diese Person entstehen kénnten.3%8

6.1.7. Technische MaRnahmen zur sicheren Datenverarbeitung

Unternehmen, die Big Data Technologien anwenden, mussen bestimmte techni-
sche und organisatorische MalRnahmen treffen, um die Sicherheit der Datenverar-
beitung und den Schutz der betroffenen Person zu gewahrleisten und die unter Ar-
tikel 5 Absatz 1 geregelten Datenschutzgrundsatze einzuhalten. Die DSGVO
schreibt vor, dass der Verantwortliche unter Bertcksichtigung des Stands der Tech-
nik und der Art bzw. Zwecke der Verarbeitung und damit verbundenen Risiken fur
die Rechte und Freiheiten naturlicher Personen sowohl zum Zeitpunkt der Festle-
gung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verar-
beitung geeignete technische und organisatorische Mafinahmen treffen muss.3
Als geeignete Malinahmen werden in der DSGVO unter Artikel 32 Absatz 1 Folgen-
des angegeben:

e die Pseudonymisierung und Verschlisselung personenbezogener Daten,
oder310

e die dauerhafte Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Ver-
fugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang
mit der Verarbeitung, oder3"’

e eine rasche Wiederherstellung der Fahigkeit, Verfugbarkeit der personenbe-
zogenen Daten und den Zugang zu ihnen bei einem physischen oder techni-
schen Zwischenfall, oder3'?

e ein Verfahren, das die regelmaRige Uberprifung, Bewertung und Evaluie-
rung der Wirksamkeit der technischen und organisatorischen MaRnahmen
zur Gewahrleistung der Sicherheit der Verarbeitung erméglicht.313

Unter Pseudonymisierung gemaf Artikel 4 Absatz 5 der DSGVO wird verstanden,
dass die Verarbeitung personenbezogener Daten in einer Art und Weise erfolgt,
sodass diese Daten nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, wobei es auch berucksichtigt werden muss, dass die zusatzlichen
Informationen, mit denen es eine ldentifizierung der Person maglich ist, gesondert
aufbewahrt werden und technischen und organisatorischen Malnahmen

308 \/gl. Art 22 Abs 1 Datenschutzgrundverordnung (DSGVO)
309 vgl. Art 25 Abs 1 Datenschutzgrundverordnung (DSGVO)
310'vgl. Art 32 Abs 1 lit a Datenschutzgrundverordnung (DSGVO)
31 vgl. Art 32 Abs 1 lit b Datenschutzgrundverordnung (DSGVO)
312 vgl. Art 32 Abs 1 lit ¢ Datenschutzgrundverordnung (DSGVO)
313 vgl. Art 32 Abs 1 lit d Datenschutzgrundverordnung (DSGVO)
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unterliegen muissen.?'* Durch Pseudonymisierung der personenbezogenen Daten
konnen die Risiken fiir die betroffene Personen sinken.31

Eine Anonymisierung der personenbezogenen Daten fuhrt dazu, dass die be-
troffene Person nicht oder nicht mehr identifiziert werden kann.®'® In diesem Fall ist
es zu beachten, dass die Grundsatze des Datenschutzes nicht fur die anonymisier-
ten Informationen gelten.3"”

Der Unterschied zwischen Pseudonymisierung und Anonymisierung liegt darin,
dass die pseudonymisierten Daten spater wieder identifiziert bzw. den Personen
zugeordnet werden konnen, wobei dies bei anonymisierten Daten nicht moglich ist,
da die personenbezogenen Daten nach der Anonymisierung vernichtet werden.3'®

Es ist jedoch festzuhalten, dass anonymisierte Daten nicht fur alle Big Data Analy-
sen ausreichend sind, wie zum Beispiel Direktmarketing, denn je starker die Ano-
nymisierung ist, desto geringer ist der Informationsgehalt der Daten.3'% Der geringe
Informationsgehalt der Daten bringt einen geringen Nutzen fur Big Data Analy-
sen.320

6.1.8. Datenschutz-Folgenabschatzung

Die Nutzung von Big Data Technologien bringen aufgrund der verarbeiteten Daten
viele datenschutzrechtliche Risiken mit sich. Unternehmen, die Daten verarbeiten,
mussen eine Datenschutz-Folgenabschatzung durchfuhren, wenn die ,,...Verarbei-
tung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Um-
fangs, der Umstédnde und der Zwecke der Verarbeitung voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natlirlicher Personen zu Folge..." hat, so muss
der Verantwortliche vorab eine Abschatzung der Folgen des Verarbeitungsprozes-
ses fiir den Schutz der personenbezogenen Daten durchfiihren.3?!

Eine Datenschutz-Folgenabschatzung ist dann zwingend notwendig, wenn:

e eine systematische und umfassende Bewertung personlicher Aspekte natur-
licher Personen, die aufgrund automatisierter Verarbeitung — einschlief3lich
Profiling — stattfindet und als eine Grundlage fur Entscheidungen dient, die
rechtliche oder andere ahnliche Folgen fur die betroffene Person mit sich
bringen,3?2

314 vgl. Art 4 Abs 5 Datenschutzgrundverordnung (DSGVO)

315 Vgl. ErwG 28 Datenschutzgrundverordnung (DSGVO)

316 \Vgl. ErwG 26 Datenschutzgrundverordnung (DSGVO)

317 Vgl. ErwG 26 Datenschutzgrundverordnung (DSGVO)

318 \igl. BMVIT (2017), S. 33

319 \/gl. BMVIT (2017), S. 107

320 \igl. BMVIT (2017), S. 107

321Vgl. Art 35 Abs 1 Datenschutzgrundverordnung (DSGVO)

322 \/gl. Art 35 Abs 2 lit a Datenschutzgrundverordnung (DSGVO)
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e eine umfangreiche Verarbeitung der Daten erfolgt, die unter besonderen Ka-
tegorien von personenbezogenen Daten gemal} Artikel 9 Absatz 1 oder unter
personenbezogenen Daten Uber strafrechtliche Verteilungen und Straftaten
gemal Artikel 10 fallen, oder3?3

o Offentlich zugangliche Bereiche systematisch und umfangreich Uberwacht
werden.324

6.2. Datenschutzgesetz in Osterreich

Das 6sterreichische Datenschutzgesetz erganzt die DSGVO und regelt den Schutz
der personenbezogenen Daten in Osterreich. Das Datenschutzgesetz von 2000
wurde im Jahr 2018 durch das Datenschutz-Anpassungsgesetz 2018 und Daten-
schutz-Deregulierungsgesetz 2018 stark verandert.3?® Die neuen Regelungen sind
am 25. Mai 2018 in Kraft getreten. In Osterreich regeln den Datenschutz sowohl die
DSGVO als auch das Datenschutzgesetz.

6.2.1. Grundrecht auf Datenschutz

~Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezo-
genen Daten, soweit ein schutzwiirdiges Interesse daran besteht. Das Bestehen
eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen
Verfiigbarkeit oder wegen ihrer mangelnden Rlickfiihrbarkeit auf den Betroffenen
einem Geheimhaltungsanspruch nicht zugénglich sind. 32

Im ersten Artikel des Datenschutzgesetzes wird der Datenschutz fur Menschen als
Grundrecht erkannt. Die Verwendung der personenbezogenen Daten ist nur dann
zulassig, wenn es nicht im lebenswichtigen Interesse des Betroffenen oder mit sei-
ner Zustimmung erfolgt.>?” Besondere Bestimmungen zur Verwendung der perso-
nenbezogenen Daten werden in den nachsten Kapiteln erlautert.

323 \vgl. Art 35 Abs 2 lit b Datenschutzgrundverordnung (DSGVO)

324 \/gl. Art 35 Abs 2 lit ¢ Datenschutzgrundverordnung (DSGVO)

325 \/gl. Datenschutzbehérde Osterreich (06.01.2021). Datenschutzrecht in Osterreich
326 \/gl. Art 1 Abs 1 Datenschutzgesetz (DSG)

327'\gl. Art 1 Abs 2 Datenschutzgesetz (DSG)
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6.2.2. Datengeheimnis

Dienstnehmer eines Unternehmens mussen die personenbezogenen Daten, die
ihnen ausschliel3lich aufgrund ihrer berufsmafigen Beschaftigung anvertraut wur-
den oder zuganglich geworden sind, geheim halten, soweit kein rechtlich zulassiger
Grund fiir eine Ubermittlung der anvertrauten oder zuganglich gewordenen perso-
nenbezogenen Daten besteht.3?® Die Datenlibermittiung durch einen Mitarbeiter
darf nur dann erfolgen, wenn diese ausdrucklich vom Arbeitgeber angeordnet
wird.3?° Das Datengeheimnis muss auch nach Beendigung des Arbeitsverhaltnisses
zum Verantwortlichen oder Auftragsverarbeiter eingehalten werden.?3° Der Verant-
wortlicher und der Auftragsverarbeiter haben die Pflicht, die betroffenen Mitarbeiter
Uber die Folgen einer Verletzung des Datengeheimnisses zu informieren.®3" Auf
Grund des verfassungsrechtlichen Weisungsrecht darf die Verweigerung der Befol-
gung einer Anordnung zur unzulassigen Datentubermittiung keine Folgen fur den
betroffenen Mitarbeiter haben.33?

6.2.3. Datenverarbeitungen zu spezifischen Zwecken

Das Datenschutzgesetz erlaubt die Datenverarbeitung unter bestimmten Voraus-
setzungen. Eine Voraussetzung ist unter der Zweckbestimmung erklart. Die Verar-
beitung von personenbezogenen Daten kann dann erfolgen, wenn sie fur im offent-
lichen Interesse liegende Archivzwecke, wissenschaftliche oder historische For-
schungszwecke oder statistische Zwecke verarbeitet werden.3* Eine andere Vo-
raussetzung ist die Art der Ermittlung dieser personenbezogenen Daten. Nur diese
personenbezogenen Daten konnen zu diesen Zwecken verarbeitet werden, die

o Offentlich zuganglich sind,33

e der Verantwortliche fur andere Untersuchungen oder auch andere Zwecke
zulassigerweise ermittelt hat oder33®

e fUr den Verantwortlichen pseudonymisierte personenbezogene Daten sind
und er die Identitat der betroffenen Personen mit rechtlich zulassigen Mitteln
nicht bestimmen kann.336

328 \/gl. Art 6 Abs 1 Datenschutzgesetz (DSG)
329 \/gl. Art 6 Abs 2 Datenschutzgesetz (DSG)
330 \/gl. Art 6 Abs 2 Datenschutzgesetz (DSG)
331Vgl. Art 6 Abs 3 Datenschutzgesetz (DSG)
332\/gl. Art 6 Abs 4 Datenschutzgesetz (DSG)
333 Vgl. Art 7 Abs 1 Datenschutzgesetz (DSG)
334 Vgl. Art 7 Abs 1 Z 1 Datenschutzgesetz (DSG)
335 Vgl. Art 7 Abs 1 Z 2 Datenschutzgesetz (DSG)
336 \/gl. Art 7 Abs 1 Z 3 Datenschutzgesetz (DSG)
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Falls diese Voraussetzungen und andere gesetzliche Vorschriften fur die Datenver-
arbeitung nicht erfullt sind, muss die Einwilligung der betroffenen Person geholt wer-
den oder von der Datenschutzbehérde genehmigt werden.3%”

6.2.4. Bildverarbeitung

Artikel 12 des Datenschutzgesetzes regelt die Zulassigkeit einer Bildaufnahme. Der
Begriff Bildaufnahme wird hier definiert als ,,die durch Verwendung technischer Ein-
richtungen zur Bildverarbeitung vorgenommene Feststellung von Ereignissen im 6f-
fentlichen oder nicht-6ffentlichen Raum zu privaten Zwecken.“*® Zu einer Bildauf-
nahme in diesem Sinne gehoren zusatzlich dabei mitverarbeitete akustische Infor-
mationen.33° Eine derartige Bildaufnahme ist unter bestimmten Vorgaben zulassig,
wenn

e sie im lebenswichtigen Interesse einer Person erforderlich ist,34°
e eine Einwilligung von der betroffenen Person erteilt wurde,*'
e sie durch eine gesetzliche Anordnung erlaubt wurde, oder®#?

e im Einzelfall Uberwiegende berechtigte Interessen des Verantwortlichen oder
eines Dritten bestehen und die VerhaltnismaRigkeit gegeben ist.34

Berechtigte Interessen des Verantwortlichen oder eines Dritten und die Verhaltnis-
malligkeit ist gegeben, wenn

e sie dem Schutz von Personen oder Sachen auf privaten Liegenschaften, die
ausschlieRlich vom Verantwortlichen genutzt werden, oder3#

e sie dem Schutz von Personen oder Sachen an offentlich zuganglichen Orten,
die dem Hausrecht des Verantwortlichen unterliegen und es aufgrund der
bereits erfolgten Rechtsverletzungen oder des besonderen Gefahrdungspo-
tenzials des Ortes erforderlich ist, oder34®

337 Vgl. Art 7 Abs 2 Datenschutzgesetz (DSG)

338 \/gl. Art 12 Abs 1 Datenschutzgesetz (DSG)

339 Vgl. Art 12 Abs 1 Datenschutzgesetz (DSG)

340 \/gl. Art 12 Abs 2 Z 1 Datenschutzgesetz (DSG)
341Vgl. Art 12 Abs 2 Z 2 Datenschutzgesetz (DSG)
342 \/gl. Art 12 Abs 2 Z 3 Datenschutzgesetz (DSG)
343 Vgl. Art 12 Abs 2 Z 4 Datenschutzgesetz (DSG)
344 Vgl. Art 12 Abs 3 Z 1 Datenschutzgesetz (DSG)
345 Vgl. Art 12 Abs 3 Z 2 Datenschutzgesetz (DSG)
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e es auf ein privates Dokumentationsinteresse erfolgt, das nicht auf die gezielte
Erfassung von Objekten, die sich zur mittelbaren ldentifizierung einer Person
eignen, gerichtet ist.346

Eine Bildverarbeitung ist dann untersagt, wenn

die Bildaufnahme ohne eine Einwilligung der betroffenen Person,*’
e diese zum Zweck der Kontrolle von Arbeitnehmern erfolgt,3+8

e zum automationsunterstutzten Abgleich von mittels Bildaufnahmen gewon-
nen personenbezogenen Daten ohne ausdruckliche Einwilligung und fur das
Erstellen von Personlichkeitsprofilen mit anderen personenbezogenen Daten
genutzt wird, oder34®

e die personenbezogenen Daten anhand von besonderen Kategorien perso-
nenbezogener Daten gemaf Artikel 9 der DSGVO, die aus Bildaufnahmen
ermittelt wurden, zur Auswertung genutzt werden.3%

Der Verantwortliche ist dazu verpflichtet, geeignete Datensicherheitsmallinahmen
zu ergreifen und den Zugang zu einer Bildaufnahme und eine nachtragliche Veran-
derung derselben durch Unbefugte auszuschlieRen.?*! Die Verarbeitungsvorgange
sind, auler in Fallen einer Echtzeitiberwachung, zu protokollieren und alle aufge-
nommenen personenbezogenen Daten sind vom Verantwortlichen zu l6schen,
wenn sie nicht mehr benotigt werden und wenn keine gesetzlich vorgesehene Auf-
bewahrungspflicht besteht.352 353 Es besteht eine Kennzeichnungspflicht der Bild-
aufnahme fiir den Verantwortlichen.®>* Die Auskunft der Identitat des Verantwortli-
chen einer Bildaufnahme unterliegt der Auskunftspflicht gemaly Artikel 15 der
DSGVO und kann von jeder betroffenen Person begehrt werden.3%®

346 \/gl. Art 12 Abs 3 Z 3 Datenschutzgesetz (DSG)
347 \/gl. Art 12 Abs 4 Z 1 Datenschutzgesetz (DSG)
348 \/gl. Art 12 Abs 4 Z 2 Datenschutzgesetz (DSG)
349 Vgl. Art 12 Abs 4 Z 3 Datenschutzgesetz (DSG)
350 \/gl. Art 12 Abs 4 Z 4 Datenschutzgesetz (DSG)
351 Vgl. Art 13 Abs 1 Datenschutzgesetz (DSG)
352 \/gl. Art 13 Abs 2 Datenschutzgesetz (DSG)
353 Vgl. Art 13 Abs 3 Datenschutzgesetz (DSG)
354 Vgl. Art 13 Abs 6 Datenschutzgesetz (DSG)
355 Vgl. Art 13 Abs 7 Datenschutzgesetz (DSG)



56

6.2.5. Verarbeitung personenbezogener Daten fur Zwecke der
Sicherheitspolizei

Die Verarbeitung der personenbezogenen Daten durch die Sicherheitspolizei hat im
DSG eine bestimmte Regelung. Diese Bestimmungen gelten ,,...fiir die Verarbei-
tung personenbezogener Daten durch zusténdige Behdrden zum Zweck der Verhii-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung, einschlielllich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffent-
liche Sicherheit, sowie zum Zweck der nationalen Sicherheit, des Nachrichtendiens-
tes und der militarischen Eigensicherung.“*®® Die personenbezogenen Daten sind
hier nach Kategorien betroffener Personen zu unterscheiden, die aufgrund be-
stimmter Tatsachen konkret verdachtig sind, eine strafbare Handlung begangen zu
haben, oder gegen die aufgrund bestimmter Tatsachen ein begrindeter Verdacht
besteht, dass sie in naher Zukunft eine strafbare Handlung begehen werden, oder
verurteilte Straftater, oder Opfer einer Straftat und sonstige Personen, die im Zu-
sammenhang mit einer Straftat stehen.®>” Die Verarbeitung kann auch fiir andere
Zwecke und Ubermittlung erfolgen, wenn diese durch denselben Verantwortlichen
und in dem Anwendungsbereich gemal Artikel 36 Absatz 1 des DSGs liegen, an-
sonsten muss eine gesetzliche Regelung fiir die Zulassigkeit bestehen.®>® Das DSG
sieht auch eine Einschrankung der Informationspflicht vor, wenn diese einem Ge-
setz unterliegen oder zu bestimmten Zwecken dienen.3%° Eine Einschrankung der
Informationspflicht ist in den folgenden Fallen moglich:

e Gewabhrleistung, dass die Verhutung, Aufdeckung, Ermittlung oder Verfol-
gung von Straftaten oder die Strafvollstreckung nicht beeintrachtigt wer-
den,360

e zum Schutz der 6ffentlichen Sicherheit,3¢

e zum Schutz der nationalen Sicherheit,362

e zum Schutz der verfassungsmaRigen Einrichtungen der Republik Oster-
reich,363

e zum Schutz der militarischen Eigensicherung oder3%*

e zum Schutz der Rechte und Freiheiten anderer.3%°

3% \/gl. Art 36 Abs 1 Datenschutzgesetz (DSG)

357 \/gl. Art 37 Abs 4 Datenschutzgesetz (DSG)

358 \/gl. Art 40 Datenschutzgesetz (DSG)

359 Vgl. Art 43 Abs 4 Datenschutzgesetz (DSG)

360 \/gl. Art 43 Abs 4 Z 1 Datenschutzgesetz (DSG)
361 \Vgl. Art 43 Abs 4 Z 2 Datenschutzgesetz (DSG)
362 \/gl. Art 43 Abs 4 Z 3 Datenschutzgesetz (DSG)
363 \/gl. Art 43 Abs 4 Z 4 Datenschutzgesetz (DSG)
364 \/gl. Art 43 Abs 4 Z 5 Datenschutzgesetz (DSG)
365 \/gl. Art 43 Abs 4 Z 6 Datenschutzgesetz (DSG)
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7. Conclusio

Big Data bietet groles Potenzial fur wichtige Innovationen, wirtschaftliche Wert-
schopfung, gesellschaftlichen Fortschritt und das Gesundheitswesen. Mit Predictive
Analytics konnen die besten Behandlungsmethoden fur einen Patienten basierend
auf die medizinische Vorgeschichte bestimmt und angewendet werden. Mit Big Data
Lésungen sind Unternehmen in der Lage, aufgrund der prazisen Prognosen, die mit
Big Data Auswertungen erlangt werden, zukunftssichere Entscheidungen zu treffen.
Doch die grof3e Menge an Daten hat auch ein enormes Potenzial, Schaden anzu-
richten und Grundrechte, wie Datenschutz, zu verletzen. Deshalb mussen Unter-
nehmen und Regierungen Mallnahmen setzen, um den Datenmissbrauch zu mini-
mieren bzw. zu verhindern.

Die gesetzlichen Lockerungen fiir die Uberwachung der Gesellschaft verlangt be-
sondere Aufmerksamkeit, denn diese Einschrankungen konnen mit der Zeit zu ei-
nem Uberwachungsstaat fiihren. Die Gesetze, die nach einem Terroranschlag bzw.
jeder Bedrohung der nationalen Sicherheit eingefuhrt werden, schranken den Da-
tenschutz ein.3%¢ Datenschutz ist ein Grundrecht und gewahrleistet die Selbstbe-
stimmung Uber die Verarbeitung der eigenen personenbezogenen Daten und beno-
tigt strengere Regelungen.

Big Data Technologien und Analysen sollten unter demokratischer Uberwachung
vom Parlament stehen und nicht nur von einer Person der Regierung oder Geheim-
dienst kontrolliert werden kénnen.3¢7

Der Einsatz solcher Big Data Technologien sollte auf demokratischen und wissen-
schaftlichen Prinzipien beruhen und durch Teams fuhrender Wissenschaftler, wie
Psychologen, Soziologen, Juristen und Informatiker erfolgen.368

Die Technologieunternehmen, die enorme Menge an Daten sammeln und mit die-
sen handeln, sollen streng kontrolliert und bei Verstolen gegen die DSGVO bzw.
das DSG bestraft werden, sodass es wirksam und abschreckend ist.

Es empfiehlt sich, jede Aktivitat bei Nutzung dieser Technologien aufzuzeichnen
und auf Anfrage der Biirger diese Protokolle zu veréffentlichen.3¢° Jeder Biirger soll
das Recht haben, sich Uber die staatliche Nutzung deren personenbezogenen Da-
ten zu informieren.

Ein weiteres Problem stellt das Fehlen der exakt definierten rechtlichen Anforderun-
gen an die Starke der Anonymisierung von personenbezogenen Daten dar.3’° Es

366 \/gl. BMVIT (2017), S. 17
367 \/gl. Helbing (2019), S. 29
368 \/gl. Helbing (2019), S. 29ff
369 \/gl. Helbing (2019), S. 30
370 \igl. BMVIT (2017), S. 107ff
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mussen auch MalRnahmen gesetzt werden, um das Umgehen der Anonymisierung
durch fortgeschrittene technologische Entwicklungen zu verhindern.3"!

AbschlieRend lasst sich festhalten, dass die Demokratie ein ,digitales Upgrade® be-
notigt, um mit dem rapiden digitalen Wandel der Welt mithalten zu kénnen.3’? Die
Uberwachung durch Unternehmen und Staaten bedarf besonderer Aufmerksam-
keit, denn es stellt nicht nur ein Problem fur die individuelle Meinungsbildung und
Selbstbestimmung der Menschen dar, sondern auch fur die Demokratie, deren
Grundsatze durch die immer starker werdende Uberwachung und Manipulation der
politischen Meinungsbildung der Bevolkerung verletzt werden.

371 Vigl. BMVIT (2017), S. 108
372 \/gl. Helbing (2017), S. 30



8. Anhang

A

Data harvesting of the Facebook data

Abbildung 4: Erfassung der Facebook-Daten®"3

373 \/gl. ICO (2018), S. 17



9. Literaturverzeichnis

Bigo, D. et al., 2013. Mass Surveillance of Personal Data by EU Member States and its
Compatibility with EU Law, s.l.: CEPS Paper.

Black Mirror, "Nosedive", Staffel 3, Folge 1. 2016. [Film] Regie: Charlie Broker. s.I.:
Netflix.

BMVIT, 2017. Big Data, Innovation und Datenschutz, Wien: SBA Research,
Wirtschaftsuniversitat Wien.

Chandel, S. et al., 2019. The Golden Shield Project of China: A Decade Later — An in-
depth study of the Great Firewall, Nanjing, China: New York Institute of Technology.

Chen, Y. & Cheung, A. S., 2017. The Transparent Self under Big Data Profiling: Privacy
and Chinese Legislation on the Social Credit System, s.l.: Social Science Research
Network.

Chuncheng, L., 2019. Multiple Social Credit Systems in China, s.l.: Economic Sociology:
The European Electronic Newsletter, 2019, 21 (1).

Cisco, 2020. Cisco Annual Internet Report (2018-2023), s.l.: Cisco.

Creemers, R., 2018. China's Social Credit System: An Evolving Practice of Control, s.l.:
Leiden University - Leiden Institute for Area Studies.

Datta, A., Tschantz, M. C. & Datta, A., 2015. Automated Experiments on Ad Privacy
Settings, s.l.: Cornell University.

Denham, E., 2020. /CO investigation into use of personal information and political
influence., s.l.: 1ICO.

Farkisch, K., 2011. Data-Warehouse-Systeme kompakt: Aufbau, Architektur,
Grundfunktionen. s.l.:Springer.

Farnan, O., Darer, A. & Wright, J., 2016. Poisoning the Well — Exploring the Great
Firewall’s Poisoned DNS Responses, Oxford, UK: University of Oxford.

Fuchs, C., 2010. Facebook, Web 2.0 und ékonomische Uberwachung. In: Datenschutz und
Datensicherheit - DuD. s.l.:Springer, pp. 453-458.

Gartner, R., 2016. Metadata: Shaping Knowledge from Antiquity to the Semantic Web.
s.l.:Springer.

Helbing, D., 2019. Towards Digital Enlightenment. s.|.:Springer.

HIS Markit, 2020. Video Surveillance Installed Base Report — 2019, s.l.: HIS Markit.
Holmes, D. E., 2017. Big Data: A Very Short Introduction. s.l.:Oxford University Press.
ICO, 2018. Democracy Disrupted? Personal Information and Political Influence, s.l.: ICO.

ICO, 2018. Investigation into the use of data analytics in political campaigns -
Investigation Update, s.1.: ICO.



Kaiser, B., 2019. Targeted: My Inside Story of Cambridge Analytica and How Trump,
Brexit and Facebook broke Democracy. s.l.:Harper Collins Publishers.

Kerr, J., 2019. The Russian Model of Digital Control and Its Significance, Artificial
Intelligence, China, Russia, and the Global Order: Air University Press.

Liang, F., Das, V., Kostyuk, N. & Hussain, M. M., 2018. Constructing a Data-Driven
Society: China's Social Credit System as a State Surveillance Infrastructure, Special
Issue: Social Media and Big Data in China: Vol. 10 Issue 4: Policy Studies
Organization.

Loideain, N., 2015. EU Law and Mass Internet Metadata Surveillance in the Post
Snowden Era. University of Cambridge: s.n.

Lothar, L., 2008. Persénlichkeitspsychologie. s.l.:Kohlhammer.

Maréchal, N., 2016. Networked Authoritarianism and the Geopolitics of Information:
Understanding Russian Internet Policy, s.l.: University of Southern California.

Meissner, M. & Wibbeke, J., 2016. IT-backed authoritarianism: Information technology
enhances central authority and control capacity under Xi Jinping, s.l.: Merics.

Morasch, O., 2018. Datenverarbeitung im Beschéftigungskontext. s.l..:Nomos.

Morgus, R., 2019. The Spread of Russian Digital Authoritarianism, Artificial Intelligence,
China, Russia, and the Global Order: Air University Press.

Raghupathi, W. & Raghupathi V., 2014. Big Data Analytics in healthcare: promise and po-
tential, s.l.: Health Information Science and Systems

Raj, P., Poongodi, T., Khari, M. & Balusamy, B., 2020. The Internet of Things and Big
Data Analytics. s.I..CRC Press.

Reinsel, G. R., 2017. Data Age 2025: The Evolution of Data to Life-Critical, IDC: s.n.

Schoén, D., 2016. Planung und Reporting: Grundlagen, Business Intelligence, Mobile Bl
und Big Data-Analytics. s.l.:Springer.

Schaar, P., 2015. Globale Uberwachung und digitale Souverénitét, Z AulRen
Sicherheitspolit 8:447—459: Springer.

Schaefer, K. & Yin, E., 2019. Understanding China’s Social Credit System, s.I.: Trivium
China.

SCMPR, 2020. China Internet Report 2020, s.l.: South China Morning Post Research.
Sharma, S., 2019. Data Privacy and GDPR Handbook. s..:Shiley.
Sweeney, L., 2013. Discrimination in Online Ad Delivery, s.l.: Harvard University.

Weber, V., 2017. Why China’s internet censorship model will prevail over Russia’s
Authors, s.l.: Council on Foreign Relations.

Xiao, Q., 2019. The Road to Digital Unfreedom: President Xi’s Surveillance State., s..:
Journal of Democracy 30, no. 1.



Internetquellen

Anti, M., 2012. Behind the Great Firewall of China. Verfugbar unter:
https://www.ted.com/talks/michael_anti_behind the great firewall of china, Zugriff am
16.11.2020.

Barme, G. R. & Ye, S., 1997. Wired - The Great Firewall of China. Verfligbar unter
https://www.wired.com/1997/06/china-3/, Zugriff am 12.11.2020.

Baumgartner, M., Gude, H., Rosenbach, M. & Schindler, J., 2015. Spiegel - Neue
Spionageaffére erschiittert BND. Verfugbar unter:
https://www.spiegel.de/politik/deutschland/ueberwachung-neue-spionageaffaere-
erschuettert-bnd-a-1030191.html, Zugriff am 11.12.2020.

BBC, 2017. Social media and censorship in China: how is it different to the West?.
Verfugbar unter: https://www.bbc.com/news/newsbeat-41398423, Zugriff am 11.11. 2020.

Biermann, K., 2015. Zeit Online - BND liefert NSA 1,3 Milliarden Metadaten — jeden
Monat. Verfugbar unter: https://www.zeit.de/politik/deutschland/2015-05/bnd-nsa-
milliarden-metadaten/komplettansicht, Zugriff am 11.12.2020.

Chew, C. W., 2018. Medium - How It Works: Great Firewall of China. Verfigbar unter:
https://medium.com/@chewweichun/how-it-works-great-firewall-of-china-c0ef16454475,
Zugriff am 12.11.2020.

Creemers, R., Triolo, P. & Webster, G., 2018. Cyber Security Law 2016. Verfligbar unter:
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/translation-
cybersecurity-law-peoples-republic-china/, Zugriff am 25.11.2020.

Datenschutzbehdrde Osterreich, kein Datum Datenschutzrecht in Osterreich. Verfligbar
unter: https://www.dsb.gv.at/recht-entscheidungen/gesetze-in-oesterreich.html, Zugriff am
06.01.2021.

Davidson, H., 2020. The Guardian - Chinese city plans to turn coronavirus app into
permanent health tracker. VVerfugbar unter:
https://www.theguardian.com/world/2020/may/26/chinese-city-plans-to-turn-coronavirus-
app-into-permanent-health-tracker, Zugriff am 17.11.2020.

Denyer, S., 2018. The Washington Post - Beijing bets on facial recognition in a big drive
for total surveillance. Verfugbar unter:
https://www.washingtonpost.com/news/world/wp/2018/01/07/feature/in-china-facial-
recognition-is-sharp-end-of-a-drive-for-total-surveillance/, Zugriff am 25.11.2020.

Deuber, L., 2017. Wirtschaftswoche - Warum China zum Entwicklungsland wird.
Verfugbar unter: https://www.wiwo.de/politik/ausland/zunehmende-beschraenkungen-im-
netz-china-hat-den-groessten-digitalen-markt-der-welt/20661594-2.html, Zugriff am
16.11.2020.

Domo, 2020. Data never sleeps 8.0. Verfugbar unter: https://www.domo.com/learn/data-
never-sleeps-8, Zugriff am 20.12.2020.




Facebook, 2021. Our Response to the Violence in Washington. Verfugbar unter:
https://about.fb.com/news/2021/01/responding-to-the-violence-in-washington-dc/, Zugriff
am 31.01.2021.

Freedom House, 2020. The Pandemic's Digital Shadow. Verfugbar unter:
https://freedomhouse.org/report/freedom-net/2020/pandemics-digital-shadow. Zugriff am
06.11.2020.

FTC, 2019. FTC Imposes $5 Billion Penalty and Sweeping New Privacy Restrictions on
Facebook. Verfugbar unter: https://www.ftc.gov/news-events/press-releases/2019/07/ftc-
imposes-5-billion-penalty-sweeping-new-privacy-restrictions, Zugriff am 05.01.2021.

Gan, N. & Culver, D., 2020. CNN - China is fighting the coronavirus with a digital QR
code. Here's how it works. Verflgbar unter: https://edition.cnn.com/2020/04/15/asia/china-
coronavirus-gr-code-intl-hnk/index.html, Zugriff am 17.11.2020.

Gartner, Glossar - Big Data. Verfugbar unter: https://www.gartner.com/en/information-
technology/glossary/big-data, Zugriff am 22.12.2020.

Gartner, Glossar - Data Broker. Verflugbar unter: https://www.gartner.com/en/information-
technology/glossary/data-broker, Zugriff am 02.01.2021.

Gartner, Glossar - Descriptive Analytics. Verfugbar unter:
https://www.gartner.com/en/information-technology/glossary/descriptive-analytics, Zugriff
am 25.12.2020.

Gartner, Glossar - Diagnostic Analytics. Verfugbar unter:
https://www.gartner.com/en/information-technology/glossary/diagnostic-analytics, Zugriff
am 25.12.2020.

Gartner, Glossar - Predective Analytics. Verfligbar unter:
https://www.gartner.com/en/information-technology/glossary/predective-analytics-2,
Zugriff am 25.12.2020.

Haas, B., 2017. The Guardian - Man in China sentenced to five years' jail for running
VPN. Verfugbar unter: https://www.theguardian.com/world/2017/dec/22/man-in-china-
sentenced-to-five-years-jail-for-running-vpn, Zugriff am 13.11.2020.

Hayden, M., 2014. The Johns Hopkins Foreign Affairs Symposium Presents: The Price of
Privacy: Re-Evaluating the NSA. (Youtube). Verfugbar unter:
https://www.youtube.com/watch?v=kV2HDM86Xgl&ab_channel=JohnsHopkinsUniversity,
Zugriff am 25.12.2020

HazelCast, Glossar - CAP Theorem. Verfugbar unter:
https://www.hazelcast.com/glossary/cap-theorem, Zugriff am 27.12.2020.

Hoppenstadt, M. & Wiedmann-Schmidt, W., 2020. Spiegel - So liberwacht der BND das
Internet. Verfugbar unter:
https://www.spiegel.de/netzwelt/netzpolitik/bundesnachrichtendienst-so-ueberwacht-der-
bnd-das-internet-a-216ebe9a-6f22-4883-b1c9-ac5d1442497a, Zugriff am 11.12.2020.




VI

IDC, 2020. IDC’s Global DataSphere Forecast Shows Continued Steady Growth in the
Creation and Consumption of Data. Verflgbar unter:
https://www.idc.com/getdoc.jsp?containerld=pruS46286020, Zugriff am 20.12.2020.

Jiang, S., 2017. Reuters - China cracks down on unauthorized internet connections.
Verfugbar unter: https://www.reuters.com/article/us-china-internet-idUSKBN15715U,
Zugriff am 13.11.2020.

Kobie, N., 2019. Wired - The complicated truth about China's social credit system.
Verfugbar unter: https://www.wired.co.uk/article/china-social-credit-system-explained,
Zugriff am 30.11.2020.

Kurier, 2020. Mehr als eine Billion Dollas Schaden durch Cyberkriminalitat. Verfugbar
unter: https://kurier.at/wirtschaft/mehr-als-eine-billion-dollar-schaden-durch-
cyberkriminalitaet/401122353, Zugriff am 31.01.2021.

Lewis, J. A., 2014. CSIS - Reference Note on Russian Communications Surveillance.
Verfugbar unter: https://www.csis.org/analysis/reference-note-russian-communications-
surveillance, Zugriff am 08.12.2020.

MacAskill, E. et al., 2013. The Guardian - GCHQ taps fibre-optic cables for secret access
to world's communications. Verfugbar unter:
https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-communications-
nsa?guni=Article:in%20body%20link, Zugriff am 12.12.2020.

Macaskill, E. & Dance, G., 2013. The Guardian - NSA-Files decoded: What the
revelations mean for you. Verfligbar unter:
https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-
surveillance-revelations-decoded#section/1, Zugriff am 10.12.2020.

Marr, B., 2019. Forbes - Chinese Social Credit Score: Utopian Big Data Bliss Or Black
Mirror On Steroids?. Verfugbar unter:
https://www.forbes.com/sites/bernardmarr/2019/01/21/chinese-social-credit-score-utopian-
big-data-bliss-or-black-mirror-on-steroids/?sh=e54f15748b83, Zugriff am 25.11.2020.

Mozur, P., 2018. The New York Times - Inside China’s Dystopian Dreams: A.l., Shame
and Lots of Cameras. Verflugbar unter:
https://www.nytimes.com/2018/07/08/business/china-surveillance-technology.html, Zugriff
am 25.11.2020.

Mozur, P., Zhong, R. & Krolik, A., 2020. The New York Times - In Coronavirus Fight,
China Gives Citizens a Color Code, With Red Flags. Verfugbar unter:
https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html, Zugriff
am 17.11.2020.

Noor, P., 2021. The Guardian - Should we celebrate Trump’s Twitter ban? Five free
speech experts weigh in. Verfugbar unter: https://www.theguardian.com/us-
news/2021/jan/17/trump-twitter-ban-five-free-speech-experts-weigh-in, Zugriff am
31.01.2021.

Norton Rose Fulbright, 2020. Contact tracing apps in China: A new world for data privacy.
Verfugbar unter: https://www.nortonrosefulbright.com/-/mediaffiles/nrf/nrfweb/contact-




Vi

tracing/china-contact-tracing.pdf?revision=249d55f4-eb9a-49dd-8491-
b8c9c7626691&la=en-cn, Zugriff am 17.11.2020.

Olivia, S. & Laughland, O., 2018. The Guardian - Cambridge Analytica closing after
Facebook data harvesting scandal. Verfugbar unter: https://www.theguardian.com/uk-
news/2018/may/02/cambridge-analytica-closing-down-after-facebook-row-reports-say,
Zugriff am 05.01.2021.

OpenNet, 2004. OpenNet Initiative: Bulletin 005 — Probing Chinese Search Enginge
Filtering. Verfugbar unter: https://opennet.net/bulletins/005/, Zugriff am 12.11.2020.

Reporters Without Borders, 2014. Enemies of the Internet 2014 - Russia: Control from the
top down. Verfugbar unter: https://www.refworld.org/docid/533925b45.html, Zugriff am
08.12.2020.

Roose, K., 2021. The New York Times - In Pulling Trump’s Megaphone, Twitter Shows
Where Power Now Lies. Verfligbar unter:
https://www.nytimes.com/2021/01/09/technology/trump-twitter-ban.html, Zugriff am
31.01.2021.

Rosenberg, M., Confessore, N. & Cadwalladr, C., 2018. The New York Times - How
Trump Consultants Exploited the Facebook Data of Millions. Verfugbar unter:
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-
campaign.html, Zugriff am 30.12.2020.

Shahbaz, A. & Funk, . A., 2020. The Pandemic's Digital Shadow. Verfugbar unter:
https://freedomhouse.org/report/freedom-net/2020/pandemics-digital-shadow, Zugriff am
06.11.2020.

State Council General Office , 2007. Some Opinions concerning the Construction of a
Social Credit System. Verfugbar unter:
https://chinacopyrightandmedia.wordpress.com/2007/03/23/state-council-general-office-
some-opinions-concerning-the-construction-of-a-social-credit-system/, Zugriff am
20.11.2020.

State Council General Office, 2014. Planning Outline for the Construction of a Social
Credit System (2014-2020). Verfugbar unter:
https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-
construction-of-a-social-credit-system-2014-2020/, Zugriff am 20.11.2020.

Statista, 2020. Angezeigte Félle von Cybercrime (gesamt) in Osterreich von 2004 bis
2019. Verfugbar unter:

https://de.statista.com/statistik/daten/studie/294 141/umfrage/cybercrime-in-oesterreich/,
Zugriff am 31.01.2021.

Statista, 2020. Number of Internet users in China from December 2008 to March 2020.
Verfugbar unter: https://www.statista.com/statistics/265140/number-of-internet-users-in-
china/, Zugriff am 16.11.2020.

Statista, 2020. Ranking der 20 Lénder mit der héchsten Lebensqualitét nach dem Best
Countries Ranking 2020. Verfugbar unter:



VI

https://de.statista.com/statistik/daten/studie/7 32084/umfrage/top-20-der-laender-mit-der-
hoechsten-lebensqualitaet-nach-dem-best-countries-ranking/, Zugriff am 15.01.2021.

Torfox, A Stanford Project, 2011. The Great Firewall of China: Background. Verfligbar
unter: https://cs.stanford.edu/people/eroberts/cs181/projects/2010-
11/FreedomOfinformationChina/the-great-firewall-of-china-background/index.html, ,
Zugriff am 10.11.2020.

Trivium Social Credit, 2020. Supreme People’s Court grants leniency to support post-
COVID work resumption. Verfigbar unter:
http://socialcredit.triviumchina.com/2020/05/supreme-peoples-court-grants-corporate-
leniency-to-support-post-covid-work-resumption/, Zugriff am 25.11.2020.

Twitter Safety, 2021. Twitter. Verfugbar unter:
https://twitter.com/TwitterSafety/status/1346970430062485505, Zugriff am 31.01.2021.

Twitter, 2021. Civic Integrity Policy. Verfugbar unter: https://help.twitter.com/en/rules-and-
policies/election-integrity-policy, Zugriff am 31.01.2021.

Twitter, 2021. Permanent suspension of @realDonaldTrump. Verfugbar unter:
https://blog.twitter.com/en_us/topics/company/2020/suspension.html, Zugriff am
31.01.2021.

Walker, S., 2013. The Guardian - Russia to monitor 'all communications' at Winter
Olympics in Sochi. Verfugbar unter:
https://www.theguardian.com/world/2013/oct/06/russia-monitor-communications-sochi-
winter-olympics, Zugriff am 08.12.2020.

WKO, 2020. China fiihrt ab 2021 ein Social Credit System fiir Unternehmen ein.
Verfugbar unter: https://news.wko.at/news/wien/China-fuehrt-ab-2021-ein-Social-Credit-
System-fuer-Unterneh.html, Zugriff am 06.11.2020.

Zeit Online, 2017. Neues Anti-Terror-Gesetz statt Ausnahmezustand. Verfugbar unter:
https://www.zeit.de/politik/ausland/2017-10/frankreich-antiterrorgesetz-ausnahmezustand-
emmanuel-macron, Zugriff am 15.01.2021.

Rechtsquellen

Bundesgesetz zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten (Datenschutzgesetz — DSG)

StF: BGBI. | Nr. 165/1999 (NR: GP XX RV 1613 AB 2028 S. 179. BR: 5992 AB 6034 S.
657.) [CELEX-Nr.: 395L0046]. Verfugbar unter: https://www.ris.bka.gv.at/GeltendeFas-
sung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597, Zugriff am 04.02.2021

Mafnahmen fir die Verwaltung von Internet- und Informationsdienstanbieter 2000, Dekret
Nr. 292 des Staatsrats der Volksrepublik China, Verfugbar unter: https://www.cecc.gov/re-
sources/legal-provisions/measures-for-the-administration-of-internet-information-services-
cecc, Zugriff am 15.12.2020




Regulation of Investigatory Powers Act 2000 c. 23 (RIPA). Verfugbar unter:
https://www.legislation.gov.uk/ukpga/2000/23/contents, Zugriff am 04.02.2021

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung). Verfligbar unter: http://data.europa.eu/eli/req/2016/679/0j, Zugriff am

04.02.2021.




10. Abbildungsverzeichnis

Abbildung 1: CAP-TNREOIEM ... 13
Abbildung 2: China vs U.S. Internet ...........cc.oeiiiiiiiieeeee 19
Abbildung 3: Datensammlung und Bestrafung............ccccccoiiiiiiiiiiiiiiieee 24

Abbildung 4: Erfassung der Facebook-Daten ............cccoooeiiiiiiiiiiii I



