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Kurzfassung

Das Aufkommen des Internets und die vollstindige Durchdringung aller Bereiche durch Netz-
werktechnologie und -kommunikation ist bis heute eine schwer zu erfassende Tatsache. Einen
guten Teil fiir den unglaublichen Erfolg liefern die mobilen Gerite, wobei dieser durch den Sie-
geszug der Smartphones zusitzlich beschleunigt wird. Das ,,Tandem* aus Internet und Smart-
phone ist aus dem téglichen Leben kaum noch wegzudenken. Beinahe jede Information ist orts-
unabhingig, zu jeder Tageszeit, fiir jede Person verfiigbar. Durch diese Entwicklung entstan-
den auch neue Geschiftsmodelle. Das Sammeln von personenbezogenen Daten wurde iiber die
Jahre zur Pramisse fiir alle modernen Unternehmen. Dadurch lassen sich noch genauere Perso-
nenprofile erstellen, um noch exaktere Werbung zu generieren. Dies ist ein groles Verkaufsar-
gument, da zielgerichtete Werbung weniger Streuverlust bietet und somit effizienter ist. Doch
auch abseits der Werbeindustrie sammeln die neuen Anbieter fleiBig Daten; teilweise, um ihre
eigenen Dienstleistungen anzubieten. Angefangen von immer verfiigbaren Datenspeichern im
virtuellen Raum, der sogenannten Cloud, bis hin zu Fitness und Healthcare Applikationen fiir
unterwegs ist alles verfiigbar. Dies bietet allerdings speziell im Bereich des Datenschutzes er-
hebliche Risiken, da weder der Gesetzgeber noch der Biirger auf solche Situationen in jeglicher
Form vorbereitet war und noch immer nicht ausreichend ist. Aus diesem Grund ergeben sich
selbst bei der Erhebung von sehr sensiblen Gesundheitsdaten Unwissen und Unschliissigkeiten
auf beiden Seiten. Nachteilig fiir die Privatperson wirkt sich zusitzlich die Tatsache aus, dass
Unternehmen oft wesentlich schneller auf neue Situationen und Mdoglichkeiten reagieren als der
Gesetzgeber. Obendrein ist die derzeitige inhomogene Rechtslage im Bereich des Datenschut-
zes innerhalb der Europdischen Union duflest nachteilig fiir rechtliche Klarheit. Datenexporte
in unsichere Drittldnder, zu welchen auch die Vereinigten Staaten von Amerika gezihlt werden
miissen, sind dariiber hinaus ein sehr heikles und komplexes Thema und bieten daher zusitz-
lichen Ziindstoff. Daher ist es Ziel dieser Diplomarbeit, die aktuelle Rechtslage zu analysieren
und danach auf dieser Grundlage eine Testanordnung zu schaffen, welche exemplarisch mobile
Fitness-Anwendungen auf Datenschutzrisiken untersucht. Die Ergebnisse konnen dann sowohl
eine Hilfestellung fiir die Verbraucher als auch ein Leitfaden fiir Unternehmen darstellen.
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Abstract

The advent of the Internet and the comprehensive penetration of this medium into all areas of
human endeavour is a profound reality whose dimensions and implications are as yet not fully
achieved - nor readily comprehensible. It can be described as a revolutionary evolution — a geo-
metric progression in hardware technology coupled with quantum leaps in human behavior and
comprehension. A large measure of the incredible success of this phenomenon has generally
been based on mobile devices - which success has been further accelerated by the spectacular
impact of smart phones. The synergistic capability that the internet and the smart phone provide
is so fundamental to daily life - as to be virtually inconceivable without it. This is true for ev-
ery level of endeavour; from teenager and parent, to student and professors and from business
managers to doctors and scientists. In this regard, virtually every person in every profession has
come to expect the instant availability of information independent of location or qualification
at any time of the day or night — usually at no cost — and with very little effort. Naturally, this
development has spawned a wide and deep range of new business models and opportunities —
many of which are still emerging — including the automatic collection, sorting and analysis of
personal and business data. Consequently, it is now possible to create detailed personal profiles
in retail sales for customer, client, patient and potential buyer profiles that enable more precise
and specifically targeted advertising which results in less waste, lower costs, better productivity
and much higher efficiency. Beyond the obvious benefits to the sale of durable and non-durable
goods the benefits to the advertising industry in the full range of services are quite remarkable;
ranging from data stores permanently available in virtual space (the so-called "cloud") — to fit-
ness, healthcare, academic, research and travel applications - everything is readily available. In
conjunction with the obvious benefits, these developments also continue to engender substantial
risks in the field of data protection, law enforcement, health care, business liability and personal
privacy - which neither the legislature nor the citizenry were prepared for across the full spec-
trum of possibilities. For this reason, the collection of very sensitive personal medical data is
marked by ignorance and apprehension on both sides of the equation. An additional disadvan-
tage is that business enterprises respond more quickly and with more flexibility than government
bureaucracies or the legislature. Furthermore, the complex and variegated approach to data pro-
tection within the European Union is extremely detrimental to legal clarity and uniformity in
best business practices. The export and import of data — to and from basically unsafe nations
such as the United States of America and many dozens of others — is a very sensitive and com-
plicated issue which offers more fuel for potential conflict and legal liability. Therefore, it is
imperative to analyze the existing legal situation, compare the available options, develop a test



model and then compare and examine exemplary fitness applications to assess and quantify the
inherent data protection risks. The results can serve as a guide for both business endeavours and
consumers.

Keywords

Data Privacy, Personal Data, Sensitive Data, Internet, BigData, Smartphone, Tablet, App, Wear-
able Devices, Smartwatch, Health App, Medical App, Fitness App
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Kapitel 1. Einleitung

KAPITEL

Einleitung

Dieses Kapitel dient als Ubersicht zur grundlegenden Frage- und Problemstellung dieser Arbeit
sowie zur dahinter liegenden Motivation. Dariiber hinaus wird die vorweg definierte Zielsetzung
deklariert und der Aufbau der Arbeit grob skizziert.

1.1 Problemstellung

Der Schutz der eigenen Daten und Privatsphire ist so populdr wie nie zuvor. Dies resultiert
nicht zuletzt aus der rasend schnellen Entwicklung und Verbreitung von Internetzugingen und
mobilen Endgeriten. Zum Beispiel hatten in Osterreich bereits im Jahr 2010 circa 99% der Be-
volkerung die Moglichkeit, das Internet auch zu Hause zu nutzen. ' Vor allem Smartphones
sind speziell in Europa sehr verbreitet und ermoglichen somit fast jedem Biirger den einfachen
und schnellen Zugriff auf das Internet. Dass gerade mobile Gerite eindeutig die Zukunft der
nichsten EDV-Generation sind, war schon 2008 mehr als ersichtlich. > Dies wurde 2010 durch
die Erkenntnis, dass damals bereits 5% allen HTTP-Verkehrs durch Gerite wie Smartphones
entstanden ist, bestitigt. > Doch birgt gerade der vermehrte Einsatz von hoch personalisierten
mobilen Geridten in Bezug auf den Datenschutz erhebliche Risiken.

Speziell fiir den Umgang mit sogenannten sensiblen Daten gibt es in Osterreich sehr genaue
Vorschriften. * Ebenfalls ist exakt geregelt, welche Informationen der (kommerzielle) Datener-
heber dem Nutzer iiber sich selbst zur Verfiigung stellen muss. > Des Weiteren hat die EU-
Kommission in der Datenschutzrichtlinie (DSRL) 95/46/EG © unter anderem reguliert, welche

Auer: ErschlieBung des ldndlichen Raums durch Breitband-Internet [7] (S. 29)

Dietl: Mobile Computing - Innovationen und Trends fiir Hardware und Software [27]
Erman et al.: HTTP in the home: it is not just about PCs [32]

Datenschutzgesetz [25]

E-Commerce-Gesetz [29]

Datenschutzrichtlinie 95/46/EG [104]
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Kapitel 1. Einleitung 1.2. Motivation

Daten unter welchen Sicherheitsvorkehrungen wie lange gespeichert werden diirfen. Zusitzlich
ist die Ubertragung von Daten in Drittstaaten reglementiert. / Dariiber hinaus steht das Euro-
pdische Datenschutzrecht direkt vor einem Wandel, da an einer vollstindigen Reformierung in
Form der Datenschutz-Grundverordnung 8 gearbeitet wird.

Somit ist zu kldren, welche Daten unter welche Kategorie der Schutzwiirdigkeit fallen und ob
diese gesetzlichen Regelungen in praxi auch wirklich eingehalten wurden. Dies ist speziell bei
den mittlerweile weit verbreiteten Smartphone Apps im Bereich Fitness und Healthcare ein sehr
komplexes Thema. Hier gilt es, genau zu klédren, ob die jeweilige Applikation schutzwiirdige
Daten weiterleitet und an externe Server tibertrdgt. Zuséitzlich ist zu hinterfragen, ob diese Da-
ten entsprechend sicher gespeichert werden und ob der Speicherort au3erhalb der Europdischen
Union liegt.

Wie die Vergangenheit zeigt, gibt es leider bereits ausreichend Beispiele, in denen sich spe-
ziell Smartphone-Apps als sehr ,,gespriachig® erweisen; sehr oft auch ohne die Zustimmung des
Nutzers, wie unter anderem WhatsApp ? und Facebook '* sehr gut demonstriert hatten. In diesen
beiden Fillen wurden ungefragt oder zumindest mit absolut unzureichender Information fiir den
Benutzer Daten aus den Adressbiichern an die jeweiligen Firmenserver iibertragen. In diesen
Fiéllen kommt noch hinzu, dass Daten libertragen wurden, die eigentlich nicht dem Benutzer per
se ,,gehoren™, da es sich um personliche Informationen Dritter handelt. Dies sind aber lediglich
Beispiele fiir personenbezogene und noch nicht sensible, sprich unter anderem gesundheits- und
krankheitsrelevante, Daten. In diesem Bereich muss aufgrund strengerer Auflagen noch genauer
gepriift werden. Als ein Beispiel fiir solche sensible Dateniibermittlung kann Facebooks Open
Graph genannt werden, welcher unter anderem die Ubertragung und Veroffentlichung von Fit-
ness Daten (z.B. von Lauf-Apps) ohne zusitzliche Benutzereingabe ermoglicht, wie Facebook
selbst ' angibt.

1.2 Motivation

Durch die immer stirkere Verbreitung und Nutzung mobiler Gerite wie Smartphones riickt auch
das Wirtschaftsmodell des gezielten Datensammelns in den Fokus vieler moderner Unterneh-
men. Je mehr Daten iiber eine Person bekannt sind, umso gezielter kann Werbung ausgeliefert
werden. Diese Idee ist nicht neu; allerdings erreicht sie mit Smartphones und deren Moglich-
keit, immer und tiberall mit dem Internet verbunden zu sein, neue Dimensionen. Plotzlich ist
es fiir Unternehmen moglich, ohne groBen Aufwand sehr stark personalisierte Profile, ange-

7 Datenschutzrichtlinie 95/46/EG [104]

8 Datenschutz-Grundverordnung [126]

° Whittaker: WhatsApp privacy practices under scrutiny [133]

10" Gilbert: iPhone App Privacy: Path, Facebook, Twitter And Apple Under Scrutiny For Address Book Controversy
[41]

" Yao: Early Success Stories: Fitness and Open Graph [137]
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Kapitel 1. Einleitung 1.3. Zielsetzung

fangen von personlichen Vorlieben und Eigenschaften bis hin zur exakten Standorterfassung,
anzufertigen. Eine noch relativ neuartige Entwicklung sind sogenannte ,,Wearable Devices* wie
Fitness-Armbéander. Diese werden durchgehend getragen und erfassen mittels eingebauter Sen-
soren jeden Schritt und jede Bewegung des Trédgers. Manche verfiigen sogar iiber eingebaute
Pulsmesssensoren. Somit konnen zum Beispiel bei sportlichen Aktivititen komplette Fitness-
Profile sehr leicht aufgezeichnet und ausgewertet werden. In Kombination mit einem Smartpho-
ne und diversen Apps lassen sich diese Daten komfortabel betrachten und nachverfolgen. Dies
klingt fiir jeden Sportbegeisterten in erster Linie sehr verlockend. Leider wird viel zu oft das
erhebliche datenschutzrechtliche Risiko vergessen, welches sich hinter derartiger Datenverar-
beitung verbirgt. Daher ist es wichtig, genau diese Risiken zu analysieren, aufzuzeigen und bei
der Bevolkerung ein hoheres Bewusstsein fiir Datenschutz zu erwirken.

1.3 Zielsetzung

Im ersten Schritt der Arbeit sollen die gesetzlichen Grundlagen Osterreichs, der Europiischen
Union und der Vereinigten Staaten von Amerika im Bereich des Datenschutzes analysiert und
dargelegt werden. AnschlieSend sollen der aktuelle Stand der Technik eruiert und die potenzi-
ellen Risiken aufgezeigt werden. Anhand dieser Erkenntnisse kann exemplarisch eine Auswahl
an Apps im Bereich Fitness und Healthcare einem vorher festgelegten Test unterzogen werden,
welcher im Abschluss als Grundlage fiir eine Einschitzung der derzeitigen Lage dienen soll.

1.4 Aufbau der Arbeit

In Kapitel 2 wird die Rechtslage erortert: Im konkreten Fall wird es sich um die Rechtssituation
in Osterreich, der Européischen Union sowie den Vereinigten Staaten von Amerika handeln. Es
sollen die Rechte und Pflichten der Parteien dargelegt werden und nachgepriift werden, inwie-
fern die festgestellten Unterschiede sich gegenseitig beeinflussen beziehungsweise miteinander
interagieren. Dariiber hinaus soll in diesem Kapitel ein direkter Vergleich der Rechtsvorschriften
erfolgen, in welchem die Vor- sowie Nachteile gegeniibergestellt werden. Danach wird in Ka-
pitel 3 der aktuelle Stand der Technik im Bereich der mobilen Endgerite sowie Applikationen
erldutert. Dies umfasst Smartphones, diverse Wearable Devices sowie mobile Anwendungen, die
sogenannten Apps. Im Anschluss wird in Kapitel 4 eine Testanordnung festgelegt, welche dann
auf ausgewihlte Fitness-Apps angewendet werden soll. Anhand dieser festgelegten Testkriterien
und Fragestellungen ergibt sich eine untereinander vergleichbare Ergebnismenge, welche in Ka-
pitel 5 in einer Gegeniiberstellung verarbeitet wird. Daraus lassen sich letzten Endes die finalen
Erkenntnisse in Kapitel 6 ableiten.

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
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Kapitel 2. Grundlagen

KAPITEL

Grundlagen

In diesem Kapitel werden die allgemeinen rechtlichen Grundlagen im Bereich des Datenschutzes
in Osterreich, der Européischen Union (EU) und den Vereinigten Staaten von Amerika (USA)
zusammengefasst. Danach werden positive wie negative Aspekte der einzelnen Bestimmungen
erldutert. Als Abschluss werden nach Mdglichkeit die linderspezifischen Eigenheiten im Be-
reich des gesetzlichen Datenschutzes miteinander verglichen.

,Die Anerkennung von Privatheit und Datenschutz als Grundrechte bedeutet, dass
ihre praktische Umsetzung ganz oben auf der politischen Tagesordnung der EU
stehen muss.* !

2.1 Osterreichische Rechtsvorschriften

Als primére Grundlage fiir dieses Kapitel gilt das Datenschutzgesetz (DSG) 2000 in der Fas-
sung vom 04.11.2014 2 sowie das E-Commerce-Gesetz (ECG), ebenfalls in der Fassung vom
04.11.2014 3.

,,Bei dem Grundrecht auf Datenschutz nach § 1 DSG 2000 handelt es sich um eine
Verfassungsbestimmung im Sinne des Osterreichischen Rechtssystems.* 4

,.Zweck dieses Gesetzes ist es, den einzelnen davor zu schiitzen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht be-
eintrichtigt wird.* >

0.A.: Tdtigkeitsvorausschau des EDSB fiir 2014: Datenschutz im Herzen der EU-Politik [92]
Datenschutzgesetz [25]

E-Commerce-Gesetz [29]

Kellner: Europol - Das Spannungsverhiltnis zwischen Sicherheit und Grundrechten [76] (S. 79)
Moos: Datenschutzrecht; schnell erfasst [85] (S. 2)

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
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Kapitel 2. Grundlagen 2.1. Osterreichische Rechtsvorschriften

Grundlegend hat, laut Datenschutzgesetz, jeder Biirger Anspruch auf Geheimhaltung seiner per-
sonenbezogenen Daten. Dies findet sich im Artikel 1, § 1, Absatz 1. Allerdings raumt der Ge-
setzgeber in Absatz 2 das Recht ein, bei Eingriffen einer staatlichen Behorde auch ohne lebens-
wichtiges Interesse und Zustimmung des Betroffenen die personenbezogenen Daten verwenden
zu diirfen. Des Weiteren bestimmt der Absatz 3, dass der Betroffene ein Recht auf Richtigstel-
lung, Loschung sowie Auskunft iiber die Daten hat, wobei im Speziellen die Auskunft exakt
definiert ist: ndmlich in den Rechten auf Auskunft, welche Daten erhoben wurden, wer diese
Daten erhoben hat, wofiir diese Daten verwendet und an wen sie iibermittelt werden. © Selbst
in Bezug auf Datenspeicherung bei Organisationen wie Europol hat der Betroffene das grund-
sitzliche Recht auf Richtigstellung sowie Loschung, wie Kellner beschreibt. 7 Dies bedeutet
zum Beispiel, dass jeder Biirger die Moglichkeit hat, bei jedem Datenverarbeiter, sei es eine
Supermarktkette oder ein Webportal, die ihn betreffenden, gespeicherten Daten zu erfragen und
gegebenenfalls richtigstellen zu lassen. 8

,»Das DSG schiitzt personenbezogene Daten von ,,jedermann®. Schutzobjekt ist der
sog. Betroffene [...] oder aber auch eine Personengemeinschaft [...].* *

Selbsterklarend ist das osterreichische Datenschutzrecht auf Datenverwendung im Inland anzu-
wenden. Nicht ganz selbsterkldrend hingegen ist die Giiltigkeit des DSG fiir die Verwendung
von Daten im Ausland, sofern es sich um einen Staat der Européischen Union handelt und das
Unternehmen einen Sitz in Osterreich aufrecht erhilt. ' Das reine Durchfiihren von personen-
bezogenen Daten durch Osterreich ist vom DSG hingegen nicht erfasst. !! Dies bedeutet, dass
ein reines Durchleiten von Daten in jeglicher Form, sei es digital oder analog, nicht dem Oster-
reichischen Datenschutzgesetz unterliegt und somit auch nicht von diversen besonderen Rechten
und Pflichten beider Parteien betroffen ist.

,.Grundsiitzlich ist das DSG auf jede Datenverwendung in Osterreich anzuwenden.
Eine Durchbrechung des Territorialititsprinzips besteht aber zu Gunsten des Sitz-
staatsprinzips innerhalb der EU.“ 12

Das 0Osterreichische Datenschutzrecht kennt, in Artikel 2, § 4, Ziffer 1 und 2, zwei Arten von
schutzwiirdigen Daten: '3 einerseits die ,.einfachen personenbezogenen Daten, welche noch
die Untergruppe der indirekt personenbezogenen Daten beinhalten. Direkt personenbezogene
Daten sind Daten, welche den Riickschluss auf die Identitit des Betroffenen ohne weitere Mittel

6 Datenschutzgesetz [25] (S. 3)

7 Kellner: Europol - Das Spannungsverhéltnis zwischen Sicherheit und Grundrechten [76] (S. 98)
8 Pollirer et al.: Datenschutzgesetz 2000 [95] (S. 124ff)

° Fercher et al.: Aktuelle Fragen des Datenschutzrechts [74] (S. 23)

10 Datenschutzgesetz [25] (S. 4)

""" Fercher et al.: Aktuelle Fragen des Datenschutzrechts [74] (S. 24)

12 Staudegger et al.: Informatikrecht [73] (S. 163)

Help.gv.at - Datenschutz [114]
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Kapitel 2. Grundlagen 2.1. Osterreichische Rechtsvorschriften

zulassen. Indirekt personenbezogene Daten hingegen sind Daten, welche den Riickschluss auf
die Identitit mit rechtlich zuldssigen Mitteln nicht zulassen. 4

Andererseits die sensiblen Daten: Diese beziehen sich auf Informationen wie ethnische Her-
kunft, politische Meinung, religiose Uberzeugung, Gesundheit oder Sexualleben. AuBer Frage
steht, dass diese Kategorie der hochsten Schutzwiirdigkeit unterliegen muss. '3

Besonders hervorzuheben ist der Unterschied zwischen indirekt personenbezogenen und nicht
personenbezogenen Daten. Oftmals werden die nicht personenbezogenen Daten auch als anony-
misierte Daten bezeichnet. Bei dieser Gruppe handelt es sich um vollstindig vom Betroffenen
entkoppelte und nicht riickfiihrbare Informationen. Der Unterschied liegt darin, dass sie, im Ge-
gensatz zu indirekt personenbezogenen Daten, auch nicht mit rechtlich unzuldssigen Mitteln
Riickschliisse zulassen. Derartige Daten werden oft zu rein statistischen Zwecken erhoben (zum
Beispiel eine Umfrage, wie viele Frauen im Alter von 18 und 25 Jahren in Wien Raucherinnen
sind). 10

»densible Daten sind Daten, die den hochstpersonlichen Lebensbereich jedes Men-
schen betreffen; sie werden durch das Datenschutzgesetz besonders geschiitzt.* !

Des Weiteren definiert Artikel 2, § 4, Ziffer 8 und 9, dass zum einen jegliche Nutzung von Daten
als Verwenden von Daten deklariert ist und zum anderen, dass jegliche datenbezogene Titigkeit
mit Ausnahme des Ubermittelns zur Verarbeitung von Daten zihlt. Zusitzlich klirt Ziffer 14,
dass eine Zustimmung zur Datenverarbeitung seitens des Betroffenen immer freiwillig, eindeu-
tig und ohne Zwang abgegeben werden muss. '8

Der Verwendung von Daten ist im Osterreichischen Datenschutzgesetz der vollstindige 2. Ab-
schnitt gewidmet. So definiert Artikel 2, § 6, dass Daten nur nach Treu und Glauben sowie auf
rechtméBige Weise zur Verwendung kommen diirfen. Weiters miissen die Zwecke eindeutig und
von Anfang an fixiert sein und die Verwendung darf iiber diese nicht hinausgehen. Auch ist fest-
gelegt, dass die Daten immer aktuell gehalten werden miissen und diese keinesfalls linger als
bis zum Erreichen der festgelegten Zwecke gespeichert werden diirfen. Verantwortlich fiir die
Einhaltung dieser Regeln ist immer der Auftraggeber oder, bei ausldndischem Auftraggeber, ein
von ihm benannter inlindischer Vertreter. '°

Zusitzlich setzt der Gesetzgeber in § 7 eindeutig voraus, dass der Empfinger seine Befugnis zur
Datenerhebung dem Ubermittelnden glaubhaft gemacht und diesen ausreichend aufgeklirt hat.
AuBerdem erfordert dieser Paragraph die Einhaltung der gelindesten Mittel zur Erhebung und
Verarbeitung von Daten. 2°

Allerdings sieht das DSG auch Ausnahmen von der Geheimhaltung vor. Zum einen sind die

Mayer-Schonberger et al.: Datenschutzgesetz [82] (S. 25)

'S Datenschutzgesetz [25] (S. 4)

Help.gv.at - Datenschutz [114]

17 Fercher et al.: Aktuelle Fragen des Datenschutzrechts [74] (S. 28)
18 Datenschutzgesetz [25] (S. 4f.)

19 Datenschutzgesetz [25] (S. 5f.)

20 Datenschutzgesetz [25] (S. 6)
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Geheimhaltungsinteressen bei nicht-sensiblen Daten unter anderem dann nicht verletzt, wenn
der Betroffene der Verwendung seiner Daten zugestimmt hat, wobei diese Zustimmung jeder-
zeit vollstandig widerrufen werden kann. Zum anderen gelten diese Interessen nicht als verletzt,
wenn die sensiblen Informationen vom Betroffenen selbst verdffentlicht wurden bzw. diese nur
in indirekt personenbezogener Weise verwendet werden und somit keinerlei Riickschliisse auf
die Person moglich sind. Zusitzlich ist es zuldssig, diese eigentlich sehr schutzwiirdigen Daten
zu verarbeiten, sofern sie zur medizinischen Behandlung oder Gesundheitsvorsorge des Patien-
ten notig sind, wobei eindeutig die Geheimhaltungspflicht des medizinischen Personals heraus-
zustreichen ist. 2!

,unter die Schweigepflicht fallen alle Informationen und Tatsachen, die dem Arzt
und seinen Hilfskrédften im Rahmen der Behandlung von Patienten bekannt werden.
Dazu gehort auch die Tatsache, dass eine Person z.B. eine Arztpraxis aufsucht.” >

Da es nur logisch erscheint, dass nicht jedes Unternehmen alle (im Speziellen technische) Berei-
che einer solchen Datenerhebung mit dem eigenen Personal abdecken kann und es wirtschaftlich
auch nicht als sinnvoll erscheint, hat der Gesetzgeber auch fiir diesen Fall eine Moglichkeit ge-
schaffen. Somit regelt Artikel 2, § 10, Absatz 1, dass ein Auftraggeber berechtigt ist, eine fiir
ihn zuldssige Datenerhebung und Verarbeitung an einen Dienstleister auszulagern, sofern die-
ser Dienstleister alle notigen datenschutzrelevanten Auflagen und Richtlinien einhélt. Es geniigt
hier aber nicht einfach eine glaubhaft gemachte Zusicherung seitens des Dienstleisters, denn zu-
sitzlich ist der Auftraggeber dazu verpflichtet, die Einhaltung auch wirklich zu kontrollieren. >3

Ein wenig strenger ist die Ubermittlung von Daten ins Ausland, wie Artikel 2, § 12 sicherstellt.
Lediglich die Ubermittlung der Daten innerhalb des Europiischen Wirtschaftsraumes ist voll-
kommen genehmigungsfrei, mit Ausnahme des offentlichen Bereichs in Bezug auf nicht dem
EU-Recht unterliegende Belange. Zusitzlich sind Ubermittlungen in Drittstaaten ausschlieBlich
dann nicht explizit genehmigungspflichtig, wenn die Drittstaaten angemessene Datenschutzstan-
dards umgesetzt haben, was vom Bundeskanzler zu beurteilen ist, oder wenn die Daten in Os-
terreich zuldssigerweise veroffentlicht wurden, die Daten fiir den jeweiligen Empfinger nur in-
direkt personenbezogen sind, der Inhaber einer solchen Ubermittlung zweifellos zugestimmt hat
oder ein Vertrag nur durch das Ubermitteln in einen Drittstaat erfiillbar ist. Beinahe jeglicher an-

derer Datenverkehr ist vor der Ubermittlung bei der Datenschutzbehorde genehmigen zu lassen.
24 25

Die gesetzlich vorgegebenen MaBBnahmen im Bereich des Datenschutzes erstrecken sich aller-
dings keinesfalls lediglich auf die Erhebung und Verarbeitung von Daten. Auch iiber den Zeit-

= Datenschutzgesetz [25] (S. 7f.)

2 Hopken et al.: Datenschutz in der Arztpraxis [55] (S. 19)
2 Datenschutzgesetz [25] (S. 8)

b Datenschutzgesetz [25] (S. 8f.)

25 Knyrim: Datenschutzrecht [77] (S. 113ff)
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punkt der Erhebung hinaus ist es notwendig, die Daten sicher und geschiitzt zu verwahren sowie
vor unbefugten Zugriffen zu schiitzen. Sowohl interne als auch externe Risikoquellen sind dabei
zu beriicksichtigen. So sieht Artikel 2, § 14, Absatz 2 unter anderem die Regelung von Zutrittsbe-
rechtigungen fiir Raumlichkeiten sowie betreffend die Zugriffsberechtigung auf Datenbestinde
vor. Weiters ist ein Protokoll iiber jeden Zutritt und Zugriff zu fithren und eine Dokumentati-
on iiber alle erfolgten Sicherheitsmainahmen zu erstellen. Dariiber hinaus ist es notwendig, die
technischen MaBBnahmen immer auf dem aktuellen Stand zu halten, um das Angriffspotential zu
minimieren. 2

Nach Fercher 27 umfasst der Begriff Datensicherheit in der Informatik drei Bereiche: die Ver-
traulichkeit, welche fiir die autorisierte Zugriffsberechtigung steht; die Integritit, welche die
Richtigkeit, Vollstindigkeit und Aktualitit der Daten garantiert, sowie die Verfiigbarkeit, wel-
che die allgemeine Zugénglichkeit und Erreichbarkeit aller Daten fiir die autorisierten Personen
sicherstellt. 28

Zusitzlich ist es notwendig, jeden Mitarbeiter zur Geheimhaltung zu verpflichten und eindeutig
festzustellen, dass ohne Weisung des Dienstgebers kein Mitarbeiter Daten iibermitteln darf. >°

,Jeder Mitarbeiter ist tiber seine nach dem DSG und nach innerorganisatorischen
Datenschutzvorschriften einschlieBlich der Datensicherheitsvorschriften bestehen-
den Pflichten zu belehren. [...] Mogliche MaBBnahmen, mit denen der Belehrungs-
pflicht entsprochen wird, sind innerbetriebliche Schulungen, eine geregelte Einar-
beitung neuer Mitarbeiter, eine Herausgabe von Richtlinien oder der Besuch von
DSG-Seminaren. 3°

Datenerhebende haben selbstverstiandlich nicht nur Pflichten der Geheimhaltung und des Schut-
zes. Sie unterliegen auch diversen Informationspflichten. Wie Artikel 2, § 24 feststellt, hat der
Auftraggeber iiber den Zweck der Erhebung zu informieren sowie seinen Namen und eine Kon-
taktadresse leicht auffindbar und frei zugénglich zu machen. Aulerdem ist er verpflichtet, im
Falle eines Datendiebstahls oder Verlustes sonstiger Art den Betroffenen zu informieren. 3! Bei-
spielsweise musste die Wirtschaftskammer Osterreich nach einem Hacker-Angriff auf ihre Ser-
ver im Jahr 2011 alle moglicherweise betroffenen Personen iiber diesen Vorfall informieren. 32

Zusitzlich zu allen Pflichten auf Seiten der Auftraggeber sieht das dsterreichische Datenschutz-
gesetz eine Reihe von Rechten fiir die Betroffenen vor. Diese werden gesammelt im 5. Abschnitt
festgehalten. Jede Person hat das Recht auf Auskunft im Bezug auf die iiber sie erhobenen, ver-
arbeiteten und gespeicherten Daten bei dem jeweiligen Datenerheber. Die Auskunft muss in-
nerhalb von acht Wochen ergehen. Sofern die Auskunft nicht oder nur teilweise moglich ist,

% Datenschutzgesetz [25] (S. 10)

2 Fercher et al.: Aktuelle Fragen des Datenschutzrechts [74]

28 Fercher et al.: Aktuelle Fragen des Datenschutzrechts [74] (S. 81)
2 Datenschutzgesetz [25] (S. 11)

30 Fercher et al.: Aktuelle Fragen des Datenschutzrechts [74] (S. 86)
31 Datenschutzgesetz [25] (S. 15)

32 Futurezone: Anonymous verdffentlicht tausende WKO-Daten [36]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 8/168




Kapitel 2. Grundlagen 2.1. Osterreichische Rechtsvorschriften

muss eine schriftliche Begriindung innerhalb der gleichen Frist erfolgen. Die Regelung zum
Auskunftsrecht findet sich in Artikel 2, § 26. 33 Weiters hat jeder Betroffene das Recht auf Ak-
tualisierung seiner Daten beim Auftraggeber. Dariiber hinaus muss der Erheber sogar selbst eine
Aktualisierung anstreben, sobald er von der Fehlerhaftigkeit seiner Daten erfdhrt. Auerdem legt
Artikel 2, § 28 ein nahezu vollumfingliches Widerspruchsrecht seitens des Inhabers fest. Somit
ist der Dateninhaber jederzeit erméchtigt, der Verwendung und Verarbeitung seiner Daten zu
widersprechen, sofern diese nicht gesetzlich vorgesehen ist. 3*

Fiir Internetdienstanbieter, sogenannte ,,Internet Service Provider (ISP)*, gilt rein rechtlich das
Telekommunikationsgesetz (TKG) 35 Jedoch legt § 92, Absatz 1 des TKG fest, dass bei nicht
von diesem Gesetz geregelten Sachverhalten das DSG zur Anwendung kommt und somit ein
subsididres Recht zum TKG darstellt. 3¢

»doweit dieses Bundesgesetz nicht anderes bestimmt, sind auf die in diesem Bun-
desgesetz geregelten Sachverhalte die Bestimmungen des Datenschutzgesetzes 2000,
BGBI. I Nr. 165/1999, anzuwenden.* 3’

In § 93 wird das Kommunikationsgeheimnis genauer deklariert und unter anderem ein nicht be-
willigtes Mithoren, Abhoren, Aufzeichnen oder Abfangen jeglicher Nachrichten sowie Verkehrs-
und Standortdaten untersagt. 3% Weiters verpflichtet § 95a, Absatz 1 den Diensteanbieter bei
einer Datenschutzverletzung umgehend die Datenschutzbehorde sowie die betroffene Person
dariiber in Kenntnis zu setzen. 3° Die Ermittlung und Verarbeitung von Stammdaten, Verkehrs-
daten, Standortdaten und Inhaltsdaten darf nach § 96, Absatz 1 lediglich fiir die Durchfiihrung
und Aufrechterhaltung der Kommunikationsdienste vollzogen werden. *° Dariiber hinaus miis-
sen nach § 99, Absatz 1 Verkehrsdaten nach Beendigung der Verbindung unverziiglich geloscht
oder anonymisiert werden. Der Gesetzgeber rdumt sich allerdings einige Ausnahmen in Absatz
5 ein, welche die weitere Verwendung und Speicherung von Verkehrsdaten unter bestimmten
Umstinden und Rahmenbedingungen gestattet. 4!

3 Datenschutzgesetz [25] (S. 16f.)

i Datenschutzgesetz [25] (S. 17)

3 Telekommunikationsgesetz [116]
Telekommunikationsgesetz [116] (S. 50)
Telekommunikationsgesetz [116] (S. 50)
Telekommunikationsgesetz [116] (S. 52)
Telekommunikationsgesetz [116] (S. 53)
Telekommunikationsgesetz [116] (S. 54)
4 Telekommunikationsgesetz [116] (S. 55f)
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2.2 Europaische Rechtsvorschriften

Der europiische Datenschutz ist in vielen Bereichen des europdischen Rechts verankert. Sowohl
die EU-Grundrechtecharta, in Artikel 7, 4* als auch die Européische Menschenrechtskonventi-
on (EMRK), in Artikel 8, *3 sichern den Schutz des Privatlebens und der Kommunikation. **
AuBerdem schiitzt die EU-Grundrechtecharta in Artikel 8 4° die Verarbeitung von personenbe-
zogenen Daten in besonderem MaB. Diese grundrechtlichen Verankerungen des Datenschutzes
sind selbstverstiandlich notwendig, aber in ihrer doch sehr simplen, undifferenzierten und de-
tailarmen Ausgestaltung keinesfalls hinreichend. Dies hat die Européische Union bereits vor der
Jahrtausendwende erkannt und dementsprechend die Datenschutzrichtlinie (DSRL) 95/46/EG
46 erlassen. Diese Richtlinie dient sowohl dem Schutz vor der Datenverarbeitung als auch der
Ermoglichung des freien Verkehrs von personenbezogenen Daten. Sie hat somit zwei Gegensét-
ze und folglich ein starkes Spannungsfeld zu bewiltigen. 47 Zusitzlich ist klar hervorzuheben,
dass die Datenschutzrichtlinie 95/46/EG *® die Grundlage fiir das nationale Datenschutzrecht
der einzelnen Mitgliedsstaaten bildet. Lange Zeit war es umstritten, ob die Richtlinie lediglich
eine echte Grundlage und somit einen Mindeststandard vorgibt, was den Mitgliedslédndern einen
sehr breiten Spielraum zur strengeren Rechtssetzung ermoglicht hitte, oder ob sie die Erlaub-
nistatbestinde zwingend und unumstoBlich festsetzt. Dieser Streitfrage erteilte der Europdische
Gerichtshof mit einer Entscheidung am 24.11.2011 # eine klare Antwort, welche den Mitglie-
dern eindeutig untersagt, strengere Anforderungen an die Datenverarbeitung zu legen, als die
Richtlinie sie vorgibt. *°

,,Es gilt dariiber nachzudenken, wie dort stirker reguliert werden kann, wo grofere
Gefahren fiir die Personlichkeitsrechte zu befiirchten sind als bei einer eigentlich
,belanglosen Datenverarbeitung®, etwa beim Fiihren einer Telefonliste, der Nut-
zung von E-Mail-Diensten oder einem Fax-Gerét. Nutzer von Facebook oder ande-
ren sozialen Netzwerken sollten nicht den gleichen Informations- und Dokumentati-
onspflichten sowie den gleichen Kontroll- und Sanktionsmechanismen unterliegen
wie Facebook selbst. [...] Mit der jetzigen Systematik droht die Kapitulation des
Datenschutzrechts vor der Komplexitit des Internets.* !

Durchaus positiv kann die aktuelle Entwicklung innerhalb der Europdischen Kommission gedeu-
tet werden. Schon 2012 hat man einen ersten Entwurf zu einer Datenschutz-Grundverordnung

4 EU-Grundrechtecharta [22] (S. C 364/10)

“ Die Européische Menschenrechtskonvention [26] (S. 10f)

4 Tinnefeld et al.: Einfiihrung in das Datenschutzrecht [122] (S. 102f)

4 EU-Grundrechtecharta [22] (S. C 364/10)

4 Datenschutzrichtlinie 95/46/EG [104]

4T Kort: Datenschutzrecht in der Européischen Union: de lege lata und de lege ferenda [78] (S. 3)
8 Datenschutzrichtlinie 95/46/EG [104]

4 Urteil des Gerichtshofs (Dritte Kammer), 24. November 2011 [125]

30 Kort: Datenschutzrecht in der Européischen Union: de lege lata und de lege ferenda [78] (S. 4)
31 0.A.: Ein neues Datenschutzrecht fiir Europa [88] (S. 3)

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 10/168




Kapitel 2. Grundlagen 2.2. Europdische Rechtsvorschriften

32 yorgelegt, welche die bisherige Datenschutzrichtlinie 95/46/EG >3 ersetzen soll. Sie soll voll-

stiandig statt der Datenschutzrichtlinie eingesetzt werden. Dariiber hinaus ist, im Gegensatz zur
Richtlinie, die Verordnung direkt geltendes Recht und wird somit auch die nationalen Gesetze
iberlagern. Damit soll eine europaweite Vereinheitlichung des Datenschutzes erzielt und Rechts-
sicherheit fiir Verbraucher sowie Anbieter geschaffen werden. >*

,Die Verordnung gelte unmittelbar. Man miisse kiinftig also die betreffende EU-
Vorschrift und nicht eine nationale Vorschrift anwenden. Unternehmen wiirden nicht
mehr mit einer Vielzahl von Datenschutzbehorden konfrontiert sein, auch wenn sie
in mehreren Lindern aktiv seien.” >

Dies ist ein sehr wiinschenswertes Szenario; allerdings werden bereits Stimmen laut, dass durch-
aus einige Punkte des Entwurfs keinesfalls optimal geldst sind und dringend einer Uberarbeitung
unterzogen gehoren. >°

2.2.1 Aktuell geltendes Recht

Aufgrund der bereits angesprochenen Datenschutzrichtlinie 95/46/EG 7 ist es natiirlich nicht
verwunderlich beziehungsweise sogar zwingend, dass das Osterreichische Datenschutzrecht den
Inhalten der DSRL in vielen Punkten sehr dhnelt.

So sind die Definitionen betreffend ,,personenbezogene Daten®, ,,Verarbeitung personenbezo-
gener Daten®, ,,Verantwortliche®, ,,Auftragsverarbeiter*, ,,Empfinger®, sowie die ,,Einwilligung
der betroffenen Person* in Artikel 2 nahezu ident mit jenen im Osterreichischen Datenschutz-
gesetz. 9% Weiters klirt Artikel 3, Absatz 1, dass die Richtlinie sowohl ganz als auch teilweise
automatisiert verarbeitete Daten umfasst. >

Die DSRL, so wie das osterreichische Datenschutzgesetz, sieht in Artikel 6 vor, dass Daten
ausschlieBlich nach Treu und Glauben erhoben, zweckbestimmt eingesetzt, korrekt und aktuell
gehalten und nicht linger als notwendig aufbewahrt werden miissen. ® Dariiber hinaus miis-
sen entweder die Einwilligung der betroffenen Person, das Erfordernis der Verarbeitung fiir eine
Vertragserfiillung oder lebenswichtiger Interessen vorliegen. Dies schreibt Artikel 7 fest. 6!
Besonders hervorzuheben ist das in Artikel 8, Absatz 1 festgeschriebene Generalverbot der Ver-
arbeitung jeglicher personenbezogener Daten, aus denen rassische oder ethnische Herkunft, po-
litische Meinung, religiose Uberzeugung sowie gesundheitliche Daten oder Informationen iiber

2 Datenschutz-Grundverordnung [126]

53 Datenschutzrichtlinie 95/46/EG [104]

3% Kort: Datenschutzrecht in der Europiischen Union: de lege lata und de lege ferenda [78] (S. 4)
55 Kramer: Licht und Schatten im kiinftigen EU-Datenschutzrecht [79] (S. 1)

% Kort: Datenschutzrecht in der Europiischen Union: de lege lata und de lege ferenda [78] (S. 6)
57 Datenschutzrichtlinie 95/46/EG [104]

8 Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/38f)

% Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/39)

% Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/40)

1 Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/40)
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das Sexualleben hervorgehen. Diese Daten werden in der 6sterreichischen Rechtsprechung kurz
»sensible Daten genannt. Ausnahmen von diesem Generalverbot werden nachfolgend in Ab-
satz 2 festgelegt. Dazu zihlt unter anderem die Moglichkeit der Verarbeitung, wenn der Betrof-
fene eindeutig, freiwillig und unmissverstdndlich dieser zugestimmt hat oder diese zur Wahrung
lebenswichtiger Interessen notig ist. Eine weitere Ausnahme bildet Absatz 3, welcher die Ver-
arbeitung gestattet, sofern sie der Gesundheitsvorsorge dient und die verarbeitenden Personen
ohnehin durch eine entsprechende Geheimhaltungspflicht gebunden sind. 6

Die DSRL sieht in Artikel 10 vor, dass der Datenerhebende dem Betroffenen gewisse Informa-
tionen iiber sich selbst zur Verfiigung stellen muss. Dazu zihlt unter anderem seine Identitét und
der Zweck der Erhebung. % Ebenfalls zihlt das Auskunftsrecht des Betroffenen dazu sowie das
Recht auf Aktualisierung bzw. Loschung der Daten, sofern sie nicht der Richtlinie entsprechend
verarbeitet wurden. % In Artikel 14 ist weiter das Widerspruchsrecht der betroffenen Person ge-
regelt. Gleichwohl wie im Osterreichischen Datenschutzrecht, ist in der DSRL verankert, dass
jeder Betroffene das Recht auf Widerspruch zur initialen bzw. weiteren Verarbeitung seiner Da-
ten hat. 6

Der Schutz der Vertraulichkeit der Daten in Bezug auf Angestellte, welche fiir den Verarbeiter
titig sind, findet sich in Artikel 16 wieder. Dieser besagt, dass diese Personen nur auf Weisung
des Verantwortlichen titig werden diirfen.

Die Ubermittlung von Daten an bzw. in ein Drittland ist in Artikel 25, Absatz 1 prinzipiell
untersagt. Eine Ausnahme ermdglicht ein angemessenes Schutzniveau im Drittland. Nur unter
dem Gesichtspunkt der Angemessenheit, welcher sich nach Absatz 2 aus mehreren Faktoren,
aber wohl primér aus der Rechtslage des Drittlandes, zusammensetzt, ist es erlaubt, personen-
bezogene Daten in dieses Land zu transferieren. ®” Die Ausnahmeregelung zu diesem Verbot, in
ein nach dieser Richtlinie als unsicher geltendes Land, personenbezogene Daten iibermitteln zu
diirfen, stellt Artikel 26 mit mehreren Punkten dar. Unter anderem ist es erlaubt, in ein solches
Land Daten zu exportieren, sofern der Betroffene freiwillig und ohne jeden Zweifel die Einwil-
ligung dazu erteilt hat. 68

Eine weitere wichtige Stiitze des europdischen Datenschutzrechts ist die Richtlinie 2002/58/EG
69 oftmals als , E-Datenschutzrichtlinie* bezeichnet, welche sich primir mit der Vertraulichkeit
der Daten bei der Erhebung, Ubermittlung und Verarbeitung befasst. Sie ist zukunftsorientiert
und technikneutral ausgestaltet und hat somit den Vorteil, bei fortschreitender Technologie nicht
innerhalb kiirzester Zeit durch den neuen Stand der Technik und die damit verbundenen neuen
Anforderungen als veraltet angesehen werden zu miissen. Auflerdem wird damit die Richtlinie

2 Datenschutzrichtlinie 95/46/EG [104] (

8 Datenschutzrichtlinie 95/46/EG [104] (

% Datenschutzrichtlinie 95/46/EG [104 (S. Nr. L 281/42)
(
(

1(S. Nr. L 281/40f)
]
]
% Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/42f)
]
]
]

S. Nr. L 281/41)

% Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/43)

7 Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/45f)

% Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/46)

% E-Datenschutzrichtlinie 2002/58/EG [103]
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97/66/EG "° ersetzt. !

Als Beispiel kann die Definition der Begrifflichkeit ,,Verkehrsdaten* angegeben werden. Die
Richtlinie legt zum einen in Artikel 2 72 fest, welche Daten als Verkehrsdaten gelten, und zum
anderen definiert sie in Artikel 6 73, zu welchem Zweck diese verwendet werden diirfen und wel-
che Pflichten, darunter eine Informationspflicht an den Betroffenen, der Datenverarbeiter hat.
Wie Kort explizit herausstreicht, reglementiert die Richtlinie die Verwendung der Daten sehr
streng, da die erlaubte Verwendung der Daten keinesfalls iiber die typischen Anwendungen fiir
Telekommunikationsdienste hinausgehen darf. Jegliche andere Verwendung erfordert eine ex-
plizite Einwilligung des Betroffenen. 74

Besonders und gesondert hervorzuheben ist die Stellungnahme der Artikel 29-Gruppe im Jahr
2011 zum Thema der Geolocation-Services. Man hat festgestellt, dass die E-Datenschutzrichtlinie
keine Anwendung findet, sofern die Anbieter der Dienste nicht gleichzeitig auch Netzbetreiber
sind. In vielen Fillen wird dies aber nicht der Fall sein. Weiter hat die Gruppe klargestellt, dass
sich Anbieter solcher Geo-Services keinesfalls im rechtsfreien Raum befinden, sondern vielmehr
der Datenschutzrichtlinie unterliegen. ’

,»Es sei einem Anbieter von Geolocation-Diensten und -Anwendungen méoglich, die
genaue Lage eines WiFi-Zugangspunktes basierend auf der entsprechenden Signal-
stiarke herauszufinden. [...] Beispielsweise konne der Besitzer einer Wohnung oder
eines Hauses, wo sich ein bestimmter WiFi-Zugangspunkt befindet, indirekt identi-
fiziert werden.« 76

2.2.2 Ausblick auf das neue europaische Datenschutzrecht

Auch der Europédischen Kommission ist schon seit einigen Jahren klar, dass die aktuelle Rechts-
lage im Bereich des Datenschutzes suboptimal ist. Einerseits sind die vorhandenen Vorschriften
nicht mehr zeitgemill und erfassen die aktuellen Anforderungen und Bediirfnisse der Biirger
sowie der Wirtschaft nicht ausreichend, was zu einer Verringerung des Datenschutzes und Stei-
gerung der Rechtsunsicherheit fiihrt; andererseits ist es fiir alle Parteien ungiinstig, im europii-
schen Raum keine einheitlichen Regeln vorzufinden. Gerade in der heutigen Zeit mit der immer
noch weiter zunehmenden Bedeutung von Internet, Smartphones und dem damit verbundenen
Datenaustausch, welcher spielend iiber Landesgrenzen hinweg geht, ist eine Vereinheitlichung

™ Richtlinie 97/66/EG [105]

" Reimer et al.: Handbuch Datenschutzrecht [10] (S. 59)

> E-Datenschutzrichtlinie 2002/58/EG [103] (S. L 201/43)

73 E-Datenschutzrichtlinie 2002/58/EG [103] (S. L 201/44)

7 Kort: Datenschutzrecht in der Européischen Union: de lege lata und de lege ferenda [78] (S. 4)
73 Hladjk: EU-Datenschutzrecht und Geolocation-Services [53] (S. 1)

76 Hladjk: EU-Datenschutzrecht und Geolocation-Services [53] (S. 1)
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zumindest innerhalb des Europidischen Wirtschaftsraumes notwendig. Bei entsprechender Um-
setzung ist sogar von einem Standortvorteil die Rede. ”’

,,Mit einer solch rechtssicheren aber technikneutralen Verordnung und einem star-
ken Datenschutz fiir die ganze EU konnte sich Europa einen Standortvorteil im
globalen Markt erarbeiten.” 78

Somit hat die Europdische Kommission im Janner 2012 einen Vorschlag zur Reform des européi-
schen Datenschutzrechts gemacht. Dieser Vorschlag sieht die Ablése der Datenschutzrichtlinie
95/46/EG 7 durch eine direkt in allen Mitgliedsstaaten geltende Datenschutz-Grundverordnung
80 vor. Diese Grundverordnung soll sowohl den linderiibergreifenden Austausch und die Ver-
arbeitung von personenbezogenen Daten regeln und somit die Wirtschaftszweige stirken, die
ihre Geschiftsmodelle auf diesen Bereichen aufbauen, als auch den Betroffenen mehr Schutz
und Rechtssicherheit vor allfilligen Gesetzesiibertretungen und Datenmissbrauch bieten. Klares
designiertes Ziel ist es, die Privatsphire der Biirger stdrker und besser zu schiitzen und nicht
weiterhin eine starke Zersplitterung des Datenschutzes durch die einzelnen landesspezifischen
Umsetzungen innerhalb der Europiischen Union zuzulassen. 8!

Durchaus lédsst auch der starke politische Riickhalt und Nachdruck der maBgeblichen amtie-
renden Politiker, wie unter anderem der deutschen Bundeskanzlerin Angela Merkel, auf einen
positiven und raschen Ausgang der Entwurfsarbeiten hoffen. 32

Schon wie die Datenschutzrichtlinie aus dem Jahr 1995 zielt auch der Entwurf der Datenschutz-
Grundverordnung nicht auf zu detaillierte und ausdefinierte Regelungen ab, sondern ist bemiiht,
einen Rahmen fiir die Anwendungen und technischen Gegebenheiten zu schaffen. 83

,» Wir regeln bewusst nicht Google Street View oder den Datenschutz bei Apps, son-
dern konzentrieren uns auf Grundprinzipien und allgemeine Vorgaben des Daten-
schutzes.* 34

Ein sehr interessanter Ansatz in diesem Bereich, welcher bereits im Jahr 2007, folglich fiinf
Jahre vor dem ersten Entwurf der Verordnung, in einer Mitteilung der Kommission an das Eu-
ropdische Parlament und den Rat 85 angedacht wird, ist die Einstellung ,,Datenschutz durch

77 Albrecht: Starker EU-Datenschutz wire Standortvorteil [2]

8 Albrecht: Starker EU-Datenschutz wire Standortvorteil [2] (S. 657)

™ Datenschutzrichtlinie 95/46/EG [104]

8 Datenschutz-Grundverordnung [126]

81" Kort: Datenschutzrecht in der Européischen Union: de lege lata und de lege ferenda [78] (S. 4)

82 Reimer: Merkel: Acht-Punkte-Programm fiir einen europdischen und internationalen Datenschutz [100] (S. 675)
Friedrich: International: EU-Datenschutzrecht soll vereinheitlicht werden [35] (S. 2)

Friedrich: International: EU-Datenschutzrecht soll vereinheitlicht werden [35] (S. 2)

Mitteilung der Kommission an das Europidische Parlament und den Rat [84] (S. 3f)
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Technik® bzw. ,,privacy by design®. Damit verfolgt man den Gedanken, dass eine vom Techno-
logiestand unabhingige Einstellung der Menschen bzw. Wirtschaftstreibenden vorangetrieben
wird, welche den Datenschutz bereits bei der Entwicklung der Produkte als fixe Grofe und
wichtigen Punkt mit einplant. Dies bedeutet, dass sich Entwickler und Designer bereits bei der
Erstellung ihrer Produkte, getrieben durch die Datenschutz-Grundverordnung, dariiber Gedan-
ken machen miissen, welche Daten sie zu welchem Zeitpunkt wirklich benotigen und keinesfalls
mehr als diese erheben bzw. verarbeiten. Bei Social-Media-Plattformen etwa wire das mog-
lich, indem man ohne die eindeutige und ausdriickliche Zustimmung des Betroffenen keinerlei
Daten offentlich anzeigt. 8 Als Beispiel kann man die Aktion von Facebook nennen, welche
die Standard-Einstellung fiir das Veroffentlichen neuer Status-Nachrichten von , Offentlich® auf
,Freunde* Anfang 2014 umgestellt hat. 87 Allerdings ist hier zu betonen, dass, auch wenn die-
ses Vorgehen lobenswert ist, es keinesfalls den kompletten Gedanken von ,,Datenschutz durch
Technik* ausreichend und vollsténdig erfiillt.

Der Entwurf sieht weiter vor, dass das Auskunftsrecht der Betroffenen deutlich gestirkt wird
und pro Land eine zentrale nationale Datenschutzbehorde als alleiniger Ansprechpartner gelten
soll. Dies lauft unter dem Begriff ,,one-stop-shop*“-System. Diese Behorden sollen auBerdem
eine vollige Unabhingigkeit vom Staat erhalten und zusétzlich neue und starkere Mittel bekom-
men, um gesetzliche Rahmenbedingungen bei Verstoen durchzusetzen. So sieht beispielsweise
die Verordnung vor, dass ein Rechtsverstofl mit bis zu einer Million Euro oder zwei Prozent des
Jahresumsatzes des Unternehmens bestraft werden kann. 38

Ebenfalls beschiftigt sich der Entwurf mit der Tatsache, dass einmal eingegebene Daten, spe-
ziell in sozialen Netzwerken, nie wieder aus den Datenbanken der Betreiber verschwinden und
der Verbraucher aktuell kaum die Moglichkeit hat, eine Loschung durchzusetzen. Dies soll sich,
nach Wiinschen der Europdischen Kommission, mit dem ,,Recht auf Vergessenwerden* @ndern.
Dies sieht eine Rechtsgrundlage des Betroffenen zur vollstandigen Loschung seiner bisher er-
hobenen Daten bei einem Dienst vor. Prinzipiell ein sehr guter Ansatz, speziell, wenn man di-
verse durchaus freiwillige Veroffentlichungen der Biirger in jungen Jahren auf Social-Media-
Plattformen bedenkt, welche diesen im Erwachsenenalter wohl weitaus weniger attraktiv er-
scheinen werden. Leider ist die Durchsetzung einer solchen vollstandigen Loschung von Daten
praktisch sehr schwer bis kaum zu realisieren. Man bedenke, dass in einem sozialen Netzwerk
nicht nur der Benutzer selbst Daten, wie Fotos, von sich selbst einstellt, sondern auch andere
Benutzer Daten von diesem einstellen konnen. Somit wiire ein echtes ,,Vergessen* dieser Person
zwangsliufig auch eine Sperrung bzw. Loschung von Inhalten, die andere Benutzer erstellt ha-
ben bzw. deren Rechte sie besitzen - sofern man davon ausgeht, dass eine Software intelligent
genug entwickelt ist, iiberhaupt alle Inhalte, diese Person betreffend, zu finden.®’

Kort: Datenschutzrecht in der Europidischen Union: de lege lata und de lege ferenda [78] (S. 4)

The Next Web: Facebook changes default privacy setting of new users’ posts from Public to Friends [130]
Kort: Datenschutzrecht in der Europdischen Union: de lege lata und de lege ferenda [78] (S. 4f)

Kort: Datenschutzrecht in der Europdischen Union: de lege lata und de lege ferenda [78] (S. 5)
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Die Verordnung soll auch die Problematik entschirfen, welche sich aktuell stellt, wenn ein Un-
ternehmen aus einem Drittland, sprich auerhalb der Europidischen Union, Daten innerhalb der
EU erhebt. So soll sich zukiinftig ein betroffener Biirger der EU an heimische Datenschutzbe-
horden wenden kénnen, wenn er einen Verstoll gegen das europédische Datenschutzrecht melden
will. Derzeit muss sich der Dateninhaber an die zustindige Behorde des Sitzstaates des Unter-
nehmens wenden und sich den dort geltenden Rechtsvorschriften und -gepflogenheiten unter-
werfen. Dies ist fiir eine einzelne Privatperson nahezu unméglich. *°

Es gibt allerdings auch deutliche Kritikpunkte an dem Entwurf in seiner urspriinglichen Form.
So kritisiert unter anderem Kort, dass, speziell in Deutschland, die Position der betrieblichen
Datenschutzbeauftragten massiv geschwicht wird. Derzeit muss ein solcher Beauftragter nach
deutschem Recht ab einer Anzahl von neun Mitarbeitern, welche sich iiberwiegend mit Daten-
verarbeitung beschiftigen, bestellt werden. In dem Entwurf der Datenschutz-Grundverordnung
ist dieser erst ab einer Mitarbeiteranzahl von 250 vorgesehen. °!

Zusitzlich wird, ebenfalls speziell in Deutschland, der Wegfall der nationalen Gesetze scharf
kritisiert. Da ein Inkrafttreten der Grundverordnung die nationalen Gesetze iiberlagern wiirde
und diese somit nicht mehr zu Anwendung kdmen, wiirden auch viele kleine, aber nicht weni-
ger wichtige Spezialgesetze im Bereich des Datenschutzes und der informationellen Selbstbe-
stimmung wegfallen. Weiters ist noch vollig unklar, inwieweit die nationalen Gesetzgeber nach
einem Inkrafttreten der Grundverordnung iiberhaupt noch Spielrdume hitten. °2 93 %

Konkret kann man als Beispiel das sehr ausdifferenzierte und strenge Beschiftigungsdaten-
schutzrecht anfiihren, bei welchem nach Inkrafttreten der Datenschutz-Grundverordnung voll-
kommen fraglich ist, in welchem Ausmal es noch Giiltigkeit hitte. Darunter fallen unter ande-
rem die Vorgaben zur Videoiiberwachung oder der Kiindigungsschutz von Datenschutzbeauf-
tragten. *> Auch wird befiirchtet, dass das ohnehin angespannte Verhiltnis zwischen den USA
und Europa im Bereich des Datenschutzes noch weiter aufgebrochen wird, da die beiden Partei-
en bereits heute sehr unterschiedliche Ansichten in diesem Bereich vertreten. Dies konnte mit
einer Verschirfung der Gesetzgebung in diesem Bereich noch weiteren Diskussionsstoff bieten.
96

Ein relativ versteckter, wenn auch nicht unwesentlicher Problemfall erdffnet sich, wenn man
die Anwendbarkeit des Verordnung auf unentgeltliche Dienstleistungen betrachtet. Auf europa-
rechtlicher Ebene gilt eine Dienstleistung nur als solche, sofern sie gegen Entgelt erbracht wird.
Sofort stellt sich hier die Frage, wie mit grundsitzlich unentgeltlichen Angeboten zu verfahren

90
91

Kort: Datenschutzrecht in der Europdischen Union: de lege lata und de lege ferenda [78] (S. 6)

Kort: Datenschutzrecht in der Europdischen Union: de lege lata und de lege ferenda [78] (S. 6)

Kort: Datenschutzrecht in der Europidischen Union: de lege lata und de lege ferenda [78] (S. 6)

Hirting: Datenschutzreform in Europa: Einigung im EU-Parlament: Kritische Anmerkungen; Computer und Recht
[56] (S.716)

Schneider et al.: Datenschutz in Europa — Pldadoyer fiir einen Neubeginn: Zehn ,,Navigationsempfehlungen®, damit
das EU-Datenschutzrecht internettauglich und effektiv wird [111] (S. 307)

SchiiBler et al.: EU-Datenschutz-Grundverordnung und Beschiftigtendatenschutz [110] (S. 643)

% Kort: Datenschutzrecht in der Européischen Union: de lege lata und de lege ferenda [78] (S. 6)
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ist. Selbstverstédndlich liegt auch hinter diesen ein Geschiftsmodell, und die Einnahmen gestal-
ten sich oftmals durch Werbung und Verwertung der erhobenen personenbezogenen Daten, aber
ob dies den Aspekt der Entgeltlichkeit erfiillt, ist nicht klar definiert. °’

Nicht zu unterschitzen ist weiters die Problematik des generalisierten Verbotsprinzip. Der Ent-
wurf der Verordnung stiitzt seine Grundsitze, ebenso wie viele nationale Rechtssetzungen so-
wie die bisher geltende europidische Datenschutzrichtlinie, auf das Prinzip des Generalverbots
zur Verarbeitung von personenbezogenen Daten und rdumt in weiterer Folge lediglich einzelne
Ausnahmen ein. Dieses Vorgehen allerdings muss laut mancher Expertenmeinung als verfas-
sungswidrig angesehen werden, da die grundsétzlich freie Verarbeitung von Daten genauso als
Teil der Menschenwiirde und Entfaltungsfreiheit verstanden werden muss. %

2.3 Amerikanische Rechtsvorschriften

Die amerikanische Rechtslage ist insofern ungleich schwieriger zu beurteilen, als sich die Recht-
sprechung in den Vereinigten Staaten von der europdischen grundlegend unterscheidet. Unter an-
derem beruht die Entscheidungsfindung der Richter neben den Gesetzestexten auch wesentlich
auf den Entscheidungen anderer Richter in dhnlichen vorangegangenen Fillen. Somit kommt
sogenannten Prizedenzfillen viel groflere Bedeutung zu als in anderen Lindern. Man spricht
daher auch von einem ,,Case Law*. Zusitzlich muss erwéhnt werden, dass es wenig Bundes-
gesetze gibt, sondern vielmehr - auch in juristischer Sicht - auf Selbstverwaltung der einzelnen
Bundesstaaten gesetzt wird. *°

,In den USA existiert nur ein schwach ausgeprigter verfassungsrechtlicher Daten-
schutz, der sich primér gegen staatliche Stellen wendet. Anders ist die Situation in
den einzelnen Bundesstaaten.** %

Dies spiegelt sich natiirlich auch im Bereich des Schutzes von personenbezogenen Daten wie-
der. Es gibt bereichsspezifische Schutzvorschriften, auf welche in den folgenden Kapiteln noch
genauer eingegangen wird. Im Wesentlichen wird der Datenschutz aber eher der Eigenverant-
wortung der Biirger und Wirtschaft iibergeben. Man pflegt den Gedanken, dass ein Unternehmen,
welches einen unerwiinschten Umgang mit Daten gegen den Willen der Biirger durchfiihrt, oh-
nehin nicht lange iiberleben kann. Somit sollte es im Eigeninteresse jedes Unternehmens sein,
sich den Wiinschen der Biirger anzupassen. Problematisch wird es lediglich, wenn die Materie

so komplex oder neuartig ist, dass der Biirger die Gefahr nicht erkennen oder beurteilen kann.
101

7 Wieczorek: Der riumliche Anwendungsbereich der EU-Datenschutz Grundverordnung [134] (S. 647)

% Giesen: Fiir ein verfassungsgemiBes Datenschutzrecht in Europa: Wann beginnt die EU, sich auf ihre freiheitli-
chen Prinzipien zu besinnen? [40] (S. 551f)

i Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 27)

190 Tinnefeld: Rechtliche und technische Rettungsanker fiir Privatheit und Datenschutz [121] (S. 582)

101 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 32f)
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2.3.1 U.S. Constitution

Vorweg kann klargestellt werden, dass die Verfassung, im Original ,,Constitution '°> genannt,
der United States of America (USA) kein Recht vorsieht, um personenbezogene Daten zu schiit-
zen. '%3 Lediglich in der ,,Bill of Rights* ', genauer gesagt im vierten Zusatzartikel der Verfas-
sung, findet sich das Recht auf Schutz der Biirger und deren Eigentum. Dies konnte als Grund-
stein fiir einen etwaigen personlichen Datenschutz gesehen werden; wobei eindeutig festzuhal-
ten ist, dass aufgrund der Formulierung des Artikels dieser wohl eher auf den Schutz der Biirger
vor iiberbordenden MaBinahmen der Staatsgewalt, wie zum Beispiel Hausdurchsuchungen, be-
zogen ist, als auf den Schutz der Biirger untereinander. '%°

Problematisch ist allerdings die extreme Weite der Rede- und Meinungsfreiheit, welche durch
den ersten Verfassungszusatz garantiert wird. Dieser gibt laut amerikanischen Gerichten den
Biirgern - und somit auch der Wirtschaft - das sehr umfassende Recht, personenbezogene Daten
zu erheben beziehungsweise zu sammeln und zu verwenden. Man erkennt hier leicht das grofie
Konfliktpotenzial, welches sich durch eine stirkere Reglementierung des Datenschutzes ergeben
kann, 106

2.3.2 The Privacy Act of 1974

Im Jahr 1974 haben die USA ein Gesetz zum Schutz der Biirger vor unerlaubter Datensamm-
lung durch Bundesbehorden erlassen, den sogenannten ,,Privacy Act of 1974* 197 Es soll dem
Biirger mehr Rechte und Moglichkeiten der Kontrolle bei der Datenerhebung einer Bundesbe-
horde geben. Damit ist unter anderem ein Recht auf Einsicht und, falls notwendig, Korrektur
eingeschlossen. Bemerkenswert an diesem Gesetz sind aber besonders zwei Dinge: Zum einen
umfasst das Gesetz lediglich Bundesbehorden und keine Behorden der einzelnen Bundesstaaten,
zum anderen wird der verwendete Begriff ,,Routinegebrauch® nicht ndher definiert, woraus sich
ein sehr unscharfes Bild der Abgrenzung ergibt. Daher liegt die Vermutung nahe, dass durch das
Gesetz nahezu kein Schutz erwirkt wird. '

2.3.3 The Privacy Protection Act of 1980

Der Schutz von Journalisten, Autoren und Nachrichtenagenturen beziiglich ihrer Arbeit und ih-
ren Quellen beziehungsweise Informanten ist durch den ,,Privacy Protection Act of 1980 '%°

102 Constitution of the United States [24]

1 Hardenberg: Individualisierte Medizin in den USA [49] (S. 620)

194 Bill of Rights [11]

105 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 27)
106 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 28)
197 Privacy Act of 1974 [97]

108 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 28f)
109 Privacy Protection Act of 1980 [98]
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gewihrleistet. In diesem Gesetz wird festgehalten, dass eine Einsichtnahme sowie Beschlag-
nahme einschlidgiger Materialien durch Behorden ausschlieBlich bei strafrechtlicher Verfolgung
oder Gefahr fiir die nationale Sicherheit zulissig ist. 110 111

2.3.4 The Right of Financial Privacy Act of 1978

Der ,,Right of Financial Privacy Act of 1978 !'? wurde nach einer Entscheidung des ,,U.S.
Supreme Court* im Jahr 1976 eingefiihrt, dass Kontoinhaber keinerlei Recht auf Privatheit und
Datenschutz hitten. Dieses Gesetz schiitzt zwar nicht vollstindig vor Zugriffen der Behorden,
jedoch erlegt es den Behorden die Pflicht auf, jeden Kontoinhaber vor dem Zugriff ausreichend
dariiber zu informieren und gibt diesem das Recht, Einspruch zu erheben. '13 114

2.3.5 The Fair Credit Reporting Act of 1970

Der ,,Fair Credit Reporting Act of 1970* '3 stellt eine der groBten Einschrinkungen im Bereich
des amerikanischen Datenschutzes dar. Zwar erstrecken sich die Reglementierungen lediglich
auf den Gebrauch und keinesfalls auf die Qualitit und Quantitidt der Daten, dennoch ist dies ein
groBBer Schritt fiir den Datenschutz in diesem Land. Somit sind alle Unternehmen oder Unter-
nehmensteile, welche sich die Bonititspriifung ''® von Biirgern als Geschiiftsziel erkoren haben,
zumindest zu einer Zweckbindung der erhobenen Daten verpflichtet. Zusitzlich garantiert das
Gesetz dem Uberpriiften ein Recht auf Einsicht und Korrektur der iiber ihn gesammelten Daten
- sofern dieser iberhaupt Kenntnis iiber die Sammlung und Speicherung der Daten erlangt, da
eine Informationspflicht des Betroffenen nicht existiert. !17 118

2.3.6 The Drivers Privacy Protection Act of 1994

Vor dem Jahr 1994 war das Melderegister fiir Kraftfahrzeuge samt allen Informationen 6ffentlich
einsehbar. Dies ermoglichte einem Fan, sein Idol aufzuspiiren und auch zu ermorden. Durch den
,Drivers Privacy Protection Act of 1994* 119 ist es seitdem grundsitzlich verboten, Daten aus

1o Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 29)

""" Electronic Privacy Information Center: The Privacy Protection Act of 1980 [20]

12 Right to Financial Privacy Act of 1978 [106]

13 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 29)

14 Electronic Privacy Information Center: The Right to Financial Privacy Act [21]

115 Fair Credit Reporting Act of 1970 [33]

"6 Brunst: Anonymitit im Internet - rechtliche und tatsichliche Rahmenbedingungen [15] (S. 33)

17 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 29f)

18 Electronic Privacy Information Center: The Fair Credit Reporting Act (FCRA) and the Privacy of Your Credit
Report [19]

19 Drivers Privacy Protection Act of 1994 [28]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten

in mobilen Anwendungen 19/168




Kapitel 2. Grundlagen 2.3. Amerikanische Rechtsvorschriften

diesem Register offentlich zu machen oder an Dritte weiterzugeben. Dies gilt fiir Behorden,
Polizeibeamte sowie Dienstleister gleichermaBen. 120 121

2.3.7 The Telephone Consumer Protection Act of 1991

Die USA sind ein Paradies der Werbeindustrie. Dies ist allgemein und hinlinglich bekannt. !>
Man ist nicht einmal am Telefon sicher vor Werbung. Es geht sogar so weit, dass Werbeagen-
ten die vermeintlichen Kunden anrufen diirfen, um ein Produkt zu bewerben. Jedoch fiihrte der
. Telephone Consumer Protection Act of 1991 23 einige sehr begriiBenswerte Untersagungen
ein. Seitdem ist es unter anderem nicht mehr erlaubt, automatische Wihlanlagen zu verwenden.
Diese gab es in mehreren Ausfithrungen. Einerseits haben diese Geridte automatisch Telefon-
nummern angerufen und ein Tonband abgespielt, sobald der Anruf entgegengenommen wurde.
Andererseits wurden viele Nummern von der Anlage zeitgleich angerufen, die erste Person, die
abgehoben hatte, wurde zu einem Werbeagenten durchgestellt, die anderen bekamen keine Ver-
bindung. Dies hat natiirlich zur Folge, dass bei den Kunden, die keine Verbindung bekommen
haben, zu einem spiteren Zeitpunkt erneut versucht wurde, anzurufen. Demzufolge war es mog-
lich, dass bei ein und der selben Nummer sehr oft das Telefon geldutet hat, ohne dass jemals ein
Agent am Horer war. Die Frustration und Verirgerung der Nummerninhaber liegt auf der Hand.
124 7usitzlich wurden sogenannte ,,do-not-call* Listen eingefiihrt, welche von den Marketing-
firmen verpflichtend zu beriicksichtigen sind. Der erwiinschte Erfolg blieb bisher leider aus. >
Daher ist es auch nicht weiter verwunderlich, dass Telekommunikationskonzerne beide Seiten
bedienen. Sie stellen sowohl den Telefonmarketingfirmen Gerite, Informationen sowie Schu-
lungen zur Verfiigung, um deren Marketing besser durchfiihren zu konnen. Gleichzeitig bietet
der gleiche Konzern fiir die Nummerninhaber auch kostenpflichtige Angebote zum Schutz vor
derartigem Marketing an. 2

2.3.8 The Children’s Online Privacy Protection Act of 1998

Ein fiir amerikanische Datenschutzverhiltnisse sehr aulergewohnliches Recht findet man in dem
,.Children’s Online Privacy Protection Act of 1998“ '?7. Die Besonderheit liegt in diesem Fall
nicht an dem eingefiihrten speziellen Datenschutz fiir Kinder - definiert als Biirger unter 13 Le-
bensjahren - sondern vielmehr darin, dass es erstmalig nicht auf die Art der erhobenen Daten

120 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 30)

121 Electronic Privacy Information Center: The Drivers Privacy Protection Act (DPPA) and the Privacy of Your State
Motor Vehicle Record [18]

122 Temath: Kulturelle Parameter in der Werbung: Deutsche und US-amerikanische Automobilanzeigen im Vergleich
[118] (S. 32ff)

123 Telephone Consumer Protection Act of 1991 [117]

124 Electronic Privacy Information Center: Telemarketing and the Telephone Consumer Protection Act (TCPA) [17]

125 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 30)

126 Electronic Privacy Information Center: Telemarketing and the Telephone Consumer Protection Act (TCPA) [17]

127 Children’s Online Privacy Protection Act of 1998 [23]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 20/168




Kapitel 2. Grundlagen 2.3. Amerikanische Rechtsvorschriften

beschrinkt ist, sondern vollumfinglichen Datenschutz fiir diese Personengruppe gewihrleisten
soll. 128 Im Speziellen ergeben sich durch diesen Rechtsakt einige Pflichten fiir den Datensamm-
ler sowie Rechte fiir den Betroffenen. In erster Linie ist hervorzuheben, dass Kinder nicht alleine
entscheidungsfihig sein konnen, und dementsprechend wird ein groer Wert auf die Informa-
tion und das Einverstidndnis der Eltern gelegt. Somit sieht das Gesetz die eindeutige vorherige
Einwilligung der Eltern zu einer moglichen Datensammlung vor. Zusétzlich miissen alle gesam-
melten Daten der Kinder fiir die Eltern offengelegt werden und einsehbar sein. Des Weiteren
verpflichtet sich der Datenerhebende zu besonderer Sorgfalt, Verschwiegenheit und Schutz der
Daten in Bezug auf Zugriffe befugter wie unbefugter Dritter. Aulergewdhnlich und damit be-
sonders erwihnenswert ist auch das Recht der Eltern auf Beendigung der Datenerhebung sowie
auf die vollstindige Loschung aller bisher erhobenen Daten. 2

2.3.9 The Health Insurance Portability and Accountability Act of 1996

Um den Austausch von Gesundheitsdaten innerhalb der gesamten Vereinigten Staaten von Ame-
rika zwischen Krankenhdusern und Versicherungsanstalten zu ermoglichen, wurde 1996 der
,Health Insurance Portability and Accountability Act of 1996 130 erlassen. Dieser Act betrifft
sowohl die Daten zur Patientenidentifizierung als auch deren bisherige Krankengeschichte sowie
aktuelle Behandlungen. Selbst genetische Informationen zédhlen dazu. Das Gesetz regelt somit
sowohl die Ermoglichung des Datenaustauschs als auch den Schutz dieser Daten vor unbefugten
Zugriffen. Dies wird gewihrleistet durch das Prinzip der Datensparsamkeit und der Datenhoheit
des Patienten. Das bedeutet, dass der Patient der alleinige Verfiiger seiner Daten ist. Er alleine
kann und muss vor jeglicher Einsicht entscheiden, wer Einsicht nehmen darf und welche Daten
eingesehen werden diirfen. Ebenfalls ist der Patient ermichtigt, seine eigenen Daten einzusehen
und gegebenenfalls eine Korrektur oder Anderung zu erwirken. 13!

2.3.10 The Genetic Information Nondiscrimination Act of 2008

Der ,,Genetic Information Nondiscrimination Act of 2008 132 regelt, wie der Name bereits
vermuten ldsst, den Umgang mit genetischen Informationen von Biirgern. Er verbietet sowohl
Arbeitgebern als auch Versicherungsanstalten die Nachfrage oder die Anforderung eines Gen-
tests. Weiters wird Versicherungen jegliche Art der Profilerstellung aufgrund solcher Informa-
tionen untersagt. Daraus ergibt sich das Verbot von Anpassungen des Versicherungsschutzes
oder der Versicherungsbeitrige auf Grundlage von Gendaten. Der Schutz erstreckt sich auf3er-
dem auch auf die ableitbaren Geninformationen der Familiengeschichte. Somit ist es, wenn auch
medizinisch durchaus relevant, nicht zuléssig, fiir die betroffenen Gruppen ein erhohtes Brust-

128 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 30f)
129 Electronic Privacy Information Center: Children’s Online Privacy Protection Act (COPPA) [16]

130 Health Insurance Portability and Accountability Act of 1996 [51]

131 Hardenberg: Individualisierte Medizin in den USA [49] (S. 620f)

132 Genetic Information Nondiscrimination Act of 2008 [39]
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krebsrisiko des Patienten aus deren Familienkrankengeschichte abzuleiten. Nicht geschiitzt sind
allerdings Geninformationen, welche das Geschlecht oder das Alter betreffen. Klar festzuhalten
ist, dass dieses Gesetz explizit nicht fiir Lebens-, Berufsunfahigkeits- und Pflegeversicherungen
gilt. Zusitzlich ist noch hervorzuheben, dass die einzelnen Bundesstaaten in den letzten Jahren
einige Gesetze im Bereich des Datenschutzes fiir Geninformationen erlassen haben. Somit er-
gibt sich eine duBerst inhomogene Schutzlage fiir derartig sensible Daten innerhalb der gesamten
USA. 133

»Das Schutzniveau variiert in den einzelnen Bundesstaaten jedoch erheblich. Au-
Berdem weicht das Verstindnis schutzwiirdiger genetischer Informationen vonein-
ander ab, denn der eine Bundesstaat schiitzt nur DNA und RNA, ein anderer er-
streckt den Schutz auf Daten aus der Familiengeschichte und auf andere medizi-
nische Informationen mit genetischer Relevanz. Nur etwa die Hélfte der Bundes-
staaten gewihrt Schutz gegen heimliche kommerzielle Gentests. Es existiert in den
USA demnach ein Flickenteppich an gesetzlichen Schutzvorgaben zum Umgang
mit genetischen Gesundheitsdaten.* 134

2.3.11 Kalifornien als Vorreiter

Kalifornien, speziell der Landstrich ,,Silicon Valley*, gelegen im siidlichen Teil der ,,San Fran-
cisco Bay Area“, gilt als einer der bedeutensten Orte der Software- und Technologieindustrie.
Hier sind Firmen wie Apple, Intel, Google, Facebook, Amazon, Oracle und viele mehr ange-
siedelt. Die Aufzihlung liest sich ganz klar wie das ,,who-is-who* dieser Branche. !33 136 137
Ausgerechnet dieser Bundesstaat iibernimmt seit vielen Jahren die unangefochtene Vorreiterrol-
le im Bereich des rechtlich geregelten Datenschutzes. 38

The Breach Notification Law

Bereits im Jahr 2003 fiihrte Kalifornien das ,,Breach Notification Law* 13? ein. Dieses Gesetz
sieht seitdem vor, dass bei unerlaubter Veroffentlichung oder Diebstahl von personenbezogenen
Kundendaten alle Betroffenen unverziiglich tiber diesen Vorfall zu informieren sind. Mittlerwei-
le haben fast alle Bundesstaaten in diesem Bereich nachgezogen und dhnliche Gesetze erlas-
sen. Zusétzlich gibt es bereits Bemiihungen fiir ein entsprechendes Bundesgesetz. Eine Reform
des ,,Breach Notification Law* im Jahr 2014 hat das Gesetz zusitzlich dahingehend verschirft,

133 Hardenberg: Individualisierte Medizin in den USA [49] (S. 621f)

13 Hardenberg: Individualisierte Medizin in den USA [49] (S. 621f)

135 Turner: Exhibition: Shots of Silicon Valley [123]

136 Adams: Growing where you are planted: Exogenous firms and the seeding of Silicon Valley [1]

137 Wonglimpiyarat: The dynamic economic engine at Silicon Valley and US Government programmes in financing
innovations [135]

138 Orthwein et al.: Kann Europa von Kalifornien Datenschutz lernen? [93] (S. 613)

139 Breach Notification Law [14]
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dass die Klarnamenpflicht als Erfiillungszweck gefallen ist. Demnach ist die Informationspflicht
bereits dann gegeben, wenn lediglich ein gewdhltes Pseudonym des Benutzers verdffentlicht
wurde. Somit gelten auch rein virtuelle Identititen als vollstindig schutzbediirftig. 140 14!

The Shine the Light Law

Ebenfalls im Jahr 2003 wurde das ,,Shine the Light Law* 142 erlassen, welches 2005 in Kraft
getreten ist. Seitdem ist es fiir alle Unternehmen, welche in Kalifornien Daten erheben, verpflich-
tend, bei der Erhebung und Weitergabe von Daten zu Werbezwecken den Benutzer ausreichend
iiber diesen Umstand zu informieren. '** Es muss aus der gewihrten Information eindeutig her-
vorgehen, welche Daten zu welchen Zwecken erhoben und weitergegeben werden. Hervorzuhe-
ben ist, dass das Unternehmen selbst nicht in Kalifornien anséssig sein muss; es reicht aus, wenn
Daten von Einwohnern Kaliforniens erhoben werden. Das Gesetz hat weiters 27 Datenkategori-
en festgestellt, welche unter die Definition der ,,personal information* fallen; darunter klassische
Kategorien wie ,,Name und Adresse oder die ,,Email Adresse®, aber auch ausgefallenere, wie
etwa die ,,Kreditwiirdigkeit des Kunden*. 144

2.4 Analyse und Vergleich der Rechtsvorschriften

In diesem Kapitel sollen sowohl die Thematik des Datentransfers aus Europa in Drittstaaten
behandelt - am Beispiel Osterreich in die Vereinigten Staaten von Amerika - als auch die Vor-
sowie Nachteile der divergenten Rechtslage im Bereich des Datenschutzes beleuchtet werden.
Als letzter Punkt wird eine direkte Gegeniiberstellung der wichtigsten Regelungen von Europa
und den USA angestrebt.

2.4.1 Datentransfer in Drittstaaten

Wie bereits in Kapitel 2.1 festgestellt, ist die Ubermittlung von personenbezogenen Daten aus
Osterreich in ein Land der Europiischen Union beziehungsweise des Europdischen Wirtschafts-
raumes grundsitzlich genehmigungsfrei. Dies stellt Artikel 2, § 12 des Osterreichischen Daten-
schutzgesetz klar. Weiters ist in eben diesem Paragraphen die Erlaubnis zur Ubermittlung erteilt,
sofern das Zielland iiber einen angemessenen Datenschutz verfiigt. '4° Die Grundlage dafiir bil-
det Artikel 25, Absatz 1 der Datenschutzrichtlinie 95/46/EG '4© Dies wurde bereits in Kapitel
2.2.1 ausgiebig behandelt.

140 Orthwein et al.: Kann Europa von Kalifornien Datenschutz lernen? [93] (S. 613f)

141 Wagner: Das Safe-Harbor Modell; Datenschutzbestimmungen in der Relation EU-USA [128] (S. 31)
142 Shine the Light Law [112]

143 Orthwein et al.: Kann Europa von Kalifornien Datenschutz lernen? [93] (S. 613f)

144 Shine the Light Law [112]

145 Datenschutzgesetz [25] (S. 8f.)

'46 Datenschutzrichtlinie 95/46/EG [104] (S. Nr. L 281/45f)
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Nachdem in den Vereinigten Staaten von Amerika aus européischer Sicht, wie in Kapitel 2.3 dar-
gelegt, kein angemessenes Datenschutzniveau vorhanden ist, miisste es konsequenterweise nicht
erlaubt sein, in die USA personenbezogene Daten zu iibermitteln. '+’ Dies ist aber aufgrund des
»Safe Harbor Abkommens doch moglich. Dieses Abkommen gewihrleistet dem Betroffenen
diverse Rechte. Jeder Betroffene muss iiber die Datenerhebung und den Zweck informiert wer-
den; ferner, wer der Empfinger der Daten sein soll. Weiters hat jeder Betroffene das Recht auf
Einsicht und Berichtigung der ihn betreffenden Daten. Zusitzlich wird ein Beschwerderecht bei
der Federal Trade Commission (FTC) zugestanden. 148

Es gibt allerdings einige sehr schwere Kritikpunkte an der ,,Safe Harbor* Methodik. Es findet
sich unter anderem eine Passage, welche suggeriert, dass zweckentfremdete Verwendung der
erhobenen Daten den Regelfall darstellt und sich der Betroffene aktiv und selbststindig dafiir
einsetzen muss, diesem Umstand zu widersprechen. Ein viel groeres Problem stellt die voll-
standig fehlende Kontrolle seitens der FTC dar. Es sind bereits Fille publik geworden, in denen
sich Unternehmen mit dem ,,Safe Harbor* Zertifikat geschmiickt haben, welche sich selbst nie-
mals zertifiziert haben. Aber selbst bei den offiziell angesuchten und zertifizierten Teilnehmern
ist keinesfalls von einem garantierten Datenschutz auszugehen. Da ,,Safe Harbor* auf einer Ab-
sichtserkldrung und reiner Selbstkontrolle basiert und niemals von den Behdrden weiter tiber-
priift wird, kann eindeutig nicht von einem flichendeckend angemessenen Datenschutzniveau
ausgegangen werden. Dementsprechend ist ein Transfer von personenbezogenen Daten in die
USA eher sehr kritisch zu betrachten und tendenziell abzulehnen. '4°

,» von dem Datenexport in die USA konnen sie trotz eines mit dem US-AuBenministerium
ausgehandelten ,,Safe-Harbor-Paket* nur abraten.* 150

Eine mogliche Anderung dieser Situation wire das Inkrafttreten der in Kapitel 2.2.2 behandelten
Datenschutz-Grundverordnung '3!. Diese wiirde das Datenschutzrecht nicht nur fiir alle Staaten
der Europdischen Union vereinheitlichen, sondern auch auf Unternehmen ausdehnen, welche
keinen Sitz in der EU unterhalten, sofern die Datenerhebung bei einem Biirger der Union durch-
gefiihrt wird. Dies hitte eine deutliche Stirkung der Datenschutzrechte jedes EU-Biirgers zur
Folge. Jedoch muss auch hier auf eine entsprechende Durchsetzbarkeit geachtet werden, damit
dies nicht erneut zu einem zahnlosen Instrument verkommt. 132

147 RoBnagel et al.: Die Zulissigkeit der Ubertragung personenbezogener Daten in die USA im Kontext der NSA-
iiberwachung [107] (S. 547)

148 Hammersen et al.: Datentibermittlung in Nicht-EU-Staaten: rechtliche Probleme [124] (S. 1)

%9 Hammersen et al.: Dateniibermittlung in Nicht-EU-Staaten: rechtliche Probleme [124] (S. 2)

150 Hammersen et al.: Datentibermittlung in Nicht-EU-Staaten: rechtliche Probleme [124] (S. 1)

151 Datenschutz-Grundverordnung [126]

152 Hammersen et al.: Dateniibermittlung in Nicht-EU-Staaten: rechtliche Probleme [124] (S. 4)
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,»Sollte die Datenschutz-Grundverordnung in Kraft treten, wire damit insbesondere
auch das mit den USA ausgehandelte Safe-Harbor-Abkommen obsolet. [...] Aller-
dings hilft auch das beste Gesetz nichts, wenn es nicht beachtet wird.* >3

2.4.2 \Vorteile und Schwachstellen

In diesem Kapitel sollen die Vor- und Nachteile von strengem und schwachem Datenschutz be-
leuchtet und gegeniibergestellt werden. Es zeigt sich namlich, dass weder ein moglichst strenger
noch ein moglichst schwacher Datenschutz das Ziel sein kann, da beide Extremata deutliche
Nachteile aufweisen.

Ein nicht zu unterschitzender Problempunkt bei sehr starken Datenschutzregelungen ist die Ein-
schriankung der Menschenwiirde im Sinne der Beschneidung der Rede-, Meinungs- und Entfal-
tungsfreiheit. Sowohl im europiischen '>* 13 als auch im amerikanischen '3° 137 Rechtsver-
stdndnis ist man eben dieser Auffassung. Somit ist dies ein wichtiger und sehr ernst zu nehmen-
der Balanceakt.

Der Vorteil und die teilweise Notwendigkeit eines strengen Datenschutzes fiir den einzelnen
Biirger mag in erster Linie klar auf der Hand liegen '8 5%, leider wird oftmals die damit ein-
hergehende Benachteiligung fiir die Wirtschaft vergessen. In weiterer Folge sollte man nicht
aufler Acht lassen, dass jeder einzelne Biirger doch in irgendeiner Weise auf die Wirtschaft an-
gewiesen ist und somit eine schwer nachteilige Lage fiir Unternehmen doch wieder den Biirgern
schadet. Dies soll keinesfalls bedeuten, dass ein Ausverkauf der personlichen Daten jedes ein-
zelnen stattfinden darf. Es soll lediglich unterstrichen werden, dass auch hier Ausgeglichenheit
gefordert ist, die keine der beiden Seiten zu stark einschriankt oder benachteiligt. Man darf ndm-
lich nicht unterschitzen, wie handels- und dienstleistungsschidlich ein zu strenger Datenschutz
durchaus auch sein kann. '%° Bedenkt man zum Beispiel die Unmoglichkeit fiir Unternehmen,
interne Informationen iiber ihre eigenen Mitarbeiter, sei es nur ein Adressbuch, liber Landes-
grenzen hinweg auszutauschen: Hier ist klar zu unterscheiden, in welche Linder diese Daten
ibertragen werden. Gelten diese ndmlich als nicht sichere Drittlinder auBerhalb der EU, ist die
Ubermittlung - wenn iiberhaupt - nur unter sehr strengen Auflagen erlaubt, selbst dann, wenn die
Daten den Konzern niemals verlassen. '®! Ahnliche Probleme ergeben sich bei - im Besonderen
kommerzieller - Verwendung von ,,Cloud-Services®. Das Speichern von Daten in einem ,,Cloud-

153 Hammersen et al.: Dateniibermittlung in Nicht-EU-Staaten: rechtliche Probleme [124] (S. 4)

13 siehe Kapitel 2.2.2

153 Giesen: Fiir ein verfassungsgemiBes Datenschutzrecht in Europa: Wann beginnt die EU, sich auf ihre freiheitli-
chen Prinzipien zu besinnen? [40] (S. 551)

156 siehe Kapitel 2.3.1

157 Spies et al.: Microsoft als Initialziinder fiir mehr Datenschutz in den USA? [113] (S. 171)

138 siehe Kapitel 2.3.1

159 Spies et al.: Microsoft als Initialziinder fiir mehr Datenschutz in den USA? [113] (S. 171)

160 Weichert: Freihandelsabkommen contra Datenschutz? [132] (S. 850)

181 Gtz: Grenziiberschreitende Dateniibermittlung im Konzern [47] (S. 631ff)
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Service* bringt fiir Unternehmen sehr viele - speziell finanzielle - Vorteile mit sich. Allerdings
sind die damit verbundenen Datenschutzrisiken erheblich. '6?

Ein uneinheitlicher Datenschutz ist sowohl fiir Biirger als auch fiir Unternehmen ein Hinder-
nis. Sowohl innerhalb Europas als auch im internationalen Aspekt besteht derzeit noch kein
allgemein giiltiges Datenschutzrecht.

Wie in Kapitel 2.2 erfasst, besteht das Datenschutzrecht in Europa derzeit aus pro Land eigen-
stindigen nationalen Gesetzen, welche als Grundlage die Datenschutzrichtlinie 95/46/EG 63
haben. Dies hat den Effekt, dass sich die Datenschutzrechte und -pflichten sowohl fiir Biirger
als auch die Wirtschaft in ihren Ausprigungen pro Land durchaus unterscheiden konnen. Dies
ergibt fiir beide Seiten eine gewisse Rechtsunsicherheit, mit der nur sehr schwer umgegangen
werden kann.

Ein noch deutlich verschirfteres Bild stellt sich in den Vereinigten Staaten von Amerika dar.
Wie in Kapitel 2.3 beschrieben, existieren in den USA kaum bundesweite Gesetze, sondern
grofteils bundesstaatliche Einzelgesetzgebungen. Zusitzlich herrscht in den Vereinigten Staa-
ten die Ansicht, dass Datenschutz der Selbstkontrolle und Eigenstindigkeit der Bevolkerung zu
iiberantworten ist.

Daher ist es auch nicht weiter verwunderlich, dass sich die Datenschutzanforderungen der EU
und USA nur schwer auf einen Nenner bringen lassen. Dies ist ganz klar ein wirtschaftliches
Hindernis fiir beide Seiten. 104

,»Generell muss festgestellt werden, dass das Datenschutzniveau in den USA nicht
ansatzweise den deutschen und europdischen verfassungsrechtlichen Anforderun-
gen geniigt und daher ein berechtigtes Handelshemmnis darstellen kann.* 163

Eine undifferenzierte Uberregulierung ist ebenfalls ein Problem, welches dem Biirger vermutlich
erst bei personlicher Betroffenheit bewusst werden diirfte. Wie in Kapitel 2.2 beschrieben, ist die
derzeitige europdische Situation weitgehend undifferenziert. Somit hat zum Beispiel ein KFZ-
Mechaniker, welcher eine digitale Kundenkartei fiihrt, die exakt gleichen Rechte und Pflichten
in Bezug auf den Datenschutz wie beispielsweise Facebook, ein multinationaler Konzern, wel-
cher das wirtschaftliche Ziel hat, so viele personliche Daten wie moglich zu sammeln, um ein
maximal genaues Profil jeder Person zu erstellen und dieses effektiv fiir spezialisierte Werbung
zu verwenden. Eine bessere Differenzierung und mehr Fingerspitzengefiihl in der Ausgestaltung
der Datenschutzgesetze wire hier vermutlich von Vorteil. !9

Die Verwendung von BigData, also die statistische Auswertung von einer sehr groen Men-
ge an Daten, bringt nicht nur im Bereich des StraBenverkehrs wesentliche Vorteile. Auch in der

162 Geis: Datenschutzrecht in der internationalen Netzgesellschaft [38] (S. 3)
163 Datenschutzrichtlinie 95/46/EG [104]

164 Weichert: Freihandelsabkommen contra Datenschutz? [132] (S. 850f)

165 Weichert: Freihandelsabkommen contra Datenschutz? [132] (S. 851)

16 4 A.: Ein neues Datenschutzrecht fiir Europa [88] (S. 3)
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Medizin und Gesundheitsvorsorge konnen massive Wissenszuwichse und Erkenntnisse erwartet
werden. Da aber medizinische Daten rein prinzipiell als sensible Daten der héchsten Schutzwiir-
digkeitsstufe angehoren, ist dies ein iiberaus heikles Thema. '®7 Hinzu kommt noch, dass eine
Vielzahl der Daten aufgrund ihrer Individualitét iiberwiegend auf die Einzelperson riickfiihrbar
sind. Im Speziellen sind Gendaten in der Regel immer auf das Individuum zuriickfiihrbar, aber
ausgerechnet diese Daten haben aus wissenschaftlicher Sicht den groBten Nutzen und verspre-
chen den hochsten Erkenntnisgrad. Aussagen, die fiir ganze ethnische Gruppen gelten kénnen,
sind durchaus vorstellbar. 168

,,EBs geht um die Optimierung des Einsatzes von Personal, Krankenhausbetten und
sonstigen Behandlungsressourcen, um Patientenflusssteuerung und Qualitétssiche-
rung, um die Vermeidung von Nebenwirkungen bei Arzneimitteln, um individuelle
und kollektive Risikoscreenings, um die Behandlungsunterstiitzung in den unter-
schiedlichsten Ausgestaltungen bis hin zur personalisierten Medizin durch auf die
individuelle Disposition des Patienten angepasste Priaventions- oder Behandlungs-
methoden.* 16

Ein wesentliches Risiko von BigData ist allerdings die Datenschutzkonformitét bei Verwendung
dieser Daten, da oftmals eine einfache Pseudonymisierung keinesfalls ausreicht, um eine Rei-
dentifizierbarkeit ernsthaft zu unterbinden. 70

,Eine Pseudonymisierung von einzelnen Personen zuordenbaren Datensitzen ge-
niigt fiir den Ausschluss einer Reidentifizierung regelmif3ig nicht, insbesondere
wenn die Pseudonyme lingerfristig zur Zuordnung von Individualdatensitzen ge-
nutzt werden. [...] Eine Reidentifizierbarkeit entsteht schon dadurch, dass die ur-
spriinglichen Stammdaten gemif dem Pseudonymisierungsverfahren verindert wer-
den und die pseudonymisierten Daten mit den angeblich anonymisierten Daten ab-
geglichen werden konnen. Derart ergibt sich eine direkte Zuordnung dieser Daten
zu den Stammdaten. [...] Je detaillierter und umfangreicher ein Datensatz ist, umso
leichter kann er mit Zusatzwissen wieder Individuen zugeordnet werden.« 7!

2.4.3 Direkte Gegeniberstellung

Dieses Kapitel wird eine direkte Gegeniiberstellung der Rechtslage der Europdischen Union
und der Vereinigten Staaten von Amerika in Form einer Tabelle beinhalten, um eine schnelle
Ubersicht der primiren Unterschiede zu bieten.

167 Weichert: Big Data, Gesundheit und der Datenschutz [131] (S. 831f)
198 Weichert: Big Data, Gesundheit und der Datenschutz [131] (S. 832)
169 Weichert: Big Data, Gesundheit und der Datenschutz [131] (S. 834)
170 Weichert: Big Data, Gesundheit und der Datenschutz [131] (S. 836)
171 Weichert: Big Data, Gesundheit und der Datenschutz [131] (S. 836)
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Tabelle 2.1: Direkte Gegeniiberstellung der Rechtslage

Europa USA
Einheitliche JA NEIN
Grundlage
Durch die Datenschutzricht- | Allgemein keine einheitliche
linie 95/46/EG '7? ist in Europa | Grundlage. Einzige Ausnahme
eine einheitliche Grundlage | ist der ,,Children’s Online Pri-
vorhanden. 7 vacy Protection Act of 1998%
174 welcher allerdings nur fiir
Kinder unter 13 Jahren gilt. '7
176
Einzelne Auspri- | JA JA
gung pro Land
Jedes Land der EU hat ei- | Jeder Bundesstaat hat nach
gene Art der Umsetzung der | amerikanischem Denken eine
DSRL und ebenso eigene | grofe Eigenverantwortung in
,.Spezialgesetze®. 177 der Gesetzgebung und somit
auch bei dem Thema Daten-
schutz. 178
Aussicht auf Ver- | JA JA/NEIN
einheitlichung
Durch die Datenschutz- | Konkret gibt es keine bundes-
Grundverordnung '7  kann | weiten offiziellen Bemiihungen
in absehbarer Zeit eine einheitli- | einer Vereinheitlichung, aber
che Rechtslage fiir die gesamte | Kalifornien spielt als Vorreiter
EU entstehen. '8 eine groBe Rolle. '8 Auch aus
der Wirtschaft wird der Druck
fiir einheitlichen Datenschutz
groBer, 182 183

Tabelle 2.1 - Fortsetzung auf der néiichsten Seite

1”2 Datenschutzrichtlinie 95/46/EG [104]

173 siehe Kapitel 2.2.1

17 Children’s Online Privacy Protection Act of 1998 [23]
175 siehe Kapitel 2.3.8

176 siehe Kapitel 2.3

177 siehe Kapitel 2.2.2

178 siehe Kapitel 2.3

179 Datenschutz-Grundverordnung [126]

180 siehe Kapitel 2.2.2

181 siehe Kapitel 2.3.11

182 Spies et al.: Microsoft als Initialziinder fiir mehr Datenschutz in den USA? [113] (S. 171)
183 siche Kapitel 2.3
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Tabelle 2.1 - Fortsetzung der vorherigen Seite

Regulierung ist sowohl fiir in-
landische als auch Unternehmen
aus Drittlindern ein Hindernis
fiir deren Entfaltung. Speziell
die Undifferenziertheit kann
kleinere Betriebe vor erhebliche
Schwierigkeiten stellen. 88

Europa USA
Datenschutzniveau | MITTEL/HOCH NIEDRIG/MITTEL
Bereits jetzt herrscht ein | Durch die Eigenverantwor-
hoher Grad der Regelung durch | tung und die grundsitzlich
die DSRL '* und die einzel- | abweichende Einstellung zum
nen nationalen Gesetze. Diese | Thema Datenschutz herrscht in
nationalen Gesetze ergeben | den USA aktuell iiberwiegend
natiirlich  zwangsldufig eine | ein relativ geringer Datenschutz.
leichte Diskrepanz zwischen | %7
den Datenschutzniveaus. '8 186
Behinderung  der | MITTEL/HOCH NIEDRIG
Wirtschaft
Die starke und ausgeprigte | Die moderaten Datenschutzbe-

stimmungen, welche sich primir
auf einzelne Bundesstaaten
und/oder scharf begrenzte Teil-
bereiche beschrinken, fithren zu
einer schwachen Behinderung
der Wirtschaft. 18

Tabelle 2.1 - Fortsetzung auf der néiichsten Seite

184 Datenschutzrichtlinie 95/46/EG [104]

185 siehe Kapitel 2.1
186 siehe Kapitel 2.2
187 siehe Kapitel 2.3
188 siehe Kapitel 2.4.2
189 siche Kapitel 2.3
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Tabelle 2.1 - Fortsetzung der vorherigen Seite

Europa

USA

Selbstbestimmung
der Biirger

HOCH

Die  Selbstbestimmungsmdog-
lichkeiten der Biirger innerhalb
der EU sind im Bereich des
Datenschutzes als relativ hoch
anzusehen, da die Gesetze
durch das generelle Verbot mit
Erlaubnisvorbehalt ein rela-
tiv hohes MalBl an Schutz fiir
die Daten der Biirger festlegt
und somit die Selbstbestim-
mungsmoglichkeiten stirkt. Der
Ausrichtungsschwerpunkt liegt
klar beim Schutz der Daten von

NIEDRIG

Das gesamte amerikanische
Recht ist auf dem Gedanken der
Selbstbestimmung und Selbst-
regulierung aufgebaut. So auch
im Bereich des Datenschutzes.
Dementsprechend kommt auch
der Wirtschaft ein hohes Maf} an
Selbstbestimmung zu, welches
die Moglichkeiten der Biirger
allerdings  beschneidet. Der
Schwerpunkt der Gesetzgebung
liegt in diesem Fall auf der
freien  Marktwirtschaft und

eines ungewollten Daten- bzw.
Kontrollverlustes zumindest
in der Theorie relativ gering
gehalten. Selbst bei Unkenntnis
der Materie oder Fehlein-
schitzung des Risikos ist das
Gefahrenpotenzial per se eher
gering einzuschitzen, wobei
allerdings die internationale
Vernetzung und die Wirtschaft-
spraxis sowie die zunehmend
aggressivere Onlinekriminalitit
dies konterkarieren. 92

Biirger. % einer Stirkung dieser indem
Unternehmen ein hohes Maf} an
Freiheiten eingerdumt wird. '*!
Risiko durch Fehl- | NIEDRIG HOCH
einschidtzung  der
Biirger Da strenge Regelungen vor- | Durch die schwachen be-
handen sind, wird die Gefahr | ziechungsweise geringen Re-

glementierungen und das hohe
MaBl an Eigenverantwortung
der Biirger in Kombination
mit der sehr komplexen und
undurchsichtigen Materie der
Datenverarbeitung und Infor-
mationstechnologie  ist  das
Risiko eines ungewollten Da-
tenverlustes hoch. Erschwerend
kommt die unbeschwerte Ein-
stellung der amerikanischen
Bevolkerung zur Verarbeitung
personlicher Daten hinzu. '3

190 siehe Kapitel 2.2
1 siehe Kapitel 2.3
192 siehe Kapitel 2.2
193 siche Kapitel 2.3

Tabelle 2.1 - Fortsetzung auf der ndchsten Seite
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Tabelle 2.1 - Fortsetzung der vorherigen Seite

miissen Unternehmen aus den

Europa USA
Attraktivitdit ~ fiir | NIEDRIG/MITTEL MITTEL/HOCH
Unternehmen aus
Drittlindern Die nicht vollstindig ein- | Schwache Vorschriften machen
heitliche Rechtslage innerhalb | die USA zwar fiir Unternehmen
der EU und die relativ strengen | aus  Drittldindern  sicherlich
Datenschutzauflagen = machen | attraktiv, allerdings ist durch
den Standort Europa zunehmend | die juristische Eigenverant-
unattraktiv  fiir Unternehmen | wortung der Bundesstaaten
aus  Dirittlindern.  FEinerseits | kein einheitliches rechtliches

Feld innerhalb der Vereinigten

USA deutlich hohere An- | Staaten gegeben. Dies ist fiir
forderungen erfiillen als in | die kommerzielle Optimierung
ihrem Heimatland, anderer- | von Geschiftsprozessen keines-

seits miissen sie sich pro Land
neuen Gesetzen und juristi-
schen Feinheiten unterwerfen.
Zumindest teilweise konnte
sich diese Lage in absehbarer
Zukunft mit der einheitlichen

falls forderlich. Durch aktuelle
rechtliche Bestrebungen des
Bundesstaates Kalifornien %7
und auch einzelner grofler Kon-
zerne %8 konnte sich diese Lage
aber in einigen Jahren bessern.

Datenschutz-Grundverordnung | 199 290

194 yerbessern. 195 196

2.4.4 Leitfaden fir Unternehmen

Fiir Unternehmen ist die Erhebung und Verarbeitung von personenbezogenen Daten kein trivia-
les Thema. Dies bedeutet aber nicht, dass es eine rechtliche Unmoglichkeit darstellen muss. In
diesem Kapitel sollen ein paar Leitlinien und Eckpunkte sowie Tipps zur sicheren Verarbeitung
von datenschutzrelevanten Inhalten erdrtert werden.

Die Ubermittlung der Daten innerhalb der EU ist rechtlich unproblematisch, ebenso wie die
Ubermittlung in von der EU festgestellte ,,sichere* Linder, deren Datenschutzvorschriften den
europiischen ausreichend gleichkommen. 2°! Sofern die Ubermittlung in Drittlinder also nicht

194 Datenschutz-Grundverordnung [126]

193 siehe Kapitel 2.2

19 giehe Kapitel 2.4.2

17 siehe Kapitel 2.3.11

198 Spies et al.: Microsoft als Initialziinder fiir mehr Datenschutz in den USA? [113]
199 siehe Kapitel 2.3

20 iehe Kapitel 2.4.2

201 sjehe Kapitel 2.4.1
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notwendig ist, stellt sich fiir das Unternehmen keine weitere zusitzliche Herausforderung, als
die innerhalb der EU geltenden Vorschriften zu beachten. Sofern ein Datentransfer in ein Dritt-
land unumgénglich ist, dazu zdhlen auch Datentransfers in Drittstaaten innerhalb eines Konzerns
202 sind spezielle Vorkehrungen zu treffen.

Zwei brauchbare Losungen scheinen einerseits die ,, EU-Standardvertragsklauseln® und ande-
rerseits die ,Binding Corporate Rules (BCR)*. 203

Die Standardvertragsklauseln sind ein festgesetztes Regelwerk der EU-Kommission, welchem
sich ein Datenexporteur sowie ein Datenimporteur unterwerfen kann. Diese Klauseln liegen in
drei Varianten vor und unterscheiden sich teilweise maBgeblich in der Haftungsfrage bei Ver-
stoBen. 2°* Somit gewihrleistet eine Aufnahme, Durchfiihrung und Einhaltung dieser Klauseln
in geschiftliche Vertrige sowohl die Datenschutzkonformitit fiir den Verbraucher als auch die
Rechtssicherheit fiir die Unternehmen, unabhingig von deren Herkunftslindern und den dort
giiltigen Datenschutzgesetzen. 20°

Die BCR sind verbindliche Unternehmensrichtlinien, welche einen sicheren Umgang mit perso-
nenbezogenen Daten garantieren sollen, selbst wenn die staatlichen Rechtsvorschriften des Kon-
zerns einen derartigen nicht erfordern wiirden. Mit den BCR erlegt sich ein Konzern, auch lan-
desgrenzeniibergreifend, selbst die Verpflichtung eines ausreichenden Datenschutzes auf. Dieser
muss natiirlich dem Datenschutzniveau der Datenschutzrichtlinie 95/46/EG 2% entsprechen. 207

Die Nutzung von ,,Cloud-Services* zum Speichern, Teilen und Verteilen von Daten ist nicht
nur fiir Privatpersonen verlockend. Das durchgehende Verfiigbarmachen von E-Mails, Kalen-
dern, Adressbiichern, Dokumenten und mehr - unabhéngig vom Standort und Endgerit - und die
gleichzeitige vollstidndige Sicherheit, keine Daten zu verlieren, da die Speicherzentren gegen na-
hezu jegliche Art von Datenverlust mehrfach abgesichert sind, klingt auch fiir Unternehmen sehr
vielversprechend. Allerdings konnen sich gerade kleinere und mittlere Betriebe die Anschaffung
und Instandhaltung einer solchen Cloud kaum leisten. Abhilfe versprechen hier Unternehmen,
welche auf genau diesen Zweck ausgerichtet sind. Dies soll eine Einsparung von bis zu 20 Pro-
zent ermoglichen. 298

Problematisch wird die Situation dann, wenn die Anbieter die Daten nicht ausschlieBlich inner-
halb der EU speichern. Laut europidischen Vorschriften muss der Auftraggeber, in diesem Fall
der Kunde des Cloud-Anbieters, dafiir sorgen, dass die Daten nach geltendem EU-Recht gesi-
chert sind. Dies ist ihm natiirlich schon allein aufgrund der Komplexitédt der Datenspeicherung

202 Gtz: Grenziiberschreitende Dateniibermittlung im Konzern [47] (S. 634ff)

203 Grapentin: Haftung und anwendbares Recht im internationalen Datenverkehr: EU-Standardvertragsklauseln und
Binding Corporate Rules [45] (S. 102)

294 Grapentin: Haftung und anwendbares Recht im internationalen Datenverkehr: EU-Standardvertragsklauseln und
Binding Corporate Rules [45] (S. 102ff)

205 Graf: Datenschutzrecht im Uberblick [44] (S. 22f)

2% Datenschutzrichtlinie 95/46/EG [104]

207 Voskamp et al.: Grenziiberschreitende Datenschutzregulierung im Pazifik-Raum [127] (S. 455)

208 o A.: Datenschutzrecht: Neue Leitlinien fiir EU-Unternehmen bei der Nutzung der Cloud [87]
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nicht moglich, und es droht ein Kontrollverlust beziiglich der Daten. 2 210 Ein nicht zu un-
terschitzendes Problem ist bei Nutzung amerikanischer Cloud-Anbieter die Herausgabepflicht
der Daten gegeniiber den dortigen Behorden. Dies widerspricht dem in Europa geltenden Da-
tenschutzrecht teilweise erheblich. 2!! 212

Die EU-Kommission war in diesem Bereich aber keineswegs untétig. So hat sie bereits Leitlini-
en fiir Unternehmen erstellt, welche die Benutzung von Cloud-Services unterstiitzen und auch
reglementieren sollen. Diese Leitlinien stellen unter anderem erste Versuche von standardisier-
ten Leistungsvereinbarungen seitens der Anbieter dar. Somit soll eine einfachere und sicherere
Verwendung von Cloud-Services ermoglicht werden. 2!

Auch im Bereich der Angriffsabwehr bei Cloud-Services gibt es Vorteile. So liegt das Ziel der
Angriffsabwehr nach auBlen klar auf der Hand, betreffend Angriffe innerhalb der Unterneh-
mensstrukturen jedoch nicht. Bei vielen Anbietern werden Daten im Klartext auf den Servern
gespeichert; somit konnte jeder Mitarbeiter mit ausreichender Zugriffsberechtigung die Daten
jedes Kunden mitlesen. Das Fraunhofer AISEC in Miinchen hat hier den Entwurf einer ,,Sea-
led Cloud* erarbeitet. In dieser Form der Cloud soll es auch internen Mitarbeitern nicht mehr
moglich sein, jedwede Daten auszulesen, zu editieren oder zu 16schen. 2'4 Mit genau diesem Ge-
danken an verbesserte Datensicherheit driangen bereits die ersten Unternehmen auf den Markt,
welche eine Ende-zu-Ende-Verschliisselung in der Cloud anbieten. 1

Bei der Nutzung von Cloud-Services ist also zu erhohter Vorsicht und Achtsamkeit geraten,
insbesondere bei Unternehmen, welche eine nicht europiische Herkunft vermuten lassen. 2'6

,In der Cloud von US-Anbietern verschirfen sich diese Probleme. Mit dem Cloud-
Anbieter muss vereinbart werden, ein dem européischen Datenschutz vergleichba-
res Schutzniveau zu gewéhrleisten. Ein entscheidendes Rechtsproblem entzieht sich
vertraglichen Regeln: der Zugriff der US-Sicherheitsbehdrden auf die in der Cloud
archivierten Dokumente.** 2!7

Fiir die Entwicklung von Smartphone-Apps sind ebenfalls einige Regeln einzuhalten. Einerseits
sollten die Datenschutzbestimmungen, welche klar verstindlich aufkldren miissen, welche Da-
ten zu welchem Zweck erhoben werden und was mit diesen in weiterer Folge passiert, fiir jeden
Kunden leicht auffindbar sein. 2'® Andererseits muss sich die App in weiterer Folge auch an
diese Bestimmungen ,,halten*. Dies kann selbst fiir die Entwickler manchmal nicht ganz leicht
zu erkennen sein. Beispielsweise konnen Werbeeinblendungen von Drittanbietern, welche in der

29 6.A.: Ein neues Datenschutzrecht fiir Europa [88] (S. 4)

210 Geis: Datenschutzrecht in der internationalen Netzgesellschaft [38] (S. 1f)

21 Geis: Datenschutzrecht in der internationalen Netzgesellschaft [38] (S. 2)

212 Hansen: Datenschutz nach dem Summer of Snowden [48] (S. 439f)

213 9.A.: Datenschutzrecht: Neue Leitlinien fiir EU-Unternehmen bei der Nutzung der Cloud [87]

2140 .A.: Sealed Cloud schlieBt IT-Sicherheitsliicke ,,Mensch* [91]

215 Wyllie: Tresorit — Cloud Storage mit Ende-zu-Ende-Verschliisselung [136]

216 Geis: Datenschutzrecht in der internationalen Netzgesellschaft [38] (S. 3)

27 Geis: Datenschutzrecht in der internationalen Netzgesellschaft [38] (S. 3)

218 Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 723f)
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Regel zur Finanzierung einer App dienen, selbst Daten erheben und somit einen Verstofl gegen
die Datenschutzbestimmungen verursachen. 219 220 221 222 Aych ist es wichtig, dass der Anbie-
ter einer Smartphone-App die Moglichkeit des Widerrufs der Nutzung der personenbezogenen
Daten ausreichend beriicksichtigt. Die reine Deinstallation der App durch den Kunden reicht
hier keinesfalls aus, da das europdische Datenschutzrecht auch den Widerruf der Verwendung
bereits erhobener Daten vorsieht. Fiir diesen Fall muss der Entwickler entsprechend Vorkehrun-
gen treffen, um darauf rechtlich ausreichend reagieren zu kénnen. 223 Interessant wird die Lage,
wenn die Daten nicht direkt auf dem Endgerit des Benutzers erhoben werden, sondern auf einem
Server, dessen Standort auerhalb Europas liegt, gespeichert werden. Demnach wiren ndmlich
die Datenschutzbestimmungen des Server-Standort-Landes giiltig, da keine Datenerhebung im
Inland stattfindet. 224

»Das Verhalten von Apps kann gegen datenschutzrechtliche Vorgaben verstoflen.
Die Rechtfertigung durch Einrdumung von Berechtigungen wird in der Regel un-
wirksam sein, da meist gegen die Regeln der datenschutzrechtlichen Einwilligung
verstoBen wird.« 22

219 Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 720)
220 Heider: Die Gretchenfrage: Wie halten Sie’s mit der App-Sicherheit? [52] (S. 16)

21 o.A.: Leitfaden fiir mehr App-Sicherheit im Geschiftsumfeld [89]

222 0.A.: LG Frankfurt: Unzulissigkeit von App-Store-AGB [90]

22 Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 724)
¢ Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 725)
225 Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 725)
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KAPITEL

Technologische Entwicklung

In diesem Kapitel soll der aktuelle technologische Fortschritt kurz beleuchtet werden. Dies um-
fasst das Aufkommen der Smartphones und Tablets sowie der mobilen Anwendungen, welche
,Apps® genannt werden. Als Letztes werden noch die sogenannten ,,Wearable Devices* bespro-
chen. Dies sind Gerite, welche - im besten Fall unbemerkt - am Korper getragen werden konnen
und den Triger mit Informationen iiber sich und/oder seine Umwelt versorgen.

3.1  Smartphones und Tablets

Smartphones, wortlich ,.intelligente Telefone®, stellen eine Kombination aus einem mobilen Te-
lefon, einem digitalen Assistenten, einem Media Player und einem Navigationsgerit dar. Sie
verbinden somit viele Gerite in einem und bieten eine Fiille an Funktionen. Endgerite mit mehr
oder weniger diesen Charakteristika gab es schon im Jahr 1992, hergestellt von IBM. Es versuch-
ten sich viele Firmen daran, diese Branche fiir sich zu erobern - grofteils mit médBigem Erfolg.
12 Lediglich Research In Motion Limited (RIM), heute unter dem Namen BlackBerry Limited
bekannt, konnte einige Zeit - wenn auch nur im Geschiftskundenkreis - einige Erfolge erzielen. 3

Firma Apple Inc. ist es letzten Endes im Jahr 2007 gelungen, ein Gerit zu fertigen, welches
die Massen begeisterte. * Es hatte bereits in seiner ersten Version ein 18-bit LCD Multi-Touch-
Display, einen drei Achsen Beschleunigungssensor, Anndherungssensor, Umgebungslichtsensor
und natiirlich Bluetooth, USB sowie WLAN. Abgerundet wurde das Gerét mit seinem ganz auf
Beriihrung optimierten Betriebssystem und dem integrierten App Store. Dies war dahingehend
eine Neuheit, da der GroBteil der bisher entwickelten Smartphones auf die Eingabe mit speziel-
len Stiften ausgelegt waren. Der App Store hatte zusétzlich den Vorteil, dass einerseits das Gerit

ITWissen: Smartphone [69]

Martin: The evolution of the smartphone [81]

ITWissen: BlackBerry [60]

Martin: The evolution of the smartphone [81]
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jederzeit um beinahe beliebige Funktionen erweitert werden konnte und zusitzlich plétzlich je-
der Entwickler weltweit die Moglichkeit hatte, ein Programm fiir sich selbst oder die ganze Welt
fiir das Smartphone zu entwickeln. > ©

Kurz darauf starteten auch alle anderen - erfahrenen sowie unerfahrenen - Hersteller die Pro-
duktion dhnlicher Gerite. Da das Betriebssystems des iPhones, welches iOS 7 genannt wird,
durch seine einfache Bedienbarkeit ® ein zwingendes Verkaufsargument darstellt und Apple die-
ses aber nicht zum Kauf oder Lizenzierung anbot, musste die Konkurrenz reagieren. Die Ent-
scheidung fiel auf das urspriinglich von Andy Rubin, Rich Miner, Nick Sears und Chris White
entwickelte System Android, und nur ein Jahr nach Vorstellung des iPhone war das erste Gerét
mit Android erhiltlich. Bereits im Jahr 2005 wurde Android Inc. von Google Inc. gekauft und
in den Konzern integriert. ° 19 ' Den groBen Unterschied bilden hier die beiden Herangehens-
weisen der Firmen. Apple betreibt sowohl die Entwicklung des Betriebssystems als auch des
Gerites selbst, wohingegen bei der Konkurrenz die Gerite von Hardware-Herstellern stammen,
welche das Betriebssystem Android frei installieren diirfen, da es unter einer Open Source Li-
zenz verdffentlicht wird. 12

Der erfolgreichste Gerdtehersteller ist, gemessen an den Verkaufszahlen, eindeutig Samsung
Electronics Co. Ltd. '3 '* mit knapp 24 Prozent Marktanteil im dritten Quartal 2014. Dies
entspricht beinahe dem Doppelten des zweitplatzierten Apple, welcher auf knapp 12 Prozent
Marktanteil kommt. !> Im Bereich der mobilen Betriebssysteme dominiert seit 2010 Android
den Markt maB3geblich. Im dritten Quartal 2014 konnte Android einen Marktanteil von unglaub-
lichen 84,4 Prozent verbuchen, wobei Apples iOS lediglich 11,7 Prozent schafft. '© Dies ist
allerdings auch auf den Erfolg von Samsung, welches beinahe ausschlieBlich Android als Be-
triebssystem verwendet, zuriickzufiihren. !”

> ITWissen: iPhone [66]

® GSMArena: iPhone [46]

7 ITWissen: i0S [64]

8 Martin: The evolution of the smartphone [81]
° ITWissen: Android [59]

10" Amadeo: The history of Android [3]

" Elgin: Google Buys Android for Its Mobile Arsenal [30]
Martin: The evolution of the smartphone [81]
13 Samsung Electronics Co. Ltd. [109]

Reuters: Samsung Electronics Co. Ltd. [102]
15 siehe Abbildung 3.1

16 siehe Abbildung 3.3

7 IDC: Smartphone Market Share [57]0
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Worldwide Smartphone Vendor Market Share ot
(Share in Unit Shipments)
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Period Samsung Apple Xiaomi Lenovo LG Others
Q3 2014 237% 11.7% 5.2% 51% 5.0% 49 3%
Q3 2013 32 2% 12.8% 21% 4 7% 4 6% 43 6%
Q3 2012 3M2% 14 4% 1.0% 3ITH 37% 46.0%
Q32011 227% 13.8% - 04% 37% 59 4%

Source: IDC, 2014 Q3

Abbildung 3.1: Smartphone Marktanteile nach Herstellern
IDC: Smartphone Market Share [57]
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Top Five Tablet Vendors, Shipments, and Market Share, Second Quarter 2014 (Preliminary Results, Shipments in millions)
Vendor 2Q14 Unit 20Q14 Market 2Q13 Unit 2Q13 Market| Year-over-
Shipments Share Shipments Share Year Growth
1. Apple 13.3 26.9% 14.6 33.0% -9.3%
2. Samsung 8.5 17.2% 8.4 18.8% 1.6%
3. Lenovo 2.4 4.9% 1.5 3.3% 64.7%
4. ASUS 2.3 4.6% 2.0 4.5% 13.1%
5. Acer Group 1.0 2.0% 1.5 3.4% -36.3%
Others 21.9 44.4% 16.4 37.0% 33.4%
Total | 29,3 100.0%|| aa.4| 100.0%|| 11.0%|

Abbildung 3.2: Tablet Marktanteile nach Herstellern
IDC: Tablet Market Share [58]

Neben den beiden bereits erwihnten gibt es noch einige weitere mobile Betriebssysteme, wie
zum Beispiel Windows Phone '8 von Microsoft Corp. '° 2. Diese haben allerdings einen relativ
geringen Verbreitungsgrad. 2!

Auch den zweiten groBlen technologischen Massenmarkt der letzten Jahre hat erneut Apple mit
seinem iPad im Jahr 2010 ercffnet. 2> Ahnlich wie bei der Geschichte des Smartphones gab es
auch vor dem Produkt von Apple bereits sogenannte Tablet Computer, kurz Tablets; allerdings
schafften diese nie den richtigen Durchbruch im Massenverkauf. Dies ist auch darauf zuriickzu-
fithren, dass die Gerite davor eher auf Spezialisten mit sehr eigenen Bediirfnissen zugeschnitten
waren. Zusitzlich war die Bedienung teilweise kaum intuitiv und oftmals umsténdlich. Nach der
Veroffentlichung des iPads entwickelten abermals andere Hersteller in kiirzester Zeit Konkur-
renzprodukte und griffen erneut auf das Betriebssystem Android zuriick. Im Wesentlichen kann
gesagt werden, dass die Betriebssysteme der Tablets in weiten Teilen denen der Smartphones
gleichen. Lediglich die Bildschirmauflosung wurde den gréeren Anzeigen angepasst und die
Telefoniefunktionen wurden entfernt. 23 24

Bei der Verteilung der Marktanteile liegt wiederum Android mit 72 Prozent vor i0S, welches
lediglich auf 22,3 Prozent kommt. 2> Bemerkenswert ist der massive Zuwachs von Android in-

18 ITWissen: Windows Phone [72]

19 Microsoft Corp. [83]

Reuters: Microsoft Corp. [101]

2l sjehe Abbildung 3.3

2 ITWissen: iPad [65]

23 ITWissen: Tablet [71]

% Bort: The History Of The Tablet, An Idea Steve Jobs Stole And Turned Into A Game-Changer [13]
2 The Economic Times: Apple rules global tablet market with 22.3% share [119]
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3.1. Smartphones und Tablets
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Source: IDC, 2014 Q3

Abbildung 3.3: Smartphone Marktanteile nach Betriebssystem

IDC: Smartphone Market Share [57]
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nerhalb von nur 3 Jahren. Im Jahr 2011 lag ndmlich der Marktanteil von Tablets mit Apples
Betriebssystem noch bei 72 Prozent. 26

3.2 Mobile Apps

Der unglaubliche Erfolg der Smartphones sowie Tablets mit ihrer enormen Akzeptanz in der
breiten Bevolkerung geht nicht zuletzt auch auf Apps zuriick. 27 Apps sind kleine Programme,
die von jeder Person mit ein wenig Programmiererfahrung erstellt werden konnen. 28 Die Ver-
breitung und Verfiigbarmachung findet dann iiber die App-Plattformen der einzelnen Hersteller
statt - bei Apple iiber den sogenannten ,,App Store* und bei Google iiber den ,,Google Play

Store*. ¥

,Die hohe Beliebtheit von Smartphones ist zum grofiten Teil auf die Vielfalt der
Apps in den Stores und das einfache Prinzip der Installation zuriickzufithren. Es
gibt fiir fast alle Vorlieben der Nutzer Apps im App-Store, wie z. B. Nachrichten-
programme, Musik-Player, Spiele, Online-Banking oder Social Media.* 3°

Die reinen numerischen Fakten sprechen eine klare Sprache und lassen keinen Zweifel an der
Akzeptanz in der Bevolkerung. So hat der Google Play Store von 2300 Apps im Mirz 2009
31 auf 1,43 Millionen Apps im Dezember 2014 32 sein Angebot um einen Faktor 621 erwei-
tern konnen. Bereits im Juli 2013 feierte Google die ,,50 Milliarden App Downloads‘-Marke.
33 Bemerkenswert ist auch die Gegeniiberstellung der Downloadzahlen mit den Ertriigen der je-
weiligen Plattformen. So ist aufféllig, dass die Anzahl der Downloads bei Google stetig hther
ist als bei Apple, hingegen der Ertrag der Apps bei Apple teilweise signifikant iiber dem von
Googles Plattform liegt. Siehe dazu auch Abbildungen 3.9 und 3.10. 3% %

Die Apps selbst konnen verschiedenste Anwendungsziele haben und es sind der Kreativitit der
Entwickler nahezu keine Grenzen gesetzt. Somit ist es nicht verwunderlich, dass sich auch ein
nicht unwesentlicher Teil der Apps den Gesundheitsbereich als Ziel auserkoren hat. Hier muss
zwischen ,,Health Apps* und ,,Medical Apps‘ unterschieden werden. Die Medical Apps sind
ein Teilbereich der Health Apps, da sie einen klaren medizinischen Nutzen haben sollen und das

26
27

The Economic Times: Google’s Android eating Apple’s market share [120]

Bodden et al.: Schutzmafinahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 720)
2 Gehring et al.: Zukunftstrend ,,Medical Apps [37] (S. 1402)

» Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 720)
30 Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 720)
31 Lawson: Android Market Needs More Filters, T-Mobile Says [80]

32 appfigures: App Stores Growth Accelerates in 2014 [6]

3 Warren: Google Play Hits 1 Million Apps [129]

3 App Annie: App Annie Index — Market Q2 2013 [5]

3 App Annie: App Annie Index — Market Q1 2014 [4]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 40/168




Kapitel 3. Technologische Entwicklung 3.2. Mobile Apps

Total Number of Apps by App Store
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Abbildung 3.4: Anzahl der Apps nach App-Store im Vergleich
appfigures: App Stores Growth Accelerates in 2014 [6]

Ziel der medizinischen Verbesserung der aktuellen Situation unterstiitzen sollen. Health Apps
allgemein konnen auch Anwendungen wie Fitness Planer oder digitale mobile Yoga Kurse sein.
Siehe dazu auch die Abgrenzung in Abbildung 3.11. 3¢

,Fuhrend im Angebot von Apps sind der Play Store von Google mit ca. 1,2 Mio.
Apps (Stand Mai 2014) und der von Apple gefiihrte App Store mit 1,14 Mio. Apps
(Stand Mai 2014). [...] Der Gesamtmarkt fiir Apps wird im Jahr 2014 mit 8,3 Mrd.
US-Dollar beziffert. Auch Apps fiir die Bereiche ,,Medizin“ und ,,Healthcare &
Fitness* bergen ein enormes finanzielles Potenzial: Beispielsweise liegt (Stand Mai

3 Gehring et al.: Zukunftstrend ,,Medical Apps* [37] (S. 1402f)
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Total Number of Developers by App Store
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Abbildung 3.5: Anzahl der Entwickler nach App-Store im Vergleich
appfigures: App Stores Growth Accelerates in 2014 [6]

2014) die Zahl fiir ,,Healthcare & Fitness* Apps fiir iOS bei 31.538 (2,76 %) und
fiir Medical Apps bei 24.731 (2,17 %).* 37

Das enorme Potenzial des Marktes fiir Health Apps wurde auch von der Wirtschaft langst er-
kannt und die Entwicklungen laufen auf Hochtouren, was auch die Zahlen der Veréffentlichun-
gen neuer Apps sowie die Anzahl der Downloads bestitigen. *® Genau diese Zahlen und die
Moglichkeit eines finanziellen Vorteils scheinen bei den ersten Versicherungsanstalten das In-
teresse an Health Apps geweckt haben. 3

¥ Gehring et al.: Zukunftstrend ,,Medical Apps* [37] (S. 1403)
38 Gehring et al.: Zukunftstrend ,,Medical Apps* [37] (S. 1402)
¥ Die Presse: Generali: App soll Gesundheit der Kunden iiberwachen [96]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 42/168




Kapitel 3. Technologische Entwicklung 3.3. Wearable Devices

2014 App Store Growth

Abbildung 3.6: Zuwachs an Apps nach App-Store im Jahr 2014
appfigures: App Stores Growth Accelerates in 2014 [6]

Eine @hnliche Situation findet sich in den Krankenh#usern der USA. Hier wird offenbar mit dem
Blick auf die mogliche Kostensenkung immer ofter anstelle des Einsatzes hochprofessioneller
Geriite auf Uberwachungslosungen von Smartphone-Herstellern gesetzt. 4°

3.3 Wearable Devices

Die Produktgruppe der Wearable Devices, welche auch Wearable Technology genannt wird, hat-
te bereits in den 1980er Jahren ihre Anfinge mit kleinen Taschenrechnern als Armbanduhren.
41 Allgemein kann man Wearable Devices als tragbare Computer beschreiben, welche in ihren

40" Hoffmann: Apple HealthKit in US-Krankenhiuser immer ofter eingesetzt [54]
“ Baguley: The Gadget We Miss: The Calculator Watch [9]
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Fastest Growing iOS Categories

Food & Drink

Lifestyle

Catalogs

Abbildung 3.7: Am schnellsten wachsende iOS-App-Kategorien im Jahr 2014
appfigures: App Stores Growth Accelerates in 2014 [6]

Anfingen - geschuldet dem damaligen Stand der Technik - ohne Kommunikation mit ande-
ren Geriten und heute als Zusatzprodukt - oftmals zu einem Smartphone - zu sehen sind. Der
wirkliche Durchbruch fiir die Massenakzeptanz gelang mit den ersten Activity Trackern #? und
Smartwatches 43, 44

Activity Tracker sind tragbare Gerite, welche die Aktivititen des Trigers messen und aufzeich-
nen kénnen. Die Masse entspricht damit einem Band fiir das Handgelenk, welches Bewegung,
Puls, geographische Position und dhnliche Daten aufzeichnen und an ein Smartphone iibertragen
kann. Diese Gerite zeichnen sich durch sehr einfache Bedienung, Tragekomfort, lange Akku-

4 ITWissen: Fitness-Tracker [61]
4 ITWissen: Smartwatch [70]
4 ITWissen: Smart Wearables [68]
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Fastest Growing Google Categories

Games

Business

Entertainment

Abbildung 3.8: Am schnellsten wachsende Google-App-Kategorien im Jahr 2014
appfigures: App Stores Growth Accelerates in 2014 [6]

laufzeiten und hohe Resistenzen gegen Wasser, Schlidge und Staub aus. Daher werden sie auch
oft als Fitness Tracker bezeichnet. 4 46 47

Smartwatches hingegen konnen nicht nur Informationen, gleich viele oder sogar mehr wie Acti-
vity Tracker, aufzeichnen, sie bieten dem Nutzer auch die Anzeige von Informationen. Sie sind
sozusagen eine erweiterte, leichter erreichbare Anzeige des gekoppelten Smartphones. Somit ist
es unter anderem moglich, eine ankommende Textnachricht direkt auf der Uhr zu lesen und so-
gar zu beantworten, ohne das Handy in die Hand nehmen zu miissen. 48

45 ITWissen: Fitness-Tracker [61]

4 ITWissen: Intelligentes Armband [63]

4 PCMag: Fitness Tracker [94]

4 ITWissen: Smartwatch [70]
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Abbildung 3.9: Downloads und Ertrag der App-Stores im Vergleich im Q2 2013
App Annie: App Annie Index — Market Q2 2013 [5]
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Abbildung 3.10: Downloads und Ertrag der App-Stores im Vergleich im Q1 2014
App Annie: App Annie Index — Market Q1 2014 [4]
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Abbildung 3.11: Abgrenzung von Health Apps und Medical Apps
Gehring et al.: Zukunftstrend ,,Medical Apps* [37] (S. 1403)
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Abbildung 3.12: Verteilung von Health Apps von 2012 und 2013
Gehring et al.: Zukunftstrend ,,Medical Apps® [37] (S. 1403)
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Abbildung 3.13: Beispiele von Activity Trackern
Smartwach News: Top 5 Activity Trackers Of 2014 [86]

Abbildung 3.14: Beispiele von Smartwatches
Swide: Wearable tech and the top 5 smart watches at IFA 2014 [115]
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Abbildung 3.15: Google Glass als Beispiel fiir Smartglasses
Hartung: The Reason Why Google Glass, Amazon Fire Phone and Segway All Failed [50]

Eine andere, aber bisher noch nicht sehr verbreitete Gruppe der Wearable Devices sind die E-
Textiles. Darunter versteht man komplette Kleidungsstiicke, die mit Sensoren ausgestattet sein
konnen, um diverse Parameter wie zum Beispiel den Puls des Trigers zu messen und an ein
Geriit, wie beispielsweise ein Smartphone, zu iibertragen. +°

Ebenfalls noch nicht massentauglich, aber durchaus vielversprechend sind die Smartglasses.
Deren Aufgabe dhnelt der der Smartwatches. Sie sollen ein erweitertes Display des Smartpho-
nes darstellen und einfache Kommandos ohne direkte Interaktion mit dem Telefon ermoglichen.
Dies wird einerseits durch eine holografische Einblendung direkt im Sichtfeld des Trégers er-
reicht, andererseits durch Sprachsteuerung. >°

Die letzten beiden erwihnten Produktgruppen sind aufgrund ihres derzeitigen technologischen
Entwicklungsstandes fiir die Massenproduktion noch nicht geeignet und ihr Verbreitungsgrad ist
dementsprechend sehr gering.

Einen durchaus vielversprechenden Ausblick geben die neuesten Entwicklungen im professio-
nellen medizinischen Einsatz. Dort konnten intelligente Klebestreifen zur Aufbringung auf die

4 ITWissen: Intelligente Kleidung [62]
30 ITWissen: Smart Glasses [67]
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Haut, welche den Blutzucker des Trigers messen sollen, das Leben von Diabetikern mafgeblich
erleichtern und verbessern. >!

31 Ramsey: Stick-On Tattoo Measures Blood Sugar Without Needles [99]
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Kapitel 4. Analyse des Marktes

KAPITEL

Analyse des Marktes

Die Anzahl der Smartphone-Apps im Bereich Fitness und Healthcare nimmt stetig zu, da auch
die Wirtschaft diesen Zweig und den Bedarf ganz klar erkannt hat. Derzeit geht man in Summe
von knapp 100.000 Apps auf allen Plattformen aus. ! Aus diesem Grund werden in diesem
Kapitel als Stichprobe fiinf Fitness Apps zu einem vollstindigen Test herangezogen, um deren
Datenschutzkonformitit zu priifen.

4.1 Vorgehensweise und Testumgebung

Aufgrund der deutlich stirkeren Verbreitung des Betriebssystems Android gegeniiber allen ande-
ren Plattformen > sowie der hoheren Angebotszahl im Google Play Store gegeniiber dem Apple
App Store 3 wird sich die Auswahl der Testobjekte auf androidbasierte Apps beschrinken.

Als Testgerit diente ein frisch auf Werkseinstellungen zuriickgesetztes Google Nexus 5 mit ei-
ner Bildschirmauflosung von 1080 mal 1920 Pixel und einer ungefihren Pixeldichte von 445
Pixel pro Inch. Als Betriebssystem kam Android in der Version 5.0.1 - auch als ,,Android Lol-
lipop* bezeichnet - zum Einsatz. Somit ist das Betriebssystem das aktuellste derzeit verfiigbare.
Der Hauptprozessor war ein Qualcomm Snapdragon 800 mit einem Takt von 2,26 GHz und der
Grafikprozessor ein Adreno 330 mit einem Takt von 450 MHz. 4

Bei jeder getesteten App sollten die folgenden Punkte abgearbeitet und analysiert werden:

Gehring et al: Zukunftstrend ,,Medical Apps* [37] (S. 1402f)

siehe Kapitel 3.1

siche Kapitel 3.2

Google: Google Nexus 5 [42]
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Kapitel 4. Analyse des Marktes 4.1. Vorgehensweise und Testumgebung

Abbildung 4.1: Testgerit Google Nexus 5
Google: Google Nexus 5 [42]

e Entwickler - Der Name und die Herkunft des Herstellers sowie der Speicherort der Daten
sollen festgehalten werden.

e Datenschutzbestimmungen - Sofern vorhanden, soll festgehalten werden, wie leicht die-
se vor bzw. bei der Installation aufzufinden sind und welche moglichen Risiken sich darin
verbergen.

e Installation - Der gesamte Installationsprozess soll dokumentiert werden.

e Benutzerkonto - Es soll analysiert werden, ob ein Benutzerkonto zwingend fiir das Ver-
wenden der App erforderlich ist und welche Daten dafiir verwendet werden miissen.

e Funktionen - Alle Funktionen, welche diese App anbietet, sollen auch auf datenschutz-
rechtliche Bedenken hin analysiert werden.
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Abbildung 4.2: Runtastic Logo
Runtastic [108]

o Unterstiitzte Geriite - Es soll eruiert werden, ob die App die Moglichkeit bietet, weitere
Gerite, wie etwa Pulsmesser, einzubinden und anzusprechen.

e Erfasste Daten - In diesem Punkt sollen alle Daten, welche eindeutig von der App erho-
ben werden, zusammengefasst werden.

o Rechtskonformitit - AbschlieBend wird ein Gesamtbild der Rechtskonformitét auf Basis
der bisher erworbenen Erkenntnisse erstellt.

Es wurden fiinf Apps aufgrund Beliebtheit, Funktionsumfang und Qualitit ausgewihlt. 3

4.2 Runtastic

Adresse: https://play.google.com/store/apps/details?id=com.runtastic.android

> Android Authority: 15 best Android fitness apps and workout apps [8]
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Als Entwickler dieser App zeichnet die Firma runtastic GmbH in Pasching bei Linz, Oster-
reich. Uber den Speicherort der Daten kann lediglich eine Vermutung angestellt werden. Nach
einem Nachverfolgen der Internetadresse ,,www.runtastic.com*, welche dem Entwickler gehort,
antwortet ein Server in Osterreich. Ob dies auch im Endeffekt der Speicherort der Daten ist,
kann nicht mit Sicherheit gesagt werden.

Die Datenschutzbestimmungen sind, wie im Google Play Store allgemein gehandhabt, nicht
leicht zu finden, da sie sich ganz am Ende der Installationsseite befinden. Dies bedeutet fiir den
Benutzer ein mehrseitiges Scrollen, vorbei an der Moglichkeit zur Installation, Screenshots der
App, der App-Beschreibung und Bewertungen von anderen Nutzern. Sogar Empfehlungen fiir
andere dhnliche Apps werden noch vor dem Link zu den Datenschutzbestimmungen angezeigt.
6

Bemerkenswert ist, dass, selbst wenn der Benutzer sich den langen Weg zu den Bestimmun-
gen aufbiirdet, diese auf den ersten Blick den Eindruck erwecken, als hitten sie nur zwei kurze
Absitze. Dies ist einem Anzeigefehler auf dem Smartphone zu schulden. Die Bestimmungen
wurden ndmlich mittels iFrame eingebunden und diesem fehlt in der mobilen Ansicht der Scroll-
balken - weswegen der Benutzer nicht erkennen kann, dass die Bestimmungen eigentlich viel
linger sind, als auf den ersten Blick gedacht. ’

Der Entwickler macht in seinen Datenschutzbestimmungen eindeutig klar, dass er personen-
bezogene Daten wie Vorname, Nachname, Wohnadresse und eMail-Adresse seiner Nutzer sam-
melt. Dariiber hinaus erfasst er Daten iiber die sportlichen Aktivititen der Nutzer, wie Linge und
Art der Aktivitidt sowie den Ort oder den Puls. Diese sind eindeutig als sensible Daten einzustu-
fen. Weiters macht Runtastic klar, dass jeder Nutzer selbst das Bestimmungsrecht behilt, welche
seiner Informationen andere Nutzer sehen diirfen. Die Sammlung der personenbezogenen Daten
jeglicher Art wird von Runtastic nicht an Dritte weitergegeben, ausgenommen im Falle einer
gesetzlichen Verpflichtung oder der ausdriicklichen Genehmigung des Benutzers. Weiters legt
Runtastic fest, dass nicht individualisierbare Daten von Runtastic oder seinen Partnern zur In-
App-Werbung oder auf der Webseite des Herstellers verwendet und gespeichert werden diirfen.
Fiir die sensiblen Gesundheitsdaten gibt Runtastic klar an, dass diese Daten niemals an Vermark-
tungsnetzwerke oder d@hnliche Anbieter weitergegeben werden.

Speziell bei den sensiblen Gesundheitsdaten lidsst der Entwickler das generelle Verbot der Wei-
tergabe aus, sondern verpflichtet sich lediglich, diese Daten nicht an Werbenetzwerke weiterzu-
geben.

Der Installationsprozess selbst gestaltet sich erwartungsgemif leicht. Lediglich die Zugriffsbe-
rechtigungen, welche vorher akzeptiert werden miissen, sind auf den ersten Blick sehr umfang-
reich. Speziell die Berechtigungen auf den Zugriff von Fotos, der Kamera und das Mikrofons des
Smartphones losen Unbehagen aus. 8 Sie decken sich allerdings mit den offiziellen Funktionen
und den dafiir notwendigen Hard- bzw. Software Zugriffen. Auffillig in Hinsicht auf die Da-

® siehe Abbildung 4.3 und 4.4
7 siehe Abbildung 4.5
8 siehe Abbildung 4.6
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tenschutzbestimmungen ist allerdings, dass auf diese kein einziges Mal hingewiesen wird oder
diese explizit zu akzeptieren wéren.

Bei dem ersten Start der App empfiehlt diese das Anlegen oder Eingeben eines Benutzerkon-
tos. Es ist sowohl der Login mittels der Plattformen Google+ und Facebook als auch ein eigenes
Konto bei Runtastic direkt moglich. © Lediglich klein und farblich gut versteckt am unteren
Rand des Bildschirms liegt die Moglichkeit, diesen Punkt zu iiberspringen. Uberspringt man
dies, wird man direkt nochmals mittels einer Priasentation, welche die Vorteile eines Accounts
darlegt, dazu aufgefordert, sich ein Benutzerkonto anzulegen. Erst in dem jeweils letzten Schritt
eines Logins - welcher Plattform ist dabei unerheblich - wird man klein und erneut versteckt auf
die Datenschutzbestimmungen hingewiesen, welche man mit einem Login automatisch akzep-
tiert.

Die App bietet eine Vielzahl von sehr ausgefeilten Funktionen. So erwartet den Nutzer am ers-
ten Schirm direkt die Moglichkeit, sofort mit einem Training zu starten. '© AuBerdem kann der
Aktivititenverlauf '! sowie die persénliche Statistik '? eingesehen werden. Es lassen sich auch
manuell Aktivititen nachtriglich hinzufiigen. Die Auswahlmoglichkeiten erstrecken sich iiber
einen sehr groflen Bereich und man kann alle géngigen Sportarten darin finden. Dariiber hinaus
konnen Trainingspline abgerufen werden '*, manche davon sogar kostenlos. Die Funktion ,,Sto-
ry Running* ' ist eine etwas andere Art, bei der sportlichen Aktivitit nicht die Motivation zu
verlieren. Man kann hier - oft kostenpflichtige - Geschichten auswihlen, welche wihrend des
Laufens abgespielt werden konnen. Es ist somit eine Mischung aus kurzem Horbuch mit moti-
vierenden Musikeinlagen, speziell abgestimmt auf die sportliche Aktivitit. In der kostenpflich-
tigen Variante der App stehen neben kompletter Werbefreiheit einige zusitzliche Funktionen
zur Verfiigung. So konnen die bisherigen Routen gespeichert und wieder abgerufen werden. '3
Weiters bietet sich eine Intervalltrainings-Funktion an, um das Training noch spezieller an die
eigenen Bediirfnisse anzupassen. '® Dariiber hinaus bietet sie die Moglichkeit, ein Pulsmessgeriit
anzuschlieBen, dessen Daten mit denen der sportlichen Aktivitit gemeinsam erfasst, kombiniert
und ausgewertet werden konnen. !

Wie bereits am Ende des vorhergehenden Absatzes angesprochen, bietet Runtastic in seiner
kostenpflichtigen Variante die Moglichkeit, ein Gerét zur Pulsmessung zu verbinden und dessen
Daten mit auszuwerten. Hierzu stellt die Firma selbst Hardware zum Kauf bereit. Es wird aber
eine Vielzahl von Geriten anderer Hersteller ebenfalls unterstiitzt. AuBBerdem ist Runtastic be-

® siehe Abbildung 4.7
10" siche Abbildung 4.8
1" siehe Abbildung 4.9
12 siehe Abbildung 4.10
13 siehe Abbildung 4.11
4 siehe Abbildung 4.12
15 siehe Abbildung 4.13
16 siehe Abbildung 4.14
'7 siche Abbildung 4.15
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reits fiir die Benutzung einer Smartwatch optimiert und kann an diese Informationen senden und
empfangen.

Die erfassten Daten sind sehr umfangreich. Es werden sowohl vollstindige Verldufe von Stand-
ortdaten wihrend einer Aktivitat erfasst, als auch, sofern vorhanden, die Herzfrequenz aus einem
entsprechenden Gerit abgegriffen und verarbeitet. Damit kann ein komplettes Bewegungsprofil
erstellt werden; das heiflt, wie schnell sich der Nutzer wihrend seiner Aktivitdt genau beweg-
te, sowie von welchem Ort zum néchsten. Dariiber hinaus kombiniert Runtastic die Daten mit
den Pulsmessgeriten und erméglicht damit, auf lange Sicht ein Gesundheitsprofil zu erstellen.
Zusitzlich konnen Riickschliisse auf die Sportlichkeit des Nutzers gezogen werden. Durch die
Bindung an ein eindeutiges Benutzerkonto lassen sich die Daten zusitzlich sehr leicht einer
bestimmten Person zuordnen, umso leichter, wenn die Person als Login-Variante eine Social-
Network-Plattform wie etwa Facebook wihlt. Es ist davon auszugehen, dass bei einer Verwen-
dung eines Benutzerkontos alle erfassten Daten an die Server von Runtastic iibertragen werden.
Dieser Schluss ergibt sich aus folgenden zwei Tatsachen: Einerseits kann der Nutzer alle am
Smartphone erfassten Daten ohne zusitzliches Zutun auch auf der Webseite von Runtastic ein-
sehen. Dafiir ist lediglich ein Login mit dem gleichen Benutzerkonto notig. Andererseits sind
alle Daten nach einer vollstindigen Neuinstallation und erneutem Login mit dem gleichen Be-
nutzerkonto wieder in der App sichtbar. Dies kann nur den Grund haben, dass alle Daten sofort
an die Server iibertragen werden und somit in der Cloud gespeichert sind.

Die Rechtskonformitit an sich ist nicht ganz trivial, da aktuell davon auszugehen ist, dass die Da-
ten ausschlieBlich im europiischen Inland, in diesem speziellen Fall in Osterreich, gespeichert
werden und keine Ubertragung in Drittléinder stattfindet. Ob die Zustimmung zu der Datenschut-
zerklarung durch einen bloBen Login mit einem Benutzerkonto erfolgen kann, ist fraglich. Es
wird niemals augenscheinlich und explizit auf die Datenschutzerkldrung hingewiesen. Sie ist
eher als ein schlecht sichtbarer Link am Ende der Anzeige zu finden. Zusitzlich beinhaltet die
Seite mit den Erkldrungen Anzeigefehler, welche auf den ersten Blick nicht erkennen lassen,
dass diese viel langer sind als anfangs angenommen. Es ist rechtlich nicht eindeutig klargestellt,
ob dieses Vorgehen einer echten Einwilligung zu einer Datenschutzerklirung gleichkommt '8 -
speziell in diesem heiklen Fall der Sammlung von personenbezogenen sensiblen Daten. Zusétz-
lich ist nicht klar, welche Daten von den Werbeeinblendungen der kostenlosen Variante der App
gesammelt und verarbeitet werden. Dariiber hinaus ist es ungewiss, ob diese Daten in Drittlinder
exportiert werden.

'8 Bodden et al.: SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps [12] (S. 723)
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Abbildung 4.3: Runtastic - 1 - Installation
Runtastic [108]
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Abbildung 4.4: Runtastic - 2 - Installation
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Abbildung 4.5: Runtastic - 3 - Datenschutzbestimmungen
Runtastic [108]
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Abbildung 4.6: Runtastic - 4 - Berechtigungen
Runtastic [108]
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Abbildung 4.7: Runtastic - 5 - Benutzerkonto
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Abbildung 4.8: Runtastic - 6 - Funktionen - Start
Runtastic [108]
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Abbildung 4.9: Runtastic - 7 - Funktionen - Verlauf
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Abbildung 4.10: Runtastic - 8 - Funktionen - Statistiken
Runtastic [108]
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Abbildung 4.11: Runtastic - 9 - Funktionen - Trainingsplidne
Runtastic [108]
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Abbildung 4.12: Runtastic - 10 - Funktionen - Story Running
Runtastic [108]
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Abbildung 4.13: Runtastic - 11 - Funktionen - Routen
Runtastic [108]
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Abbildung 4.14: Runtastic - 12 - Funktionen - Intervalltraining
Runtastic [108]
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Abbildung 4.15: Runtastic - 13 - Funktionen - Herzfrequenzmessung
Runtastic [108]
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Abbildung 4.16: Google Fit Logo
Google Fit [43]

4.3 Google Fit

Adresse: https://play.google.com/store/apps/details?7id=com.google.android.apps.fitness

Der Entwickler von Google Fit ist Google selbst mit seinem Firmensitz in Mountain View, Ka-
lifornien, USA. Es ist anzunehmen, dass alle Daten in Googles Datenzentren in den Vereinigten
Staaten von Amerika gespeichert werden und aus europdischer Sicht ein Datentransfer in ein
Drittland stattfindet.

Die Datenschutzbestimmungen sind, wie im Google Play Store {iblich, vor der Installation ledig-
lich ganz unten auf der App-Seite zu finden. '° Die verlinkten Bestimmungen an sich beziehen
sich allerdings keinesfalls auf die App Google Fit im Speziellen, sondern sind die allgemeinen
Datenschutzbestimmungen des gesamten Konzerns Google Inc. Dies hat zur Folge, dass diese
sehr allgemein gehalten sind und auf die spezielle Thematik dieser einen App, wenn iiberhaupt,
nur sehr am Rande eingehen. Speziell das Thema Gesundheitsdaten findet sich in den Bestim-
mungen nirgends. Google erklért darin, dass auch personenbezogene Daten, wie zum Beispiel
Name, Adresse, Telefonnummer, Kreditkarten- und Standortdaten, erhoben werden und diese
auch auBerhalb des Landes des Benutzers gespeichert werden konnten. Zum Speicherort selbst

19 siehe Abbildung 4.17 und Abbildung 4.18
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wird Google in diesem Dokument allerdings nicht konkreter. Somit ist fiir den Nutzer keiner-
lei Klarheit gegeben, ob diese Daten nun den Europdischen Wirtschaftsraum verlassen oder
nicht. Klar herausgestrichen wird die Moglichkeit, die Daten mit erhobenen Daten aus ande-
ren Google-Diensten zu verkniipfen. Welche damit allerdings gemeint sind oder ob dies fiir alle
Dienste gilt, bleibt offen. Man stellt in weiterer Folge klar, dass, sofern die Daten fiir andere
Zwecke als die bisher erkldrten genutzt werden sollen, eine eindeutige Einwilligung der Benut-
zer eingeholt werden wird. Google selbst legt sich fiir die Weitergabe von personenbezogenen
Daten eine Art Generalverbot auf. Dies ist allerdings nur auf den ersten Blick ein echter Schutz,
da das Unternehmen direkt im Anschluss eine Aufzdhlung von Ausnahmen anfiihrt. Einerseits
verspricht Google eine ausdriickliche Einwilligung des Nutzers einzuholen, bevor diese Daten
weitergegeben werden konnen, allerdings bleibt auch in diesem Punkt die Bestimmung absolut
unkonkret. Andererseits gibt es einen noch viel alarmierenderen Punkt. Google rdumt sich ndm-
lich die vorbehaltlose Weitergabe dieser personenbezogenen Daten an von ihm gewihlte Partner-
unternehmen ein. Diese sollen zwar unter der Aufsicht von Google arbeiten und die Weisungen
sowie Googles Datenschutzbestimmungen befolgen, allerdings kann dies realistischerweise kein
Unternehmen der Welt garantieren. Vor allem unter dem Aspekt der Sanktionierbarkeit von Ver-
stoen wirkt dieser Absatz noch um einiges schwerer als ohnehin.

Der Installationsprozess selbst entféllt ab der Android Version 5.0, da Google Fit bereits vor-
installiert, allerdings bis zum erstmaligen Starten der App nicht aktiviert ist. Die Zustimmung
zu den Zugriffsrechten entféllt dadurch auch. Die App rdumt sich allerdings keinerlei Rechte
ein, welche nicht fiir den Betrieb ihrer Funktionen notwendig wire. 20

Das Benutzerkonto ist zwangsldufig das ohnehin vorhandene Google-Konto. Beim ersten Starten
der App wird man aufgefordert, die Nutzungs- und Datenschutzbestimmungen explizit zu be-
stitigen und diesen zuzustimmen. Diese sind keinesfalls versteckt, sondern mit einem gut lesba-
ren Link gekennzeichnet. 21 Danach wird nochmals darauf hingewiesen, dass die Daten, welche
Google Fit verarbeitet, auf allen Geriten, sprich Notebook, Tablet, Smartwatch und Smartphone,
mittels diesem Benutzerkonto abgerufen werden konnen. Dies streicht fiir den nicht versierten
Benutzer allerdings viel zu wenig heraus, dass alle Daten damit unweigerlich in die Cloud wan-
dern. Es fehlt auch die Moglichkeit, Letzteres zu unterbinden. 2> Im niichsten Schritt weist die
App explizit darauf hin, dass sie auf Daten von Korper- und Bewegungssensoren sowie Stand-
ortdaten zugreifen mochte und fordert die Einwilligung des Benutzers ein. 23

Der wohl grofite Unterschied von Google Fit zu anderen Fitness Apps liegt darin begriindet, dass
Google Fit immer aktiv ist. Es will den ganzen Tag des Benutzers aufzeichnen, jeden Schritt und
jede Bewegung. Es will sozusagen den klassischen Schrittzihler mit ersetzen. Dies spiegelt sich
auch direkt im Startbildschirm der App wieder. Dort findet man eine schnelle Ubersicht iiber

2 siehe Abbildung 4.20
2l siehe Abbildung 4.21
2 siehe Abbildung 4.22
2 siehe Abbildung 4.23
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seine am heutigen Tag zuriickgelegten Schritte bzw. wie viele Minuten man heute schon ge-
gangen ist. >* Zusitzlich konnen andere Aktivititen manuell nachtriglich hinzugefiigt werden.
Hier ist die Sportart aus einer sehr langen Liste frei wihlbar. 2> AuBerdem kann man sein Ge-
wicht immer wieder mitschreiben. Somit tibernimmt Google Fit auch direkt die Funktion eines
Korpergewichts-Tagebuch und bringt diese Daten im spiteren Verlauf in Kombination mit den
sportlichen Aktivititen. 20

Speziell Pulsmessgerite, wie sie in Smartwatches oft integriert sind, konnen von Google Fit
ausgewertet werden. Diese Daten speichert die App und bringt sie in Kombination mit den iibri-
gen erfassten Daten.

Die erfassten Daten sind schnell aufgezihlt. Es handelt sich um Standort- sowie Bewegungs-
daten. Dazu kommen noch Gesundheitsdaten, wie das Gewicht und der Puls des Benutzers,
sofern dieser ein Pulsmessgerit verbunden hat. Die Personalisierbarkeit ergibt sich durch die
zwangsweise Verwendung des Google Accounts. Somit ergibt sich ein Gesamtbild von perso-
nenbezogenen sensiblen Daten, welche Gesundheitsdaten beinhalten.

Die Konzeption der Datenschutzvertrige ist groBiteils einwandfrei. Eine Nutzung der App ist
ohne vorheriges eindeutiges Akzeptieren dieser Vertrige nicht moglich. Allerdings gleicht die
Datenschutzbestimmung selbst eher einer beschwichtigenden Aufzidhlung von Punkten, die ein
Kunde in diesem Zusammenhang gerne liest, als einem rechtsverbindlichem Dokument. Sie
kann bestenfalls als gut gemeinte Absichtserkldrung gedeutet werden. Dariiber hinaus ist sie
durch ihre Geltung fiir den ganzen Konzern derart allgemein gehalten, dass sich eine konkre-
te Anwendung auf eine einzige App kaum ableiten ldsst. Die wenigen Punkte, welche mehr
oder weniger konkret deklariert sind, lassen allerdings keine Zweifel offen, dass Google sich
alle Rechte einrdumt, um die Daten nach seinem Belieben zu verwenden. Es wird immer wie-
der beteuert, dass die Daten klar dem Benutzer gehoren und damit rechtskonform agiert wird.
Allerdings ist die Legitimation fiir die Weitergabe der personenbezogenen Daten an Partner-
unternehmen ohne der Einschrinkung, an welche Unternehmen bzw. um welche Daten es sich
handeln soll, ein klarer ,,Freifahrtschein* fiir Google. Die Rechtskonformitit muss aus europii-
scher Sicht daher sehr kritisch betrachtet werden. Die freiwillige Einwilligung in derartig vage
Datenschutzbestimmungen kann nicht ausreichend fiir eine Rechtskonformitiit sein.

2 siehe Abbildung 4.24
% siche Abbildung 4.25
% siehe Abbildung 4.26
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Abbildung 4.17: Google Fit - 1 - Installation
Google Fit [43]
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Abbildung 4.18: Google Fit - 2 - Installation
Google Fit [43]
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Abbildung 4.19: Google Fit - 3 - Datenschutzbestimmungen
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Abbildung 4.20: Google Fit - 4 - Berechtigungen
Google Fit [43]
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Abbildung 4.21: Google Fit - 5 - Benutzerkonto
Google Fit [43]
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Abbildung 4.23: Google Fit - 7 - Einrichtung - Zustimmung
Google Fit [43]
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Abbildung 4.24: Google Fit - 8 - Funktionen - Start
Google Fit [43]
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Abbildung 4.25: Google Fit - 9 - Funktionen - Aktivitit hinzufiigen
Google Fit [43]
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Abbildung 4.26: Google Fit - 10 - Funktionen - Gewicht hinzufiigen
Google Fit [43]
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\ i,‘%‘

FitNoTES .

Abbildung 4.27: FitNotes Logo
FitNotes - Gym Workout Log [34]

4.4 FitNotes Gym Workout Log

Adresse: https://play.google.com/store/apps/details ?id=com.github.jamesgay.fitnotes

Die App Fit Notes wird von einer Privatperson mit dem Namen James Gay entwickelt und
kostenlos zur Verfiigung gestellt. Dementsprechend findet sich keine Anschrift des Entwicklers
im Google Play Store.

Datenschutzbestimmungen sind im Google Play Store keine zu finden ebensowenig wie ein
Link auf eine Homepage des Entwicklers. >’

Die Installation erfolgt wie gewohnt einfach mit einem Klick. Die Berechtigungen der App sind
beschrinkt auf den Zugriff des Medienspeichers. Dies ist fiir diese App absolut vertretbar und
verstindlich. 28

2" siehe Abbildung 4.28 und Abbildung 4.29
2 siehe Abbildung 4.30
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Die App verlangt kein Benutzerkonto oder Login. Man wird beim ersten Start der App gefragt,
ob man das metrische oder das angloamerikanisches MaBsystem bevorzugt. 2° Dariiber hinaus
erfordert die App keine weitere Einrichtung.

Die Funktionen erinnern an ein Tage- bzw. Logbuch, welches auf das Mitschreiben von Trai-
ningseinheiten spezialisiert ist. Der Benutzer hat die Moglichkeit, alle Trainingseinheiten sehr
granular zu protokollieren. Zum Beispiel gibt es fiir das Gewichtstraining die Option, jede ein-
zelne Ubung mit ihren einzelnen Sitzen, Gewichten und Wiederholungen exakt zu erfassen.
Beim Hinzufiigen eines neuen Datensatzes steht in der App bereits eine vorgefertigte Liste aus
Ubungen zur Auswahl bereit. Dariiber hinaus kann das eigene Gewicht mitgeschrieben und es
konnen grafische Statistiken erstellt werden.

Es werden keine externen Gerite von Fit Notes unterstiitzt. Somit werden auch keine zusitz-
lichen Daten erhoben.

Die erfassten Daten beschrinken sich auf die Daten, welche der Benutzer manuell und expli-
zit eingibt. Somit ergeben sich lediglich Daten, welche die Art der Fitness-Ubung sowie das
Gewicht und die Wiederholungen in Kombination mit einem Zeitstempel beschreiben. Dariiber
hinaus kann das Korpergewicht in Kombination mit einem Zeitstempel erfasst werden. Ein ech-
ter Personenbezug kann nicht hergestellt werden, da kein Benutzerkonto erforderlich ist und die
Daten das Smartphone nie verlassen.

Die Rechtskonformitit ist alleine schon durch den Umstand gegeben, dass die Daten das Smart-
phone des Benutzers nicht verlassen und somit auch nie iibertragen oder veroffentlicht werden.

¥ siehe Abbildung 4.31
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INSTALLIEREN

TAUSEND ‘ e @
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Fitness

Eine saubere, einfache, leistungsstarke
Workout Tracker. Kostenlos und ohne
anzeigen zu verwenden - niemals.

Abbildung 4.28: FitNotes - 1 - Installation
FitNotes - Gym Workout Log [34]
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Abbildung 4.29: FitNotes - 2 - Installation
FitNotes - Gym Workout Log [34]
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E8Y Log
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Abbildung 4.30: FitNotes - 3 - Berechtigungen
FitNotes - Gym Workout Log [34]
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Hello New FitNoter!

Please select your preferred unit
system:

METRIC (kgs)

You can swipe left and right to
navigate between your training logs.

Navigate to a specific date
using the date picker

Add an exercise to the current
day's training log

Abbildung 4.31: FitNotes - 4 - Einrichtung
FitNotes - Gym Workout Log [34]
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Workout Log Empty

Start New Workout

Copy Previous Workout

Abbildung 4.32: FitNotes - 5 - Funktionen - Start
FitNotes - Gym Workout Log [34]
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Abbildung 4.33: FitNotes - 6 - Funktionen - Aktivitiit hinzufiigen
FitNotes - Gym Workout Log [34]
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Abbildung 4.34: Endomondo Logo
Endomondo Running Cycling Walk [31]

4.5 Endomondo

Adresse: https://play.google.com/store/apps/details?id=com.endomondo.android

Als Entwickler der Endomondo App zeichnet die Firma Endomondo ApS aus Kopenhagen in
Dinemark. Diese Information ist auf der Webseite des Herstellers keinesfalls einfach zu fin-
den, sondern lediglich in den Nutzungsbestimmungen verzeichnet. Eine durchaus interessante
Entdeckung ist allerdings die Tatsache, dass bei einem Nachverfolgen der Internetadresse des
Entwicklers am Ende kein ddnischer Serverstandort antwortet, sondern vielmehr einer der euro-
péisch zugeordneten Cluster der Amazon-Cloud, welche geographisch an der Ostkiiste der USA
betrieben werden. Sollte dies auch der Speicherort der Nutzerdaten sein, konnte dies durchaus
ein Problem im Hinblick auf den Datenschutz bilden. Entgegen dieser Nachverfolgung findet
sich in den Datenschutzbestimmungen die Deklaration, dass alle Benutzerdaten auf Servern in-
nerhalb der EU lagern.

Die Datenschutzbestimmungen sind wie gewohnt iiber einen Link am Ende der Installations-
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seite der App im Google Play Store aufrufbar. 3* Ungewohnlich ist allerdings die Tatsache, dass,
trotz der Spracheinstellung Deutsch, welche sich auch in den Meniis korrekt widerspiegelt, die
Bestimmungen in Englisch dargestellt werden. 3! Ein Anzeigefehler des mobilen Webbrowsers
ist auszuschlieBen, da sich bei einem Test auf einem normalen Computer das gleiche Bild gezeigt
hat. Die Bestimmungen selbst stellen direkt anfangs fest, dass eine Reihe von personenbezoge-
nen Daten wie etwa Name, E-Mail-Adresse, Anschrift, Geburtsdatum, Geschlecht, sportliches
Interesse, Korpergrofie und Korpergewicht fiir die Durchfithrung der Leistungen erhoben wer-
den. Des Weiteren konnen Daten wie ein exakter Standortverlauf und die Herzfrequenz wih-
rend der diversen sportlichen Tétigkeiten aufgezeichnet werden. Der Benutzer erklirt sich auch
damit einverstanden, dass Endomondo diverse personliche Informationen im Zuge seiner Titig-
keiten offentlich zugédnglich macht. Die Bestimmungen stellen dariiber hinaus klar, dass viele
der Informationen grundsitzlich die Einstellung ,.0ffentlich* tragen, sofern der Benutzer dies
in der Konfiguration nicht explizit manuell #ndert. Ein sehr interessanter Punkt ist die Ubertra-
gung der personlichen Daten an Geschéftspartner von Endomondo. In erster Linie stellen die
Bestimmungen klar, dass niemals Benutzerdaten an Partner ohne die Zustimmung des Nutzers
ibertragen werden. Allerdings raumt sich das Unternehmen einige Ausnahmen ein, welche sich
nicht nur auf die Durchfiihrung der Leistungen beschrinken, sondern auch auf die Marktanaly-
se und Werbung ausdehnen. Eine Einschrinkung, welche Daten dazu verwendet werden, fehlt
ginzlich. Somit ist nicht auszuschlieBen, dass ohne Wissen und Zustimmung der Nutzer auch
sensible gesundheitsrelevante Daten an durchaus fragwiirdige Empfinger, wie zum Beispiel die
Werbeindustrie, weitergeleitet werden.

Die Installation funktioniert, wie bei bei Android iiblich, mittels eines simplen Klicks im Google
Play Store. Die fiir den Betrieb der App notwendigen Berechtigungen sind umfangreich, aber
im Hinblick auf die Funktionen der App vertretbar. 3

Der erste Start der App vermittelt direkt ein unbehagliches Gefiihl im Hinblick auf den Daten-
schutz. So ist es nicht méglich, das Einrichten eines Benutzerkontos bzw. die Verwendung eines
bestehenden Kontos zu iiberspringen. Zusétzlich ist zu bemerken, dass man lediglich bei einer
Neuregistrierung auf die Nutzungsbestimmungen mittels Link hingewiesen wird, auf die Daten-
schutzbestimmungen allerdings in keiner der moglichen Optionen. Dariiber hinaus hat man die
Moglichkeit, einen eigenen Endomondo-Account anzulegen oder ein bereits bestehendes Face-
book bzw. Google+ Konto zu verwenden. 33

Die Funktionen der App sind sehr umfangreich. Der Startbildschirm bietet die Moglichkeit,
direkt mit einem Training zu beginnen. 3* Bei einer Aktivitit werden durchgehend der Stand-
ort, die Zeit und die daraus resultierende Bewegungsgeschwindigkeit protokolliert. Weiters kann

3 siehe Abbildung 4.35 und Abbildung 4.36

3! siche Abbildung 4.37

32 siehe Abbildung 4.39

3 siche Abbildung 4.40, Abbildung 4.41 und Abbildung 4.42
3* siehe Abbildung 4.44
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man sich mit Freunden innerhalb der App verbinden, um gemeinsame Aktivitdten zu planen oder
sich auszutauschen 33 - dhnlich einem sozialen Netzwerk. Durch die dauernde Protokollierung
aller Aktivititen ist auch ein Verlauf abrufbar. 3® Weitere Funktionen sind kostenpflichtige Trai-
ningspline 37, die Moglichkeit, sich wochentliche Ziele, genannt Commitments, zu setzen *® und
seine Freunde zu Wettkimpfen herauszufordern 3. Alle zuriickgelegten Strecken, unabhingig
von der Sportart, konnen gespeichert und mit Freunden oder ,,der ganzen Welt* geteilt werden.
Somit ist es mdglich, sich beispielsweise gute Laufstrecken in der Nihe anzeigen zu lassen. 4

Durch die Unterstiitzung von Herzfrequenzmessgeriten bietet sich die Moglichkeit, diese Ge-
sundheitsdaten mit den Aktivitdtsdaten zu kombinieren.

Die Menge der erfassten Daten ist keinesfalls gering. Durch den Benutzerkontenzwang ergeben
sich eindeutig personenbezogene Daten im Bereich des Namens und der E-Mail-Adresse. Je
nach Kontowahl konnen dariiber hinaus auch das Geburtsdatum, die Kérpergrofie und das Kor-
pergewicht entweder automatisch erfasst oder manuell hinzugefiigt werden. *' Durch die Auf-
zeichnung der Aktivititen ergibt sich dariiber hinaus ein vollstindiges Bewegungsprofil wahrend
dieser Tétigkeiten, inklusive exaktem Ort, Zeitpunkt und Bewegungsgeschwindigkeit. Durch die
Angabe, welche Sportart ausgefiihrt wird, 14sst sich in Kombination mit einem Herzfrequenz-
messgerit ein Gesundheitsstatus kalkulieren. Daraus ergeben sich sensible gesundheitsrelevante
Daten.

Bevor auf die Rechtskonformitidt auf Grundlage der Datenschutzbestimmungen eingegangen
wird, ist ein weiteres Thema zu behandeln: Die App bietet durch seinen Kontenzwang und die in-
tegrierten Social-Media-Funktionen ein durchaus gro3es Potential, Informationen unwissentlich
und ungewollt an andere Personen zu verbreiten. Dieser Umstand verstirkt sich dadurch, dass
die Privatsphireeinstellungen der App in fast allen Punkten urspriinglich auf ,,6ffentlich* stehen.
Selbst Informationen wie der Geburtstag, die Korpergrofie oder die Dauer und Geschwindigkeit
der aufgezeichneten Aktivititen sind ohne Eingreifen des Benutzers fiir das komplette Netzwerk
sichtbar. 4> Durch diese Situation ergibt sich noch ein weiterer Problempunkt: nimlich die unge-
fragte vollstandige Synchronisation aller Daten auf die Server der App. Dies wird ohne explizite
Einwilligung oder Information der Benutzer durchgefiihrt und ldsst sich auch nicht deaktivie-
ren. Trotz eines offenbaren Unternehmenssitzes innerhalb der EU sowie der Deklaration in den
Datenschutzbestimmungen, dass alle Kundendaten ausschlielich im européischen Inland ge-
speichert werden, ist die Optik ein wenig verzerrt. Einerseits ergibt eine Nachverfolgung der
Internetadresse eine Antwort eines Servers in den USA, andererseits existieren die Bestimmun-

3 siehe Abbildung 4.45
% siehe Abbildung 4.46
37 siehe Abbildung 4.47
38 siehe Abbildung 4.48
% siehe Abbildung 4.49
40 siehe Abbildung 4.50
I siehe Abbildung 4.51
2 siche Abbildung 4.52, Abbildung 4.53 und Abbildung 4.54
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gen lediglich in der Sprache Englisch, obwohl die App selbst in viele Sprachen iibersetzt wurde.
Dariiber hinaus rdumt sich das Unternehmen in den Datenschutzbestimmungen ein fast unein-
geschrinktes Sammel- und Weitergaberecht jeglicher Daten seiner Nutzer ein. Weder findet sich
eine echte Einschrinkung auf die Datenqualitét noch -quantitit noch den Empfinger. Somit ist
es dem Unternehmen moglich, laut den Datenschutzbestimmungen auch sensible Gesundheits-
daten an die Werbeindustrie weiterzugeben. Dies alles passiert, gleich wie die automatische und
zwangsweise Ubertragung aller Daten auf deren Server, ohne Wissen und zusitzliche Infor-
mation des Benutzers. Die Rechtskonformitit kann alleine schon durch das Fehlen einer in die
Landessprache iibersetzten Datenschutzbestimmung keinesfalls einwandfrei festgestellt werden.
Dariiber hinaus gibt es einige durchaus bedenkliche Punkte im Umgang mit sensiblen Daten.
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Abbildung 4.35: Endomondo - 1 - Installation
Endomondo Running Cycling Walk [31]
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Abbildung 4.36: Endomondo - 2 - Installation
Endomondo Running Cycling Walk [31]
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I} https://www.endomondo.com :

Cookies helfen uns, unsere Dienstleistungen
anzubieten. Durch die Nutzung unserer
Services stimmen Sie unserer Verwendung
von Cookies zu. Mehr erfahren.

Datenschutz

This Privacy Policy applies to visitors to and Users
of all the services ("Services") rendered by
Endomondo, its subsidiaries and affiliates via

Abbildung 4.37: Endomondo - 3 - Datenschutzbestimmungen
Endomondo Running Cycling Walk [31]
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I} https://www.endomondo.com :
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them to: support@endomondo.com

We are entitled to revise the Privacy Policy at any
time. We will inform you hereof by mail, on the
Site, via the Services and or by other means

deemed appropriate and adequate by
Endomondo.

Deutsch v
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Blog

Abbildung 4.38: Endomondo - 4 - Datenschutzbestimmungen
Endomondo Running Cycling Walk [31]
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Abbildung 4.39: Endomondo - 5 - Berechtigungen
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AKZEPTIEREN

Probleme und Risiken bei Erfassung medizinisch relevanter Daten

in mobilen Anwendungen

99/168



Kapitel 4. Analyse des Marktes 4.5. Endomondo

Y. E 1015

2ndomondo

Trainingsziele und tritt
Herausforderungen bei fur
zusatzliche Motivation.

Registrieren

Abbildung 4.40: Endomondo - 6 - Benutzerkonto
Endomondo Running Cycling Walk [31]
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Abbildung 4.41: Endomondo - 7 - Benutzerkonto
Endomondo Running Cycling Walk [31]
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Abbildung 4.42: Endomondo - 8 - Benutzerkonto
Endomondo Running Cycling Walk [31]
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Abbildung 4.43: Endomondo - 9 - Funktionen - Start
Endomondo Running Cycling Walk [31]
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Abbildung 4.44: Endomondo - 10 - Funktionen - Start
Endomondo Running Cycling Walk [31]
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Abbildung 4.45: Endomondo - 11 - Funktionen - Freunde
Endomondo Running Cycling Walk [31]
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Abbildung 4.46: Endomondo - 12 - Funktionen - Verlauf
Endomondo Running Cycling Walk [31]
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Abbildung 4.47: Endomondo - 13 - Funktionen - Trainingsplidne
Endomondo Running Cycling Walk [31]
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Abbildung 4.48: Endomondo - 14 - Funktionen - Commitment eingehen
Endomondo Running Cycling Walk [31]
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Abbildung 4.49: Endomondo - 15 - Funktionen - Herausforderungen
Endomondo Running Cycling Walk [31]
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Du hast noch keine Lieblingsstrecken

Gewinne Deine g
Milka PIOsdnlm_ﬂ =

< O

Abbildung 4.50: Endomondo - 16 - Funktionen - Strecken
Endomondo Running Cycling Walk [31]
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™ Q 9. &m10:19

< Profil Q)

Passwort andern

Geburtsdatum

Dein Geburtsdatum wird bendtigt, um deinen
Kalorienverbrauch zu berechnen.

Gewicht

Dein Gewicht wird bendtigt, um deinen
Kalorienverbrauch zu berechnen.

Grole
Gib deine GroRe ein

Geschlecht

MalReinheiten

SPEICHERN

Abbildung 4.51: Endomondo - 17 - Privatsphire
Endomondo Running Cycling Walk [31]
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[ Q 9. & 10:19

< Wer kann diese Inhalte sehen?

Geburtstag

Offentlich Freunde Nur ich

Gewicht
Sl —
GrolRe

Offentlich Freunde Nur ich

Herzfrequenz

orenten ronse [T

Dauer und Geschwindigkeit

Offentlich Freunde Nur ich

SPEICHERN

Abbildung 4.52: Endomondo - 18 - Privatsphire
Endomondo Running Cycling Walk [31]
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[ Q 9. & 10:19

< Wer kann diese Inhalte sehen?

Personliche Rekorde

Offentlich Freunde Nur ich

Statistiken

Offentlich Freunde Nur ich

Kommentare

Offentlich Freunde Nur ich

Audio-Aufmunterungen

Offentlich Nur ich

Playlist

Offentlich Freunde Nur ich

SPEICHERN

Abbildung 4.53: Endomondo - 19 - Privatsphire
Endomondo Running Cycling Walk [31]
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[ Q 9. =m10:20

< Wer kann diese Inhalte sehen?

Offentlich Freunde Nur ich

Sichtbarkeit des Profils

Endomondo-Benutzer Offentlich

Zukunftige Trainings:

Wer kann sehen:

Offentlich Freunde Nur ich

Fahrrad (Transport) und Gehen

Offentlich Freunde Nur ich

Karten

Offentlich Freunde Nur ich

SPEICHERN

Abbildung 4.54: Endomondo - 20 - Privatsphire
Endomondo Running Cycling Walk [31]
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Abbildung 4.55: Kalorienzihler — MyFitnessPal Logo
Kalorienzéhler — MyFitnessPal [75]

4.6 Kalorienzahler — MyFitnessPal

Adresse: https://play.google.com/store/apps/details ?7id=com.myfitnesspal.android

Als Entwickler der App zeichnet laut Google Play Store und der offiziellen Homepage die
Firma MyFitnessPal Inc., wobei der Standort bzw. das Herkunftsland des Unternehmens nir-
gends ersichtlich ist. Ein Nachverfolgen der Adresse der Webseite ergab einen Serverstandort
in den USA. Ob dies auch der Speicherort fiir die Kundendaten ist, kann nicht mit Sicherheit
gesagt werden, ist allerdings als sehr wahrscheinlich anzusehen. Versteckt in den Datenschutz-
bestimmungen findet sich eine Beschwerdeanschrift, welche auf den Firmennamen zu verweisen
scheint. Diese befindet sich in San Francisco, Kalifornien, USA. Dariiber hinaus deklariert die
Bestimmung als letzten Punkt, dass alle Daten innerhalb der USA gespeichert werden.

Die Datenschutzbestimmungen sind, entgegen der iiblichen Praxis, im Google Play Store nicht
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verlinkt * und lediglich iiber die Homepage auffindbar. Man wird beim Einrichten des Benutzer-
kontos allerdings auf diese hingewiesen. ** Die Bestimmungen selbst rdumen dem Unternehmen
ein dullerst hohes Maf} an Rechten zur Sammlung, Verwertung und Verbreitung von Nutzerda-
ten ein. So wird jeder Benutzer bei Anmeldung bereits verpflichtet, ein 6ffentliches Profil zu
erstellen, welches Informationen wie Alter, Standort, Gewichtsabnahme insgesamt, ethnische
Zugehorigkeit, Familienstand und Religion enthélt. Dariiber hinaus rdumt sich das Unterneh-
men jegliche Rechte an allen sogenannten Nutzerinhalten ein. Dies sind jegliche Informationen,
die von Benutzern der Dienste eingestellt oder geteilt werden. Die Nutzer iibertragen somit jeg-
liche Rechte an das Unternehmen und Mitarbeiter. Das Unternehmen rdumt sich dariiber hinaus
das explizite Recht ein, ohne Riicksprache diese Daten zu 16schen, zu verdndern oder auch zu
verwenden. Auch die Verwendung fiir Werbe- und ,,Propagandazwecke® ist explizit erwéhnt.
Dariiber hinaus ist die Veroffentlichung von Daten im Namen des Benutzers ohne Riicksprache
mit diesem durch das Unternehmen moglich. Ebenfalls rdumt sich das Unternehmen das Recht
ein, bei Installation der App Informationen iiber das Smartphone, welches es eindeutig identi-
fizierbar machen, automatisch und ohne weitere Information des Besitzers zu sammeln und an
die Server zu iibertragen. Ganz offen wird durch die Bestimmungen klargestellt, dass alle Daten,
auch die sensiblen Gesundheitsdaten, zur Auswertung herangezogen werden, damit eine perso-
nalisiertere Werbeeinblendung erfolgen kann.

Die Installation ist wie gewohnt einfach und ziigig. Abgesehen vom Zugriff auf die Kamera
des Smartphones, beinhalten die Berechtigungen der App keine Auffilligkeiten. Diesen beno-
tigt die App allerdings fiir dokumentierte Funktionen. %3

Die App setzt vor der moglichen Verwendung die Einrichtung bzw. Eingabe eines Benutzerkon-
tos voraus. Die Option, dieses zu iiberspringen, fehlt ginzlich. ¢ Zusitzlich zur Verwendung
eines eigenen Benutzers von MyFitnessPal kann auch alternativ das Login mittels Facebook
vollzogen werden. 7 Lediglich bei einer neuen Registrierung wird man auf die Nutzungsbedin-
gungen und Datenschutzbestimmungen hingewiesen. 48 Direkt vor dem erfolgreichen Registrie-
ren werden einige Fragen zur Person und den Fitness-Zielen gestellt, welche nicht tiberspringbar
sind. Unter anderem werden auch sehr personliche Daten wie Geschlecht 49 Geburtsdatum °,
KorpergroBe °' und Korpergewicht °2 abgefragt.

Direkt zum ersten Start der App wird man aufgefordert, seine letzte Mahlzeit exakt einzutra-

4 siehe Abbildung 4.56 und Abbildung 4.57
* siehe Abbildung 4.61 und Abbildung 4.62
4 siehe Abbildung 4.58
4 siehe Abbildung 4.59
47 siehe Abbildung 4.60
8 siehe Abbildung 4.61
4 siehe Abbildung 4.64
% siehe Abbildung 4.64
3! siche Abbildung 4.65
32 siehe Abbildung 4.65
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gen. Dazu gehort die Tageszeit >3, die Bezeichnung des Essens selbst >* sowie die relativ exakte
PortionsgroBe 3. Danach prisentiert sich der normale Startbildschirm mit einer Ubersicht, wie
viele Kalorien man heute bereits zu sich genommen hat und wie viele auf das errechnete Ta-
gesmaximum noch ausstindig sind. ° Natiirlich konnen die Eintriige bereits vergangener Tage
nochmals eingesehen >’ und dariiber hinaus in einer genauen Nihrwertanalyse betrachtet wer-
den 3. Ebenfalls ist es moglich, Rezepte einzupflegen und diese sogar nach Mahlzeiten oder
Lebensmitteln zu sortieren und filtern. 3 Auch der Fortschritt des Ditplans in Kombination mit
dem Korpergewicht kann statistisch mittels einer Visualisierung dargestellt werden. ® Ebenfalls
bietet die App die Moglichkeit, sich mit Freunden zu vernetzen und sogar Nachrichten iiber die
Plattform auszutauschen. ®!

Es konnen sowohl externe Gerite als auch andere Apps zum Datenimport in MyFitnessPal ver-
bunden werden. 2 Dadurch ergibt sich die Moglichkeit, noch genauere Informationen in einem
Datenstamm zusammenzufiihren. Dies birgt allerdings auch das Risiko, dass noch mehr sensible
Informationen kombiniert und eventuell iibertragen werden.

Die Palette der erfassten Daten ist keinesfalls zu unterschitzen. Durch den Benutzerkonten-
zwang ergibt sich in erster Linie eine eindeutige Zuordenbarkeit aller Daten zu einem Benut-
zer, welcher iiber die E-Mail-Adresse, einen Benutzernamen, die Korpergrofe, das Geschlecht,
den Standort und das Geburtsdatum eindeutig identifizierbar gemacht wird. ®3 Dariiber hinaus
ergeben sich durch die Eintridge der Mahlzeiten sehr genaue Erndhrungsprofile, welche fiir sich
genommen bereits eine Gesundheitsrelevanz ergeben. In Kombination mit anderen Fitness-Apps
bzw. mit externen Geriten wie Pulsmessern lassen sich durchaus vollstindige Gesundheitspro-
file erzeugen. Damit kann eindeutig die Aussage getroffen werden, dass die App sensible perso-
nenbezogene Daten erhebt.

Durch den Kontenzwang ergeht die Vermutung, dass die App jegliche Informationen auf Server
des Unternehmens iibertrigt. Dieser Verdacht kann zweifelsfrei bestitigt werden, da ein einfa-
cher Test mittels simplem Deinstallieren, erneutem Installieren und Einloggen mit den gleichen
Benutzerdaten alle bisher eingetragenen Datensédtze zum Vorschein bringt. Dies kann lediglich
moglich sein, wenn die Daten auf einem externen Server gespeichert und bei Login auf das Ge-
rét synchronisiert werden. Das Synchronisieren der Daten erfolgt ohne eine Information an den

3 siehe Abbildung 4.68
* siehe Abbildung 4.69 und Abbildung 4.70
55 siehe Abbildung 4.71
% siche Abbildung 4.72
57 siehe Abbildung 4.73
% siche Abbildung 4.74
¥ siehe Abbildung 4.75
8 siehe Abbildung 4.77
8 siehe Abbildung 4.80 und Abbildung 4.81
62 siche Abbildung 4.82
8 siehe Abbildung 4.83
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Kunden; auch ist es nicht moglich, dieses zu deaktivieren. Allein dies ist bei derartig sensiblen
Daten im Hinblick auf den Datenschutz ein keinesfalls einwandfreies Vorgehen. Dariiber hin-
aus rdumt sich das Unternehmen selbst an den sensiblen Gesundheitsdaten jegliches Recht der
Verwendung, Verinderung, Verwertung und Ubertragung an Dritte ohne Information und Ein-
willigung des Kunden ein. Dies ist in Anbetracht der Ubertragung in ein Drittland zusitzlich
problematisch. Die Rechtskonformitit ist aufgrund der teilweise undurchsichtigen Datenschutz-
bestimmungen keinesfalls einwandfrei gegeben.
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myfitnesspg!);\_

Abnehmen Leicht Gemacht

),; Kalorienzahler - %]
MyFitnessPal
MyFitnessPal, Inc. &

L2000

Downloads 917.087 & Gesundheit & Ahnlich
Fitness

Nimm mit MyFitnessPal ab.

WEITERLESEN

e

<

Abbildung 4.56: Kalorienzdhler — MyFitnessPal - 1 - Installation
Kalorienzéhler — MyFitnessPal [75]
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[a] VY. E10:20

& Kalorienzahler - MyFitnes... Q

Nutzer haben auch installiert m

Tagliche 7-Minuten- Uberwache

Trainings Training dein

Kk kK ¥ Kk Kk K ¥ * kK ¥
ANBIETER ¥

@ Webseite besuchen
E-Mail senden

. Berechtigungsdetails

|™  Als unangemessen melden

Alle Preise inkl. MwSt.

Abbildung 4.57: Kalorienzédhler — MyFitnessPal - 2 - Installation
Kalorienzéhler — MyFitnessPal [75]
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Kalorienzahler -

MyFitnessPal
bendtigt Zugriff auf

Kontakte
Standort

Kamera

WLAN-
Verbindungsinformationen

Abbildung 4.58: Kalorienzidhler — MyFitnessPal - 3 - Berechtigungen
Kalorienzihler — MyFitnessPal [75]
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myfitnesspal

Registrieren

Anmelden

HINWEIS: Vor Beginn eines
Fitnessprogramms oder einer
Ernahrungsumstellung sollte immer ein Arzt
konsultiert werden.

Abbildung 4.59: Kalorienzidhler — MyFitnessPal - 4 - Benutzerkonto
Kalorienzihler — MyFitnessPal [75]
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faa] VY. & 1022

Passwort oder Benutzernamen vergessen?

ODER

f Uber Facebook anmelden

Wir verwenden Facebook, um dir den
Registrierungsprozess und das Finden deiner
Freunde zu erleichtern. Wir teilen nichts ohne

dein Einverstandnis mit deinen Freunden.

Abbildung 4.60: Kalorienzdhler — MyFitnessPal - 5 - Benutzerkonto
Kalorienzihler — MyFitnessPal [75]
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faa] VY. & 1022

Mit E-Mail-Adresse registrieren

ODER

f Mit Facebook registrieren

Wir verwenden Facebook, um dir den
Registrierungsprozess und das Finden deiner
Freunde zu erleichtern. Wir teilen nichts ohne

dein Einverstandnis mit deinen Freunden.

Indem du weitermachst, stimmst du unseren
Nutzungsbedir len und unserer
ung zu

\utzungspedingung

Abbildung 4.61: Kalorienzédhler — MyFitnessPal - 6 - Benutzerkonto
Kalorienzihler — MyFitnessPal [75]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 1247168



Kapitel 4. Analyse des Marktes 4.6. Kalorienzédhler — MyFitnessPal

o]

{_X__AGB und Datenschutz

MyFitnessPal AGB

Wir stellen dir ggf. eine libersetzte Version dieser Vereinbarung,
der Datenschutzerklarung oder anderer giiltiger Regeln,
Richtlinien und Verfahren, die unsere Dienstleistungen betreffen,
zur Verfiigung. Bitte beachte, dass die englische Version dieser
Dokumente fir deine Verwendung unserer Dienstleistungen
verbindlich ist. Sollte ein Konflikt zwischen der englischen
Version und der Ubersetzung bestehen, ist stets die englische
Version die entscheidende.

1. VEREINBARUNG

Diese Allgemeinen Geschaftsbedingungen(die "Vereinbarung")
stellen eine rechtsverbindliche Vereinbarung zwischen
MyFitnessPal, Inc. (nachfolgend "MyFitnessPal") und Dir ("Du"
oder "Dein") dar, in Bezug auf deine Nutzung der MyFitnessPal-
Webseite unter http://www.myfitnesspal.com/ (die "Webseite")
und MyFitnessPal-Handy-Anwendungen (die "Apps") und die
Uber die Webseite und die Apps verfligharen Dienstleistungen
(die "Dienste"). Durch die Verwendung der Dienste versicherst
und garantierst du, diese Vereinbarung und die
Datenschutzerklarung von MyFitnessPal gelesen und verstanden
zu haben und an sie gebunden zu sein. Die
Datenschutzerklarung wird hiermit durch Verweis als Teil dieser
Vereinbarung festgelegt. WENN DU DIESE VEREINBARUNG
NICHT VERSTEHST ODER NICHT DAMIT EINVERSTANDEN BIST,
AN DIESE BEDINGUNGEN GEBUNDEN ZU SEIN, DARFST DU DIE
DIENSTE NICHT VERWENDEN.

Abbildung 4.62: Kalorienzdhler — MyFitnessPal - 7 - Datenschutzbestimmungen
Kalorienzihler — MyFitnessPal [75]
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Was ist dein Ziel?

Abnehmen

Gewicht halten

Zunehmen

Abbildung 4.63: Kalorienzihler — MyFitnessPal - 8 - Einrichtung
Kalorienzihler — MyFitnessPal [75]
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m 10:23

WEITER

Mannlich Weiblich

Bitte gib dein Geburtsdatum ein.

Tag / Monat / Jahr

Wir verwenden diese Angabe, um ein genaues Kalorienziel fiir dich
zu ermitteln.

Abbildung 4.64: Kalorienzdhler — MyFitnessPal - 9 - Einrichtung
Kalorienzihler — MyFitnessPal [75]
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Y. = 1023

WEITER

Wie groB bist du?

0cm

Wie viel wiegst du momentan?

0 kg

Wir verwenden diese Angabe, um ein genaues Kalorienziel fiir dich
zu ermitteln.

Abbildung 4.65: Kalorienzidhler — MyFitnessPal - 10 - Einrichtung
Kalorienzihler — MyFitnessPal [75]
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o] Y. &m10:23

{ X Personliche Angaben WEITER

Deutschland

D Ja, ich méchte den MyFitnessPal-Newsletter erhalten.

Abbildung 4.66: Kalorienzidhler — MyFitnessPal - 11 - Einrichtung
Kalorienzihler — MyFitnessPal [75]
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o]

( X Konto wurde erstellt

Herzlichen Gliickwunsch!

Dein personalisierter Plan ist fertig und du bist deinem
Zielgewicht einen weiteren Schritt ndher gekommen.

Dein tagliches Netto-Kalorienziel ist:

2300

Kalorien Kilojoule

o Ich mochte daran erinnert werden, meine
Mahlzeiten einzutragen

Aufzeichnungen jetzt beginnen

Abbildung 4.67: Kalorienzidhler — MyFitnessPal - 12 - Einrichtung
Kalorienzihler — MyFitnessPal [75]
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o]

(X Eintrag hinzufiigen

< HEUTE >

MAHLZEITEN

Frihstlick
Mittagessen
Abendessen

Snacks

Was war deine letzte Mahlzeit?
Waihle eine Mahlzeit aus.

Uberspringen

<

Abbildung 4.68: Kalorienzidhler — MyFitnessPal - 13 - Funktionen - Eintrag hinzufiigen
Kalorienzihler — MyFitnessPal [75]
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o]

X Friihstiick

Suchen Q

Was hast du gegessen?

Uberspringen

a s d f g h j k |

4 y x¢c vbnm &G

7123

\Y% O O =

Abbildung 4.69: Kalorienzdhler — MyFitnessPal - 14 - Funktionen - Eintrag hinzufiigen
Kalorienzihler — MyFitnessPal [75]
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o]

X Friihstiick

ICoranakes\ Q

Waihle den ahnlichsten Treffer
aus.

Es muss nicht genau sein.

SUCHERGEBNISSE : CORNFLAKES

Cornflakes
Seitenbacher, 30,0 g, 113 Kcal

Cornflakes
Knusperone, 100,0 g, 381 Kcal

Breakfast Cereal
Kellogs Cornflakes, 30,0 g, 113 Kcal

Cornflakes
Homebrand Cornflakes, 30,0 g, 110 Kcal

Cornflakes
Pams, 30,0 grams, 109 Kcal

Cornflakes
Ah, 1,0 portie, 76 Kcal

Cornflakes
Telma, 30,0 gr, 108 Kcal

Abbildung 4.70: Kalorienzdhler — MyFitnessPal - 15 - Funktionen - Eintrag hinzufiigen
Kalorienzihler — MyFitnessPal [75]
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o] VY. E10:26

{ X Nahrungsmittel hinzufiigen Vv

Cornflakes (Seitenbacher)

Anzahl an Portionen 1

Portionsgrole 300g

Passe die Portionsgrof3e und die

Anzahl der Portionen an.
Du kannst gerne schatzen. Wenn du fertig bist,
tippe oben auf v.

Uberspringen

<

Abbildung 4.71: Kalorienzédhler — MyFitnessPal - 16 - Funktionen - Eintrag hinzufiigen
Kalorienzihler — MyFitnessPal [75]
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o]

X myfitnesspal

< HEUTE >

2 0 7 4 ZUM TAGEBUCH
HINZUFUGEN

KALORIEN VERBLEIBEND

2300 +226 -0 226

ZIELS NAHRUNGS- TRAINING NETTO

“m )

NEUIGKEITEN L

Verbinde dich X
Mehr als 30 Apps und Gerate
funktionieren mit MyFitnessPal.

Apps & Gerdte anzeigen

Abbildung 4.72: Kalorienzidhler — MyFitnessPal - 17 - Funktionen - Start

Kalorienzihler — MyFitnessPal [75]
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faa]
); Tagebuch
< HEUTE >
2300 - 226 + 0 = 2074
2L NAHRUNGS: TRAINING VERBLEIBEND

FRUHSTUCK 226 KCAL

Cornflakes 226
Seitenbacher, 60,0 g, 226 Kcal

+ Nahrungsmittel hinzufiigen eee Mehr

MITTAGESSEN 0 KCAL
+ Nahrungsmittel hinzufiigen eee Mehr
ABENDESSEN 0 KCAL
+ Nahrungsmittel hinzufiigen eee Mehr

SNACKS 0 KCAL

) Dbl Kostenlos laden >>
fur unterwegs

Abbildung 4.73: Kalorienzidhler — MyFitnessPal - 18 - Funktionen - Tagebuch
Kalorienzéhler — MyFitnessPal [75]
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o]

X Nahrwerte

TAGLICH

NAHRWERTANALYSE

Fett gesamt (g)
Gesittigte (g)
Mehrfach ungesiéttigte...
Einfach ungesattigte (g)
Trans (@)

Cholesterin (mg)

Natrium (mg)

Kalium (mg)

Kohlenhydrate gesamt (g)
Ballaststoffe (g)
Zucker (g)

Eiweil (g)

Vitamin A

Vitamin C

Kalzium

Eisen

IN

WOCHENTLICH

HEUTE

Gesamt Ziel
2 77
0 26
0 0
0 0
0 0
0 300
0 2300
0 3500

48 288
2 38
2 86
4 115

0% 100%

0% 100%

0% 100%

0% 100%

JETZT SICHERN >

Kalorienzihler — MyFitnessPal [75]

Ubrig
75
26

300
2300
3500

240

36
84

111
100%
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Abbildung 4.74: Kalorienzidhler — MyFitnessPal - 19 - Funktionen - Nihrwerte
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o] V. &m10:27

X Meine Rezepte & Nahrungsm... =

REZEPTE MAHLZEITEN NAHRUNGSMITTEL

Noch keine Rezepte in deinem Rezeptbuch gespeichert.

Abbildung 4.75: Kalorienzidhler — MyFitnessPal - 20 - Funktionen - Meine Rezepte
Kalorienzihler — MyFitnessPal [75]
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Alles was dein Herz begehrt (inkl.

Schokoladenfondue Rezept)
0 KOMMENTAR / 27/02/201

Abbildung 4.76: Kalorienzidhler — MyFitnessPal - 21 - Funktionen - Blog
Kalorienzihler — MyFitnessPal [75]
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Abbildung 4.77: Kalorienzidhler — MyFitnessPal - 22 - Funktionen - Fortschritt
Kalorienzihler — MyFitnessPal [75]
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Abbildung 4.78: Kalorienzdhler — MyFitnessPal - 23 - Funktionen - Meine Erinnerungen
Kalorienzihler — MyFitnessPal [75]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 141/168



Kapitel 4. Analyse des Marktes 4.6. Kalorienzédhler — MyFitnessPal

Zielgewicht 81 kg

Aktuelles Gewicht 81 kg

Gewichtsabnahme-Ziel 0 kg pro Woche

Aktivitatsniveau Sitzend

Ernahrungsziele

Aufgenommene Nettokalorien 2300
Kohlenhydrate 50 %
Eiweily 20 %

Abbildung 4.79: Kalorienzdhler — MyFitnessPal - 24 - Funktionen - Ziele
Kalorienzihler — MyFitnessPal [75]
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NEUIGKEITEN FREUNDE ANFRAGEN

Abbildung 4.80: Kalorienzdhler — MyFitnessPal - 25 - Funktionen - Freunde
Kalorienzihler — MyFitnessPal [75]
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o]

X Nachrichten

POSTEINGANG GESENDET

Abbildung 4.81: Kalorienzidhler — MyFitnessPal - 26 - Funktionen - Nachrichten
Kalorienzihler — MyFitnessPal [75]

Probleme und Risiken bei Erfassung medizinisch relevanter Daten
in mobilen Anwendungen 144 /168



Kapitel 4. Analyse des Marktes 4.6. Kalorienzédhler — MyFitnessPal

o]

X Apps & Gerite

Diese Apps und Gerate mit deinem MyFitnessPal-Konto
verbinden, um deine Fitnessziele zu erreichen.

Accupedo Pedometer
i - Walk 10K steps a day towards a healthier you!

BodyMedia FIT
BodyMedia — Know your body. Change your life.

C25K - 5K Trainer

The easiest 5K training program! Doctor
recommended.

C25K

P
=

Digifit
Track health and fitness with Digifit iCardio!

Endomondo Sports Tracker
A popular personal trainer and social motivator.

Abbildung 4.82: Kalorienzdhler — MyFitnessPal - 27 - Funktionen - Apps & Geriite
Kalorienzihler — MyFitnessPal [75]
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o]
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Profilfoto

Kdrpergrole

Geschlecht Mannlich

Geburtsdatum

Austria, TT111

Standort Vienna

E-Mail-
Adresse

Eine Bestatigungsmail wurde an die oben genannte
Adresse versendet. Bitte Uberprife deinen Posteingang.

Abbildung 4.83: Kalorienzihler — MyFitnessPal - 28 - Privatsphire
Kalorienzihler — MyFitnessPal [75]
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o]
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Startseite > Allgemeine Fragen / Erste Schritte

Allgemeine Fragen / Erste
Schritte

[ Wie funktioniert MyFitnessPal Arbeit?

(B Kann ich wirklich Gewicht verlieren mit
MyFitnessPal?

(B Wie funktioniert MyFitnessPal berechnen
meine urspringlichen Ziele?

Y Was sind Net Kalorien?

(Y Ich kann nicht finden, einen verfligbaren
Benutzernamen ein.

Abbildung 4.84: Kalorienzidhler — MyFitnessPal - 29 - FAQ
Kalorienzihler — MyFitnessPal [75]
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KAPITEL

Gegeniiberstellung der Anwendungen

In diesem Kapitel wird eine direkte Gegeniiberstellung der fiinf exemplarisch getesten Apps in
Form einer Tabelle mit definierten Fragen gezeigt, um einen Uberblick der Situation zu erlan-
gen. Die Fragestellung zu den einzelnen Punkten wurde explizit dahingehend gew#hlt, dass eine
positive Antwort, ergo ein ,,JJA®, datenschutzrechtliche Bedenken oder Risiken ausdriicken soll.
Somit ist es nachfolgend leichter, mit einem Blick die Situation hinsichtlich des Datenschutzes
pro Produkt zu erfassen.

Tabelle 5.1: Gegeniiberstellung der Anwendungen

- : | <

g | E | 4| B| B

T e | £ B g

A -

& & = = =

Vertragspartner schwer oder unklar erkenn- | NEIN | NEIN - JA JA
bar?

Firmensitz aulerhalb EU? NEIN JA - NEIN JA

Verwendung eines Benutzerkontos moglich? JA JA NEIN JA JA

Benutzerkonto fiir Verwendung erforderlich? | NEIN JA - JA JA

Synchronisieren der Daten in Cloud? JA JA - JA JA

Synchronisation verpflichtend? NEIN JA - JA JA

Datentransfer in Drittstaat? NEIN JA - NEIN JA

Personenbezogene Daten gesammelt? JA JA NEIN JA JA

Sensible Daten gesammelt? JA JA NEIN JA JA

Gesundheitsdaten gesammelt? JA JA NEIN JA JA

Datenschutzbestimmungen schwer auffind- | NEIN | NEIN - NEIN JA
bar?

Tabelle 5.1 - Fortsetzung auf der néiichsten Seite
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Tabelle 5.1 - Fortsetzung der vorherigen Seite

= g4
e = @ g g
8 2 2 = £
E g Z < =
= = = = 2
& & = = =
Datenschutzbestimmungen schwer verstind- | NEIN | NEIN - JA NEIN
lich?
Verwendung ohne explizite Zustimmung zu JA NEIN - JA JA
Bestimmungen moglich?
Weitergabe der Daten an Dritte moglich? NEIN JA - JA JA
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KAPITEL

Ergebnisse

Anhand der Tabelle 5.1 ist leicht erkennbar, dass bei der App Kalorienzihler - MyFitnessPal
beinahe alle Fragen bejaht werden miissen. Dies bedeutet, dass im Zusammenhang mit dieser
App erhebliche Datenschutzbedenken bestehen. Dicht dahinter liegen Google Fit und Endo-
mondo, wobei Endomondo, trotz seines Firmensitzes innerhalb der EU, mit 11 von 14 positiven
Antworten im Vergleich zu 10 von 14 ein wenig schlechter abschneidet als die App aus dem
Unternehmen Google. Runtastic aus Osterreich verhilt sich in diesem Bezug deutlich besser,
wenngleich auch keinesfalls fehlerfrei. Lediglich die App FitNotes schnitt komplett unbedenk-
lich ab. Dies ist allerdings aufgrund jeglichen Fehlens einer Dateniibertragung an externe Server
nicht weiter verwunderlich. Somit kann resiimiert werden, dass drei der fiinf getesteten Apps
grof3e bis sehr grofle datenschutzrechtliche Bedenken auslosen.
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KAPITEL

Zusammenfassung und Ausblick

Die aktuelle Rechtslage im Bereich des Datenschutzes ist in Europa derzeit weder fiir die Wirt-
schaft noch fiir den Verbraucher befriedigend. Fiir beide Seiten stellt sich ein landerspezifisches
inhomogenes Feld an Vorschriften dar, welches wenig Rechtssicherheit bietet. Auf Seiten der
Unternehmen fehlen Konzernprivilegien zur Ubertragung der Daten innerhalb des Unterneh-
mens sowie eindeutige einheitliche Rechtsvorschriften innerhalb des gesamten Europdischen
Wirtschaftsraumes. Der Kunde bzw. die Privatperson ist groBtenteils iiberfordert und oftmals
vollkommen hilflos sowie uninformiert. Die technologische Entwicklung ist sowohl fiir den Ge-
setzgeber als auch fiir die Privatperson zu schnell erfolgt und die laufenden Verinderungen ver-
schérfen die Situation. Die Thematik ist wesentlich zu umfangreich und komplex, um fiir die
Allgemeinheit leicht erfassbar zu sein. Zusétzlich ist das Verstindnis fiir personlichen Daten-
schutz noch ldngst nicht im Bewusstsein des Einzelnen angekommen. Dies ist der beinahe au-
genscheinlichen Uberrumpelung durch die sprungartige Entwicklung von Internet, Smartphones
und dergleichen geschuldet. Dazu kommt, dass viele Entwicklungen in dieser Branche in den
Vereinigten Staaten von Amerika entstehen und sich durch die Grenzenlosigkeit des Internets auf
der ganzen Welt innerhalb von Augenblicken ausbreiten konnen. Freilich ergibt sich durch das
grundsitzlich anders geartete Verstidndnis der USA betreffend Datenschutz eine uniiberwindbar
scheinende Differenz zwischen Amerika und Europa. ! Dies spiegeln auch die Tests in Kapitel
4 wieder, in denen die Apps aus den USA deutlich hinter die aus der EU zuriickfallen. Aller-
dings muss auch die teilweise iiberraschend schlechte Einhaltung von Datenschutzregulierungen
der europiischen Produkte erwihnt werden. 2 In diesem Bereich ist dringender Nachholbedarf
festzustellen. Ein definitiv nicht zu vernachldssigender Punkt ist die Dateniibertragung in da-
tenschutzrechtlich unsichere Staaten, sogenannte Drittstaaten. Dies ist rein nach europdischem
Recht grundsitzlich nur mit Ausnahmeregelungen moglich, allerdings ist die Verfolgung und
Sanktionierung kaum durchfiihrbar. 3

! siehe Kapitel 2
2 siche Kapitel 4, Kapitel 5 und Kapitel 6
3 siehe Kapitel 2.4.1
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Ein groBer Hoffnungstrdger scheint die neue EU-Datenschutzgrundverordnung zu sein, welcher
bescheinigt wird, viele dieser Probleme zu 16sen. Leider wird auch in diesem Kontext bereits
seit einiger Zeit, lange vor der Verabschiedung, herbe Kritik laut. *

* siehe Kapitel 2.2.2
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