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Vorwort

Der richtige Einsatz von Informationstechnologie (IT) und der Aufbau umfangreicher Kom-
munikationsstrukturen stellen fiir sehr viele Unternehmen - sowohl im nationalen als auch
im internationalen Umfeld - entscheidende Erfolgs- und Wettbewerbsfaktoren dar. Ganze
Geschéaftsprozessketten sind ohne effiziente I'T nicht mehr vorstellbar und die Nachvollzieh-

barkeit bzw. Kontrolle sémtlicher IT-Aktivitéten tritt immer mehr in den Vordergrund.

Die fortschreitende Globalisierung unserer Markte fordert nun einheitliche, rechtliche
Rahmenbedingungen fiir Unternehmen, die neben der Aufrechterhaltung eines fairen Wett-
bewerbs und ausreichender I'T-Sicherheitsmafnahmen auch die Vergleichbarkeit und Be-

wertung der Unternehmensinfrastruktur unterschiedlicher Konzerne anstreben.

Die IT-Governance reprasentiert dabei eine klare Management- bzw. Vorstandsaufgabe
zur Steuerung der Organisationsstrukturen, der Prozessintegritit sowie der Abstimmung
der IT auf die Unternehmensstrategie und die dort verankerten Unternehmensziele. Ein
gezieltes Risikomanagement, die Optimierung von ganzen Prozessketten und die Integra-
tion von Fachbereichen und IT-Dienstleistungen sind nur einige Kernaufgaben dieser Top-

Management-Disziplin.

Die IT-Compliance kann als zentraler Einflussfaktor bzw. Teilbereich der I'T-Governance
verstanden werden und fokussiert die Einhaltung und Kontrolle der gesetzlichen Regelun-
gen auf nationaler oder internationaler Ebene. Dieser rechtliche Rahmen reicht von der
Informationssicherheit (IT-Security), iber Datenschutz und Datensicherheit bis zum Auf-
bau und Betrieb eines internen Kontrollsystems (IKS). Sowohl rechtlich verpflichtende
Judikate als auch freiwillige Kodizes und Gutachten sollen die internationale Umsetzung

vereinheitlichen.

Inhalt dieser Bachelorarbeit soll nun die Aufarbeitung von unternehmensrechtlichen Rah-
menbedingungen im Kontext der IT-Governance bzw. IT-Compliance sein. Sowohl die
EU-weiten Richtlinien und Verordnungen als auch die &sterreichische Rechtslage sollen

analysiert und dessen Auswirkungen auf Gesellschaft und Wirtschaft untersucht werden.
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Leser und Leserinnen dieser Arbeit werden - auch ohne rechtliches oder technisches Vor-
wissen - fiir den Themenkomplex IT-Management sensibilisiert und sollen die Wichtigkeit
von einheitlichen Bestimmungen sowie dessen gesetzlicher Verankerung erkennen. Mehrere
nationale und internationale Institutionen haben es sich zur Aufgabe gemacht, einheitliche

Rahmenbedingungen zu schaffen und bei der Konzeption von I'T-Systemen zu unterstiitzen.

Standardisierte Rahmenwerke sollen helfen diese Regulative zu implementieren sowie
eine direkte Unterstiitzung fiir Management und Unternehmensleitung darstellen. Aktuelle
Studien zeigen problematische Defizite bei der Implementierung und Umsetzung von IT-
Governance/IT-Compliance im internationalen Umfeld auf und geben Denkansétze fiir die

Beseitigung organisatorischer Probleme.

Wien, 31. Janner 2010

Thomas Hainzel
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Preface

Appropriate use of information technology (IT) and building-up large communication
structures can be seen as key factors of success and competition for enterprises. Business

process chains aren’t thinkable without efficient I'T and traceability comes into prominence.

The on-going market globalisation demands uniform legal company guidelines which
should seek the comparability and evaluation of the infrastructure of different enterprises

beside the retention of a fair competetion and sufficient I'T security measures.

IT-Governance therefore represents a management or board task to control organisa-
tional structure, process integrity and align I'T to the business strategy. A specific risk
management, optimisation of whole process chains and integration between business de-

partments and I'T services are just some key tasks of this top management discipline.

IT-Compliance can be seen as a dominant bottleneck factor or part of I'T-Governance
and focuses observance of legal regulations on national and international levels. This legal
framework reaches from information security (it-security) through data protection/security
to construction and maintenance of an internal control system (ICS). Obligate law procee-

dings as well as voluntary expertises should unify the international implementations.

Content of this paper is the refurbishment of corporate law guidelines in context of IT-
Governance and IT-Compliance. European directives as well as Austrian law should be

analysed and their consequences on society and economy examined.

Readers of this paper - even without legal or technical knowledge - will be sensitized for
IT management issues and should render the importance of unified appointments and it’s
legal anchoring. Several national and international institutions are following the task to

develop overall guidelines and to support the conception of I'T systems.

Standardised frameworks should help implementing those regulatives as well as providing
direct support for management and boards. Current research studies show problematical
deficits implementing IT-Governance /IT-Compliance on international levels and made sug-

gestions for the elimination of organisational problems available.
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1. Einleitung & Grundlagen

1 Einleitung & Grundlagen

«Stellen Sie sich vor, der amtierende, amerikanische Prisident! wiirde ermordet werden.
Vor 60 Jahren hdtte es etwa drei Wochen gedauert, bis auch die letzten Biirger der Indus-
triegesellschaft davon erfahren hdtten. Vor 10 Jahren hdtte die Verbreitung der Nachricht
vielleicht ein oder zwei Tage bendtigt. Heute wiirden wir eine Stunde vorher von einem

geplanten Anschlag informiert werden und wdiren tiber CNN? live dabei...»3

Dies ist nur eines von vielen Beispielen, welches die Entwicklung unserer Gesellschaft
von einer Agrargesellschaft etwa 8000 v. Chr. iiber die Industriegesellschaft des 17. Jahr-
hunderts bis zur heutigen Dienstleistungs-, Informations- und Wissensgesellschaft zeigt.
Wiéhrend sich viele Entwicklungslander noch im Ubergang ins industrielle Zeitalter befin-
den, ist in den westlichen Industriestaaten bereits eine hochgradige, digitale Vernetzung
iiber insgesamt zwolf Dimensionen? erkennbar, welche schlussendlich eine Globalisierung
der Technologien, die Entwicklung einer gesittigten Informationsgesellschaft sowie wirt-
schaftlichen Wandel und Diskontinuitit mit sich bringt.®

Diese Strukturbriiche, insbesondere die Dimensionen Technologien, Globale Vernetzung
und Wirtschaftliche Sektoren, haben in den letzten Jahrzehnten zu mikro- und makrodko-
nomischen Verdnderungen gefiihrt. Wahrend in den 80er Jahren iiberwiegend sequentiell-
arbeitende Grofirechner als zentrales I'T-Herzstiick international tédtiger Unternehmen gal-
ten, administrieren Multikonzerne heute dezentrale IT-Infrastrukturen, die weltweit ver-
netzt, hochverfiighar und um ein Vielfaches leistungsstarker als ihre Vorfahren sind. Par-
allel dazu steigen Anzahl und Heterogenitdt der I'T-Systeme, die einen wertvollen Beitrag
zur Speicherung von Unternehmensdaten leisten oder ganze Geschéftsprozesse abbilden.
Die Globalisierung nimmt zusétzlichen Einfluss auf die Distribution der Infrastruktur auf

nationale bzw. internationale Standorte und férdert den Einsatz mobiler Endgerite.

1Zum Zeitpunkt des Verfassens dieser Arbeit war dies Barack H. Obama.

2Cable News Network, amerikanischer Fernsehsender

3Beispielhafte Erklarung des Wandels der Zivilisationsstufen von der Industriegesellschaft zur
Informations- und Wissensgesellschaft - Wolfgang E. Katzenberger im Rahmen einer Vorlesungseinheit
aus «Systemplanung und Projektmanagement» an der Technischen Universitdt Wien im Wintersemes-
ter 2009/10. vgl. [Katzenberger2009, F. 3|

4Sprache, Paradigmen, Axiales System, Wissenschaften, Technologien, Berufsstruktur, Wertvorstellungen,
Zukunfsorientierung, Entscheidungsbildung, Differenzierung, Globale Vernetzung und Wirtschaftliche
Sektoren. vgl. [Katzenberger2009, F. 4]

Pvgl. [Katzenberger2009, F. 3-5|

bvgl. [Griinendahl2009, Vorwort] bzw. [Griinendahl2009, S. 1-4]
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1. Einleitung & Grundlagen

Thomas Popp erginzt diese technischen Herausforderungen in seiner Masterarbeit’” um
einen heute sehr entscheidenden Wirtschaftsfaktor - die IT-Kosten. Heutzutage sind die
Kosten einer gut administrierten Informationsstruktur extrem hoch und stehen automa-
tisch mit den aktuell diskutierten Kosteneinsparungen und Aufwandsreduzierungen in al-
len IT-Bereichen im Widerspruch. Trotzdem entfallen etwa 70 bis 80 Prozent des gesamten
IT-Budgets auf die sogenannten «IT-Basiskosten», also den Betrieb und die Wartung der

laufenden Systeme und Komponenten.

Fiir einen solch bedeutenden Kostenfaktor muss jedes Unternehmen entsprechende Vor-
kehrungen zur finanziellen Absicherung sowie zur Vermeidung und Minimierung technischer
oder organisatorischer Zwischenfélle treffen. Ein ausgeprégtes Risikomanagement sowie die

ganzheitliche I'T-Kontrolle treten dabei zunehmend in den Vordergrund.

Die genannten Aspekte und Beispiele zeigen, dass der Einsatz von Informationstechno-
logie (IT) und der Aufbau umfangreicher Kommunikationsstrukturen einen entscheiden-
den, wirtschaftlichen Erfolgs- und Wettbewerbsfaktor darstellt. Branchen, deren Kernwert-
schopfung eng an die vorhandene Infrastruktur gekoppelt ist (etwa Banken, Versicherungen
oder Telekommunikationsdienstleister), verzeichnen eine hohe IT-Abhéngigkeit verbunden
mit entsprechend hohem IT-Budget. Andere Branchen weisen derzeit noch eine geringere
Technologiebindung auf, werden aber in absehbarer Zeit den sensibleren Geschéftsfeldern

folgen.®

Durch diese infrastrukturellen Abhéngigkeiten und die damit verbundene Steigerung des
technologischen und finanziellen Sicherheitsbewusstseins der Unternehmen riickten The-
men wie [T-Security, IT-Management oder IT-Risikomanagement immer mehr ins Ram-
penlicht der Geschéftsfiihrung. Sicherheit in der Informationstechnologie wurde daher zu
einer «unverzichtbaren Unternehmensfunktion, deren Effektivitdt gegentiber Dritten wver-
pflichtend nachgewiesen werden muss.»° Desweiteren muss dieses Sicherheitsniveau nicht
nur initial aufgebaut, sondern auch fortlaufend aufrecht erhalten und dessen Nachhaltigkeit

gewéhrleistet werden.

Umgesetzt werden diese Forderungen der Nachhaltigkeit und Effizienz unter anderem
durch zielgerichtetes IT-Risikomanagement, der vordergriindigen Betrachtung der Infor-
mationssicherheit als Teilaspekt der Gesamtunternehmung aber auch durch die Definition

und Standardisierung von ganzen IT-Prozessketten.!?

"vgl. [Popp2007, S. 3-4]

8vgl. [Griinendahl2009, Vorwort] bzw. [Griinendahl2009, S. 1-4]
9vgl. [Griinendahl2009, Vorwort]

10yvgl. [Griinendahl2009, Vorwort]

Seite 9 / 90



1. Einleitung & Grundlagen

Basierend auf diesen Methoden und Grundsétzen ist es Aufgabe des Vorstandes bzw.
der Unternehmensleitung im Zuge einer I7T-Governance die theoretische Planung durch-
zufithren bzw. dessen praktische Umsetzung zu iiberwachen. Durch das IT-Management
werden zentrale I'T-Steuerungsmafinahmen definiert und von der I7-Produktion mess- und
kontrollierbar eingesetzt. Das IT-Govenernace-Framework in Abschnitt 1.1.3 setzt diese
drei Hauptelemente miteinander in Verbindung und zeigt ein intensives Zusammenspiel

mit der IT-Steuerung und der IT-Compliance auf.

Zusammenfassend kann festgestellt werden, dass sowohl IT-Governance als auch IT-
Compliance nur als gemeinsames Konstrukt funktionieren und von einer Vielzahl an Ein-
flussfaktoren aus dem Umfeld des Unternehmens abhédngen. Vorstinde, Aufsichtsrite und
Gesellschafter stehen also vor neuen Herausforderungen, um den rechtlichen Fortbestand
sdmtlicher, unternehmerischer Aktivitdten im Hinblick auf die Informationstechnologie

nachhaltig zu sichern.

1.1 IT-Governance

1.1.1 Corporate Governance

Wiéhrend die IT-Governance iiberwiegend im Umfeld der Informationstechnologie ange-
wandt wird, dient die Corporate Governance der Steuerung und Kontrolle des gesamten
Unternehmens. In gewisser Weise kann Corporate Governance daher als Mutterdisziplin
zur ['T-Governance verstanden werden und gibt Regulatorien bzw. Grundsétze der Umset-
zung vor. Besonders in Abschnitt 1.1.2 wird deutlich sichtbar, dass die Grundprinzipien

der Mutterdisziplin auch im IT-Bereich Anwendung finden.

Eine einheitliche Definition von Corporate Governance gibt es bis heute nicht. Adrian
Cadbury etwa definiert Corporate Governance als «System, durch welches Unternehmen
gelenkt und gesteuert werdens' und sieht darin eine klare Vorstandsaufgabe. Das Top-
Management ist fiir eine klare Zielsetzung der Unternehmung, die professionelle Fiihrung
des Betriebes sowie eine regelméfige Berichterstattung verantwortlich und hat im Sinne

der Gesetze, der Regulatorien und der Aktiondre zu agieren.

Martin Hilb definiert die New Corporate Governance basierend auf Cadburys Definition,
erweitert diese jedoch um strategische bzw. integrative Téatigkeiten und bringt ganzheitliche
bzw. ethische Aspekte ein. Er definiert die neue Corporate Governance als System «by
which companies are strategically directed, integratively managed and holistically controlled

in an entrepreneurial and ethical way in accordance with a particular contexts'?

Hyel. [Cadbury1992, S. 14]
12ygl. [Hilb2005, S. 10]
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1. Einleitung & Grundlagen

All diesen Definitionen ist gemein, dass es einer einheitlichen Regulierung sdmtlicher
Corporate Governance Aktivititen bedarf. In Osterreich wurde dazu der Osterreichische

13 ynter der Leitung von Richard Schenz, Regie-

Arbeitskreis fiir Corporate Governance
rungsbeauftragter fiir den Kapitalmarkt, mit der Erstellung eines Osterreichischen Corpo-
rate Governance Kodex'* (vgl. Abschnitt 2.4.3) beauftragt. Dieses Dokument beinhaltet
neben den Verantwortungsbereichen von Aktionéren, Aufsichtsrat und Vorstand auch die
Regelung von Kompetenzverteilungen und Interessenkonflikten sowie klare Richtlinien fiir

einen transparenten Jahresabschluss und eine vertrauenswiirdige Wirtschaftspriifung.

Auch in anderen EU-Staaten existieren nationale Corporate Governance Kodizes (etwa
der Deutsche Corporate Governance Kodex!?), die einheitliche Strukturen und Vorgaben
(teilweise auch auf internationaler Ebene) schaffen sollen. Gemeinsame Eigenschaft dieser
Kodizes unterschiedlicher Rechtssysteme ist die Bereitstellung von standardisierten Grund-

prinzipien und Wertvorstellungen.

1.1.2 Grundprinzipien der Governance

Die einleitend angesprochene Mutter-Kind-Beziehung zwischen der iibergeordneten Cor-
porate und der untergeordneten I'T-Governance lassen vermuten, dass auch die Basisideen
bzw. Primérziele beider Disziplinen dhnlich sind. Martin Fréhlich, Financial-Service- und
IT-Governance-Berater im Bereich Process Assurance von PricewaterhouseCoopers WPG

T zur «Umsetzung eines wirksamen

AG'6 in Diisseldorf, definiert vier Grundprinzipien®
Steuerung- und Regelungssystems kapitalmarktorientierter Unternehmen im Mittelpunkt

einer verantwortungsvollen, transparenten und effizienten Unternehmensfihrung»'8:
e Accountability (Zurechenbarkeit)
e Responsibility (Verantwortung)
e Transparency (Transparenz) und
e Fairness (Fairness)
Accountability (Zurechenbarkeit)
Accountability (Zurechenbarkeit) definiert globale Regeln, um eine Kontrolle des Unter-
nehmens durch Drittorganisationen, Kunden, Lieferanten und Gesellschaft zu ermoglichen.

Insbesondere die soziale Verantwortung, der Umgang mit Mitarbeitern sowie die Zertifizie-

rung von Arbeitsplédtzen soll die gesellschaftliche Verantwortung représentieren.

13ygl. http://www.wienerborse.at/corporate/index.htm, zuletzt abgerufen am 30.01.2010

Hygl. [OACG2009a]

15ygl. http://www.corporate-governance-code.de

16ygl. http://wuw.pwc.com, zuletzt abgerufen am 30.01.2010
7vgl. [Frohlich2007, S. 38-42]

18ygl. [Frohlich2007, S. 38]
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1. Einleitung & Grundlagen

Responsibility (Verantwortung)

Durch die Produktion von Giitern oder die Bereitstellung von Dienstleistungen bekommen
einzelne Unternehmen immer mehr Verantwortung - insbesonderen in Bezug auf Qua-
litdt, Arbeitssicherheit und Umweltschutz - iibertragen. Diese Verantwortlichkeiten gilt es
wahrzunehmen und auch durch eine Integration in die Unternehmensstrategie und dessen

Ziele schriftlich zu verankern bzw. praktisch umzusetzen.

Transparency (Transparenz)

In den Finanz- und Kapitalbereichen des Unternehmens geniefst kontinuierliche und lang-
fristige Transparenz in Sachen Kommunikation, Finanzanalysen, Jahresabschliissen und
Offenlegungspflichten hohe Prioritét. Dieser anfangliche Aufwand macht sich besonders am
Aktienmarkt nachhaltig bezahlt.

Fairness (Fairness)

In letzter Zeit haben vor allem ethische Grundlagen zur Unternehmensfiihrung an Be-
deutung gewonnen und sollen den Respekt und die Fairness des Unternehmens gegeniiber
Meinungen von Mitarbeitern, Kunden und Partnern betonen. Der international anerkannte
Code of Conduct'® kann dabei als Grundsatz- und Normkatalog - und somit als angemes-

sener Umgangston - verstanden werden.

Diese Prinzipien kénnen zwar inhaltlich als Grundlage der Governance angesehen wer-
den, es ware jedoch falsch zu glauben, dass die Corporate oder IT-Governance die einzige,
beteiligte Komponente ist. Der Erfolg der Umsetzung liegt im Zusammenspiel aller rele-
vanten Kernqualifikationen im strategischen, taktischen und operativen Bereich und soll
durch das IT-Governance-Framework (vgl. Abschnitt 1.1.3) verdeutlicht werden.

1.1.3 Das IT-Governance-Framework

Es existieren eine Vielzahl an Governance-Frameworks, deren Ziel die Abgrenzung bzw.
Eingliederung der Einzelkomponenten und Einflussfaktoren in einen geordneten Rahmen
ist. Hauptaugenmerk liegt dabei auf der vereinfachten Darstellung eines komplexen Systems

mit unterschiedlichen Differenzierungsmerkmalen.

Martin Frohlich stellt dazu ein dreistufiges IT-Governance-Framework vor (vgl. Abbil-
dung 1.1)%.

¥Der Code of Conduct umfasst einheitliche Regelungen fiir das Zusammenleben und Kommunizieren
innerhalb von Organisationen, Unternehmen oder Teams.

20 Adaptierte Grafik: Darstellung der drei Elemente des IT-Governance-Framworks nach Andreas Frohlich
[Frohlich2007, S. 18] in Form einer Pyramide mit eigensténdigen Ergénzungen.
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1. Einleitung & Grundlagen

Abbildung 1.1: Darstellung des IT-Governance-Frameworks

Ebene 1: IT-Governance

IT-Governance kann als «die Organisation, Steuerung und Kontrolle der IT eines Un-
ternehmens zur konsequenten Ausrichtung der IT-Prozesse an der Unternehmensstrategies
verstanden werden und in weiterer Folge als «einheitliches Rahmenwerk eingebunden sein,
das sich am Geschdftszweck des Unternehmens orientiert und Leitlinien und Standards

setzt. »21

Trotz dieses gemeinsamen Grundverstdndnisses, lasst sich diese Definition auf unter-

schiedliche Interpretationen in verschiedenen Bereichen der IT zuriickfithren:??

e Die Unternehmensleitung (Vorstand bzw. CIO?3, vgl. Abschnitt 3.2.2) verbindet mit
IT-Governance ein strategisches Fiihrungsinstrument zur Steuerung der zentralen

und dezentralen IT-Infrastruktur.

e Das operative I'T-Management sieht darin ein Rahmenwerk zur Zieldefinition sowie
zur Ausstattung der gesamten I'T mit den notwendigen Hardware- und Softwarekom-

ponenten.

e Der IT-Betrieb wiederum ist an der formalen Implementierung von internationalen
Standards und Frameworks wie zum Beispiel ITIL oder COBIT interessiert (vgl.
Abschnitt 3.1.2 bzw. 3.1.3).

!vgl. [Frohlich2007, S. 17]
22ygl. [Frohlich2007, S. 17]
23Chief Information Officer - Vorstand fiir Informations- & Kommunikationstechnologie
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1. Einleitung & Grundlagen

Voraussetzung fiir die Ausformulierung und Gestaltung einer solchen I'T-Governance ist
die Beachtung der iibergeordneten, abstrakteren Komponente - der Corporate Governance.
Dort verankerte Grundsétze (Zurechenbarkeit, Verantwortlichkeit, Transparenz und Fair-

ness) wurden bereits in Abschnitt 1.1.2 angefiihrt.

Ebene 2: IT-Management

Waéhrend die I'T-Governance eine klare Vorstandsaufgabe zur Definition von Entschei-
dungsrechten, Rollen und Verantwortlichkeiten darstellt, wird der unterhalb der Unter-
nehmensfiihrung liegende Organisationsbereich als IT-Management bezeichnet. Aufgabe
dieser operativen Managementebene ist die Uberfithrung der strategischen und taktischen
Vorgaben des Top-Managements in konkrete Handlungsvorgaben sowie die Anpassung der
IT-Zielhierarchie.?*

Das Arbeitsumfeld des I'T-Managements umfasst dabei neben der Aufstellung einer IT-

Strategie die Entscheidungsfelder?®

e Informations- & Kommunikationswesen

e Anwendungen & Applikationsportfolio

e [T-Organisation & -Arbeitsstrutur

e Infrastruktur & Technologien

e In- & Outsourcing

e [T-Sicherheit & Datenschutz und

o IT-Service-Management (vgl. Abschnitt 3.1).

Aufgrund dieser IT-Konzeption kénnen schlussendlich die gesamte I'T-Systemarchitektur

und die ganzheitlichen IT-Prozesse definiert werden.

Ebene 3: IT-Produktion

Die IT-Produktion (auch als IT-Betrieb oder operative IT bezeichnet) reprisentiert die
unterste Ebene des IT-Governance-Frameworks. Sdmtliche vom IT-Management und der
Unternehmensfithrung veranlassten Mafnahmen zur Erreichung der 1T-Ziele werden von
der IT-Produktion in Form von Projekten und Linientétigkeiten operativ umgesetzt sowie

Systeme und Messgroken zur Analyse des Zielerreichungsgrades bereitgestellt.2

24ygl. [Frohlich2007, S. 18]
Z5ygl. [Frohlich2007, S. 20]
26ygl. [Frohlich2007, S. 18]
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Besonders bei der Implementierung von IT-Governance-Projekten geht die operative
Umsetzung mit der Ausrichtung der I'T-Prozesse an géngien Standards - beispielsweise mit
Governance-Frameworks wie ITIL oder COBIT (vgl. Abschnitt 3.1.2 bzw. 3.1.3) - und Best
Practices einher. Zielfiihrend ist hier eine ausbalancierte Kombination aus standardisierten
Vorgehensmodellen und unternehmensspezifischen Erfahrungen aus bisherigen Priifungen

und Beratungsprojekten.2”

IT-Steuerung als Bindeglied

Die IT-Steuerung kann als Bindeglied zwischen dem IT-Management und der darunter
liegenden IT-Produktion interpretiert werden. Bereits in der Einleitung wurde ansatzweise
auf die I'T-Steuerung zur Wahrung der Prozessintegritit sowie zur fortlaufenden Gewéh-
rung der Nachhaltigkeit und Effizienz verwiesen. Die in der I'T-Strategie verankerten I'T-
Ziele und Handlungsvorgaben des IT-Managemens miissen nicht nur initial implementiert,

sondern auch gesteuert, «d.h. gemessen und auf ihre Wirksamkeit hin tiberprift werden.»>®

Im Bereich der IT-Governance werden vor allem zwei Aspekte besonders fokussiert??.
Einerseits werden alle Steuerungsmechanismen, d.h. Standortbestimmungen, interne und
externe Messungen, zeitgleich eingesetzt und andererseits miissen Messgrofen im Hinblick
auf die Compliance in einem richtig dimensionierten Kontrollsystem formuliert und do-
kumentiert werden. Die Beauftragung von externen Servicedienstleistern zur Bewiltigung

dieser I'T-Steuerungsaufgaben stellt praktisch keine Seltenheit dar.

IT-Compliance als rechtliches Rahmenwerk
Die IT-Compliance wird im IT-Governance-Framework nach Andreas Fréhlich nur als
Randkomponente betrachtet und eigentlich als Bestandteil der obersten Ebene, der IT-

Governance, verstanden.

Alexander Teubner und Tom Feller?® zeigen jedoch einen klaren Unterschied auf, da

Compliance als «Einhaltung von Vorgaben, Normen, Standards oder Gesetzens3!

anzuse-
hen ist und dessen Konformitét in I'T-Audits und Zertifizierungen tiberpriift wird. «7Trans-
parenz, Sicherheit und Korrektheit technikgestiitzter Informationsverarbeitung»3? stehen

dabei im Vordergrund.

2Tygl. [Frohlich2007, S. 21]

28ygl. [Frohlich2007, S. 21]

#vgl. [Frohlich2007, S. 21]

30 Alexander Teubner, Tom Feller, European Research Center for Information Systems, Westfilische
Wilhelms-Universitdt Miinster, Institut fiir Wirtschaftsinformatik, Forschungsgruppe fiir Informati-
onsmanagement und Unternehmensfiihrung

31ygl. [Teubner2008, S. 400]

32ygl. [Teubner2008, S. 405
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1. Einleitung & Grundlagen

Auch Giinter Miiller3? und Orestis Terzidis®* unterscheiden Governance und Compliance
einerseits durch handelnde und andererseits durch rechtliche Aspekte: « Wihrend Gover-
nance von den Handelnden selbst gesteckte Vorgaben umfasst, handelt es sich bei Complian-

ce um regulatorische oder gesetzliche Auflagen.»3

Zusammengefasst kann unter IT-Compliance also ein internationales und nationales Re-
gelwerk aus Gesetzestexten und Standards verstanden werden, die durch intensive Ein-
wirkung auf die I'T-Governance und dessen Mafsnahmen die Ebenen IT-Management und

IT-Produktion nachhaltig beeinflussen.

1.1.4 Strategische Informationssysteme

Das erweiterte Modell nach Andreas Frohlich deckt bereits ein breites Spektrum des Um-
feldes der IT-Governance ab und zeigt die Komplexitdt und das vielfdltige Zusammenspiel
aller Systeme auf. Phyl Webb sieht zwei Kernkonzepte, welche die Entwicklung der IT-
Governance mafgeblich beeinflusst haben (vgl. Abbildung 1.236).

IT-

Governance

Abbildung 1.2: Entwicklung der IT-Governance nach Webb

Wahrend die Corporate Governance bereits in Abschnitt 1.1.1 betrachtet wurde, un-
terstreichen die strategischen Informationssysteme die bisherigen Aussagen3” und bringen
neue Aspekte ein. Neben den bisher rechtlich verankerten bzw. verpflichtenden Vorgaben
durch internationale oder nationale Gesetzgeber, wirft Phyl Webb u.a. folgende Fragestel-

lungen zur strategischen Entwicklung des Unternehmens auf3®:

o Wie konnen I'T-Systeme fiir den eigenen Wettbewerbsvorteil genutzt werden?

33Giinter Miiller, Albert-Ludwigs-Universitit Freiburg, Institut fiir Informatik und Gesellschaft, Abteilung
Telematik

340Orestis Terzidis, SAP Research, Campus Based Engineering Center Deutschland

35ygl. [Miiller2008, S. 341]

36ygl. [Webb2006, S. 2|

37Es wird u.a. auf eine effiziente Verwaltung der operativen IT-Ressourcen, die Entwicklung von Standard-
technologien und technischen Architekturen sowie die Abstimmung der IT-Abteilung mit den Endnut-
zern eingegangen. vgl. [Popp2007, S. 6]

38ygl. [Popp2007, S. 6]
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e Wie ist es moglich, dass Systeme und Organisationen Bedrohungen erkennen und

strategische Moglichkeiten ausnutzen kénnen?

e Wie konnen zukiinftige Entwicklungen fiir die eigene Strategie und fiir die anderen

Systeme genutzt werden?

Diese besondere, strategische Ausrichtung des Unternehmens und die intensive Ausein-
andersetzung mit dem Thema IT-Risikomanagement (vgl. Abschnitt 1.1.5) zeigen weitere

Einflussgrofien im Umfeld der IT-Governance.

1.1.5 Weitere Begriffe & Themenbereiche

IT-Security

Wird in der Literatur von IT-Governance und/oder IT-Compliance gesprochen, so ist meis-
tens auch der Begriff IT-Security (oder IT-Sicherheit) auffindbar. Durch die dezentralen
IT-Infrastukturen und die Mobilitdt von Daten auf unterschiedlichen Kommunikations-
kandlen hat die Diskussion um den Schutz von Verfiigbarkeit, Vertrauchlichkeit und Inte-

gritit unterschiedlichster Daten einen Spitzenplatz eingenommen.3?

Die Verbindung zur Governance und Compliance liegt damit auf der Hand: Eine zielori-
entierte, korrekte und vor allem rechtlich nachvollziehbare I'T-Unternehmensfiihrung ist nur
mit validierten und gesicherten Datenbesténden moglich. Die I'T-Security kann also als ei-
nes von vielen Teilwerkzeugen zur Implementierung von I'T-Governance und I'T-Compliance

gesehen werden.*?

IT-Risikomanagement

Mafinahmen des IT-Risikomanagements sind Teil der I'T-Governance-Umsetzung sowie
der IT-Management-Implementierung und miissen kontinuierlich (und nicht nur einmalig)
betrieben werden. Michael Klinger*! und Christian Cuske*? empfehlen dabei klassische Me-
thoden des Risikomanagements, die nach dem Phasenmodell «Versteheny, «Identifizieren»
und «Bewerten» angewandt werden und mit Gegenmafnahmen sowie einem umfassenden

Berichtswesen abschliefen.43

Besonders wichtig ist dabei eine vollstindige Abdeckung aller I'T-Risiken unter Zuhilfe-

nahme géngiger Standards wie dem I'T-Grundschutzhandbuch des deutschen Bundesamtes

39ygl. [Griinendahl2009, S. 1]

49Djese Arbeit wird das Gebiet der IT-Security nur am Rande beleuchten bzw. im Zuge der Rahmenwerke
und Implementierungsanséitze indirekt darauf eingehen. Das gesamte Umfeld der IT-Security wiirde
den Umfang dieser Arbeit sprengen und kann in der einschldgigen Fachliteratur nachgelesen werden.

4 Michael Klinger, Country Managing Director, Protiviti Deutschland

42Christian Cuske, Leiter IT Solutions, Protiviti Deutschland

13vgl. [Armin2008, S. 414]
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fiir Sicherheit in der Informationstechnik (BSI)** oder dem COBIT-Framework (vgl. Ab-
schnitt 3.1.3). Die gesamte Werkschopfungskette - und damit verbunden auch das operative
Management - soll Problembereiche identifizieren und iiber Modelle sowie eine einheitliche
Sprache ein gemeinsames, methodisches Vorgehen zur Bewiltigung dieser Risiken anstre-

ben.4®

Den Vorteil einer wirkungsvollen IT-Governance sieht Christian Cuske vor allem in der
Erkennung und Bewdéltigung von Risiken. Zwar sind diese dadurch nicht geringer, jedoch
kann intensiver bzw. zielgerichtet gegen sie vorgegangen werden. Michael Klinger unter-
streicht diese Aussage und sieht die IT-Governance als «iibergeordnetes Rahmenwerk fiir

die Bewiltigung von IT-Risiken im Unternehmen.»*0

IT-Audits

Im Rahmen von IT-Audits (oft auch als I7-Revisionen bezeichnet) werden die gesamte
IT-Infrastruktur (Hard-, Soft- und Middleware) sowie sdmtliche, finanzrelevante Datenbe-
stdnde des Unternehmens iiberpriift. Anhand von Strategien und Grundsétzen sollen Effi-
zienz, Effektivitat und 6konomisches Verhalten festgestelt und Missinvestitionen, Betrugs-
félle oder Falschbuchungen aufgedeckt werden. Die Abhaltung solcher IT-Audits erfolgt
regelméfig und kann durch den Vorstand, ein eigenes Auditing-Commitee, eine staatliche
Institution oder durch externe Audit-Dienstleister bzw. Wirtschaftspriifer durchgefiihrt

werden.*?

Anna Carlin und Frederick Gallegos*® sehen das Hauptziel von IT-Audits im Monito-
ring der Geschéftsaktivitdten sowie im Schutz der Interessen der beteiligten Stakeholder
(Manager, Mitarbeiter, Kunden und Investoren). Dazu werden im Rahmen von IT-Audits
Sicherheit, Zuverlassigkeit, Integritat und die Privatsphédre von Informationssystemen va-

lidiert sowie ein «Selbstcheck auf Legalitit und Angemessenheity durchgefiihrt.?

Die vorgestellten Begriffe und Schlagworte zeigen das weitreichende Umfeld des IT-
Governance-Frameworks auf und sollen ein Gefiihl fiir dessen Komplexitat und Differen-
zierung geben. Kann IT-Governance mit all ihren Facetten somit als Querschnittsmaterie

heutiger Unternehmungen verstanden werden?

44ygl. http://www.bsi.bund.de, zuletzt abgerufen am 30.01.2010

45ygl. [Armin2008, S. 414]

6ygl. [Armin2008, S. 415]

*Tygl. [Carlin2007, S. 87

48 Anna Carlin, Frederick Gallegos, California State Polytechnic University, Pomona
#9vgl. [Carlin2007, S. 87]
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1.1.6 IT-Governance als Querschnittsmaterie

Die bisherigen Ausfithrungen haben gezeigt, dass I'T-Governance zwar als klare Vorstands-
aufgabe des CIO (vgl. Abschnitt 3.2.2) zu verstehen ist, jedoch viele Unternehmensberei-
che und Mitarbeiterschichten vom Top-Management iiber die lokale/regionale Bereichs-
/Ressortleitung bis zur ausfithrenden IT-Produktion beeinflusst. Auch die strategischen
Aspekte nach Phyl Webb weisen auf eine solche Abhéngigkeit hin.

Die IT-Governance gibt dem Top-Management die Moglichkeit Entscheidungen an nach-
gelagerte I'T-Bereiche des operativen Geschiftes zu delegieren und ihnen die Entscheidungs-
und Steuerungsbefugnis zu ibertragen. Die Letztentscheidung obliegt jedoch weiterhin dem
CIO, um eine einheitliche Entwicklungsrichtung innerhalb des Unternehmens zu gewéahr-
leisten.?® Die dadurch entstehende Entlastung des Managements kann in die strategische

Weiterentwicklung des Unternehmens investiert werden.

IT-Governance kann somit eindeutig als Querschnittsmaterie heutiger Unternehmungen
betrachtet werden und soll neben der Umsetzung von sozialen und 6konomischen Zielen
vor allem die Beachtung der rechtlichen Regulatorien im Rahmen der IT-Compliance ge-

wahrleisten.

1.2 IT-Compliance

1.2.1 Corporate Compliance

Vergleichbar mit der Corporate Governance als Mutter der IT-Governance existiert auch
fiir die IT-Compliance eine iibergeordnete Managementaufgabe - die Corporate Complian-
ce. Primitiv formuliert, kann der aus dem anglo-amerikanischen Rechtskreis kommende
Begriff, mit der «Pflicht, die fiir das Unternehmen geltenden Gesetze einzuhaltens®!, be-
schrieben werden. Eigentlich kénnte das rechtskonforme Handeln von Unternehmen in der
heutigen Wirtschaft als gegeben vorausgesetzt werden. Viel weitreichender ist jedoch die
Umsetzung der Corporate Compliance durch die Geschéftsfithrung bis hin zum Aufbau

einer Compliance-Organisation (vgl. Abschnitt 3.2.1).

Ein funktionierendes Compliance-Management hat nicht nur den Vorteil von rechtli-
cher Absicherung, sondern bringt auch wettbewerbstechnische und volkswirtschaftliche
Vorteile mit sich, da Kunden und Lieferanten auf eine gesetzeskonforme und risikomi-

nimierte Geschiftsbeziehung aufbauen kénnen.?? Bei einem Rechtsverstoft oder der Miss-

30ygl. [Popp2007, S. 7]
Slygl. [Wecker2009, S. 33]
2ygl. [Wecker2009, S. 33-34]
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achtung von Compliance-Vorgaben sind Konsequenzen wie Aufsichtsratseingriffe, Verga-

besperren /Blacklisting oder extrem hohe Bukgelder keine Seltenheit.”?

1.2.2 Eingliederung der Corporate Compliance

Besonders schwierig gestaltet sich die Eingliederung der Corporate Compliance in beste-
hende Rahmenwerke bzw. die Definition von Uber- und Unterordnung zur Corporate Go-

vernarnce.

Referenziert auf das Pyramidenmodell der IT-Governance nach Andreas Frohlich (vgl.
Abbildung 1.1 in Abschnitt 1.1.3) wird die (IT-)Compliance als Einflussfaktor der ganz-
heitlichen (IT-)Governance interpretiert. Auch Hannes Hausegger verweist auf ein Modell
nach Ernst & Young (2005)°* nach welchem «Gesetze und Regulative» als Umweltbedin-
gungen zu verstehen sind. IT-Governance genieftt somit tibergeordneten Charakter und die

IT-Compliance ist nur eine von vielen, beeinflussenden Komponenten.

Anders sehen dies etwa Alexander Teubner und Tom Feller, welche den Regelungsbe-
reich der Corporate Compliance {iber den der Corporate Governance stellen: «Wdhrend
sich letztere speziell auf das verantwortungsvolle Handeln des Managements bezieht und
hier insbesondere die Kompetenzen und Verantwortung der Fihrungskrifte im Blick hat,
bezieht sich erstere auf ein regelkonformes Unternehmenshandeln allgemein. Die Vorgaben,
deren Einhaltung im Rahmen der Compliance tiberprift wird, richten sich daher nicht nur
auf das Handeln des Managements, sondern auf das Handeln der Organisationsmitglieder

generell. »%°

Besondere Bedeutung kommt dabei den Regelungen in den Risikobereichen des Unter-
nehmens sowie dem Risikomanagement zu. Hinsichtlich einer verantwortlichen und lang-
fristigen Wertschopfung bedarf es einer auf Corporate Compliance ausgerichteten Unter-
nehmensfiihrung. Dies ist - im Rahmen der Risikoanalyse - eines der fiinf Kernelemente

der Compliance, die in Abschnitt 1.2.3 Erlduterung finden.

1.2.3 Fiinf Elemente der Compliance

Um eine strukturierte Compliance-Vorgehensweise und die damit verbundene aktive Risi-
kovorbeugung im Unternehmen betreiben zu kénnen, stellt Eberhard Vetter ein fiinfstufiges
Modell?® vor (vgl. Abbildung 1.3°7).

53vgl. [Wecker2009, S. 38-39)
ygl. [Hausegger2007, S. 7|
5ygl. [Teubner2008, S. 400]
30ygl. [Wecker2009, S. 42-43]
5Tygl. [Wecker2009, S. 42-43]
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P
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Abbildung 1.3: Fiinf Elemente der Compliance

In einer ersten Risikoanalyse gilt es die Risiken des jeweiligen Unternehmens zu identifi-
zieren, den moglichen Schadensumfang und dessen Eintrittswahrscheinlichkeit zu ermitteln

sowie Schritte zur Risikovorbeugung- und -minimierung abzuleiten.

Als zweites Element muss die gesamte Compliance zur «Chefsache» erklart und dort
auch glaubwiirdig und mit Nachdruck betrieben werden. Es gilt die gesamte Belegschaft
von einer sinnvollen und korrekten Anwendung der Compliance zu iiberzeugen und ent-
sprechende Sanktionierungsmaftnahmen im Falle der Nichteinhaltung festzusetzen. Nur so
kann es ein gemeinsames Commitment zur Umsetzung dieser rechtlichen Regulatorien

geben.

Wenn sich die Geschiftsfiilhrung nun auf eine Compliance-Strategie geeinigt hat, miissen
diese Vorschriften und Regularien zur Pravention und Kontrolle nicht nur an Mitarbei-
terinnen und Mitarbeiter, sondern auch an Geschéftspartner weitergegeben werden. Eine
offene Kommunikation - beispielsweise in Form eines Mission Statements, eines Verhal-
tenskodex oder regelméfsigen Présentationen durch Compliance-Beauftragte - ist fiir die

Einhaltung dieser Regelungen auf allen Hierarchieebenen unerlésslich.

Wie auch bei anderen Geschéftsfeldern des Unternehmens muss die Compliance iiber eine
klar definierte Organisation verfiigen. Von einer ein- oder mehrkopfigen Unternehmenslei-
tung iiber Ressort- und Bereichsleitung bis zu den ausfiihrenden Stellen des Organigramms

muss es klare Verantwortungsbereiche, Zustédndigkeiten und Kontrollbefugnisse geben.

Samtliche die Compliance betreffenden Schritte wie etwa Entscheidungen, Prozesse,
Mafnahmen oder Berichtswege des Unternehmens miissen fiir spétere Audits oder Beweis-
lastregelungen schriftlich festgehalten werden. Die Dokumentation beinhaltet beispiels-
weise Sitzungsprotokolle, Schadens- oder Misstandsberichte aber auch Telefongesprichs-

mitschriften oder die Betriebs- und Geschéftsordnung.
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1.2.4 Aufgaben & Anforderungen der IT-Compliance

Das eigentliche Aufgabengebiet der I'T-Compliance ist, mit einigen technischen Adaptie-
rungen, ein sehr zentraler Bestandteil der unternehmensweiten Corporate Compliance.
Hans-Jiirgen Pollirer definiert I'T-Compliance als «Einhaltung und Umsetzung von requla-
torischen Anforderungen im weitesten Sinn mit der Zielsetzung einen verantwortungsvollen

Umgang mit allen Bereichen der IT zu erreicheny .8

In Verbindung mit den Aufgaben der Mutterdisziplin treten folgende I'T-Aufgaben der

Compliance zunehmend in den Vordergrund®®:

e Bildung einer Gesamtheit an organisatorischen Aufsichts-, Schulungs- und Kontroll-
mafnahmen der Geschéftsleitung zur Vermeidung von Gesetzesverstofien durch das

Management und die untergeordneten IT-Bereiche.

e Sicherstellung der Beherrschung von IT-Risiken durch Risikoidentifikation, Risiko-

analyse, Risikobewertung und Risikosteuerung.

e Schutz des Unternehmens vor erkennbaren Gefahren durch gewissenhafte Umsetzung
der Sorgfaltspflicht.

e Wahrnehmung der Einflussfaktoren bzw. Bedeutung der Informationstechnologie im

eigenen Unternehmen.

Eine der grofsten Schwierigkeiten der I'T-Compliance bzw. gleichzeitige Anforderung an
diese ist die iibersichtliche Darstellung der Vielzahl an internationalen und nationalen
Gesetzestexten, die bei der nachhaltigen Praktizierung der genannten Aufgaben beach-
tet werden miissen. Neben einschldgigen EU-Verordnungen, EU-Richtlinien und nationalen
Gesetzen kommen noch sektorenspezifische Anforderungen (etwa im Bereich der Kapitalge-
sellschaften) oder Regulatorien aus anderen Fachrichtungen, wie etwa dem Steuerrecht oder
der Wirtschaftspriifung, hinzu. Weltweit wird die Anzahl der Compliance-Anforderungen

(im weitesten Sinn) auf etwa 25.000 geschéitzt.5

Als zweiter Eckpfeiler der IT-Compliance wird von vielen Experten®! die persénliche
Haftung der Unternehmensleitung (Aufsichtsrat, Vorstand oder Gesellschafter und leiten-
de Angestellte) bei der Missachtung regulatorischer Vorgaben genannt. Bestehende Geset-

zesgrundlagen (etwa das Osterreichische Unternehmensgesetzbuch (UGB) - vormals Han-

®8ygl. [Pollirer2008, F. 4]

yvgl. [Wecker2009, S. 119-121]

0vgl. [Wecker2009, S. 121]

6lvgl. [Wecker2009, S. 120] bzw. [Griinendahl2009, S. 2]
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delsgesetzbuch (HGB)%?) werden dahingehend ergiinzt, dass risikovorbeugende Entwick-
lungsmafnahmen, informationsrelevante Schutzmafnahmen und angemessene Berichter-

stattungssysteme umgesetzt bzw. betrieben werden miissen.

Lars Lensdorf und Udo Steger, Heymann & Partner Rechtsanwiilte, nennen im Rahmen
eines Vortrags der Deutschen Stiftung fiir Recht und Informatik% exemplarisch fiinf Top-
Anforderungen an die IT-Compliance, die ergdnzend bzw. teilweise inhaltlich &hnlich den

bereits genannten Eckpfeilern nach Gregor Wecker und Ralf-T. Griinendahl sind.%4

e Datenschutz und Datensicherheit

Arbeitsrecht

Unternehmensorganisation

Buchhaltung, Rechnungslegung, Priifung

Banken und Finanzdienstleiter (sektorenspezifisch)

IT-Compliance betrifft somit den unmittelbaren I'T-Betrieb sowie samtliche IT-Systeme
und Prozesse im Unternehmen. Von der Buchhaltung und Lohnverrechnung iiber die Logis-
tikadministration bis hin zum Waren- und Verkaufsmanagement muss der I'T-Compliance
Rechnung getragen werden. Und bei der heutigen Verkniipfung bereichsiibergreifender Ge-
schéftsprozesse ist Compliance ohne funktionierende I'T-Compliance nicht mehr zu gewéhr-

leisten.%?

1.2.5 Internes Kontrollsystem (IKS)

Die vorgestellten Elemente, Aufgaben und Anforderungen der IT-Compliance miissen nun
im Rahmen eines internen Kontrollsystems (IKS) etabliert und in die Unternehmensablaufe
integriert werden. Ein IKS besteht somit «aus den Grundsdtzen, Verfahren und Mafinah-
men, die der organisatorischen Umsetzung der Managemententscheidung dienen, damit
die Wirksamkeit und Wirtschaftlichkeit der Geschdftstitigkeit des Unternehmens gesichert
ist, die OrdnungsmdfSigkeit und Verldsslichkeit der internen und externen Rechnungslequng

gewdhrleistet ist und die mafgeblichen rechtlichen Vorschriften eingehalten werden. »%

62dRGBI S 1897/219 idF 2009/71

63vgl. http://www.dsri.de, zuletzt abgerufen am 30.01.2010
64ygl. [Lensdorf2006, F. 12]

5vgl. [Lensdorf2006, F. 5]

66ygl. [Meyer2009, S. 225
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Primiére Ziele des IKS sind dabei insbesondere8”
e die Bewahrung des Vermogens des Unternehmens,
e die Gewdhrleistung der Zuverléssigkeit des Rechnungswesens,
e die Verbesserung der Effizienz unternehmerischer Abldufe und

e die Sicherung der Einhaltung der Geschéftspolitik.

Als Einflussfaktoren eines heute iiblichen, internen Kontrollsystems kénnen vor allem%
e Grofse und Komplexitétsgrad des Unternehmens,
e Rechtsform und Organisation des Unternehmens,
e Diversifikation und Komplexitéat der Geschéftsfelder,
e regulatorische Anforderungen und
e informationstechnische Prozesse

verstanden werden.

Anhand dieser Indikatoren wird das Design eines IKS gewahlt sowie dessen Aufrechter-
haltung, Weiterentwicklung und Uberwachung durch die Fiihrungsebenen gewihrleistet.5
Nach 6sterreichischem Recht héngt die Dimensionierung des IKS beispielsweise von den
Regelungen des §82 Aktiengesetz™® ab, welcher besagt, dass der Vorstand fiir die Imple-
mentierung eines den Anforderungen des Unternehmens entsprechenden IKS verantwortlich

ist.

Wihrend im européischen Raum iiberwiegend Kontroll- und Uberwachungsaktivititen
den Kern des internen Kontrollsystems darstellen, geht die Definition der amerikanischen
Gesellschaft weit iiber die eigentlichen Kontrolltatigkeiten hinaus. Vielmehr z&hlt dort auch

das Risiko- und Informationsmanagement zu den Komponenten eines modernen IKS."!

Zur praktischen Umsetzung eines Kontroll- und Uberwachungssystems wurde 1992 vom
Committee of Sponsoring Organisations of the Readway Commission ein neues Modell
vorgestellt - der COSO-Wiirfel (vgl. Abbildung 2.2). Das damals als de-facto Standard

57vgl. [Hausegger2007, S. 16-17]
58vgl. [Meyer2009, S. 225-226]

59vgl. [Meyer2009, S. 225-226]
OBGBI 1965/98 idF BGBI 1 2009/71
"vgl. [Hausegger2007, S. 16-17]
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1. Einleitung & Grundlagen

etablierte Rahmenwerk ist heute von der amerikanischen Borsenaufsicht explizit vorge-
schrieben, um ein Compliance konformes IKS zu implementieren (vgl. Abschnitt 2.5.1).
Auch im européischen Raum kommt das mittlerweile 8-stufige Modell immer hiufiger zur

Anwendung.”

1.3 Warum IT-Governance und IT-Compliance?

Nach diesem ersten Abschnitt und einem Uberblick iiber das Umfeld, die Begriffe und
Defintionen sowie Modelle und Einsatzmoglichkeiten von Corporate/IT-Governance und
Corporate/IT-Compliance fragt sich die bewusste Leserin und der bewusste Leser mogli-
cherweise nach dem Sinn eines solch komplexen Systems. Warum ist IT-Governance ein
topaktuelles Thema und warum muss die I'T-Compliance rechtliche Sanktionen bei der

Nichteinhaltung von eigentlich selbstverstdndlichen, gesetzlichen Regulatorien definieren?

Die Antwort auf diese Frage und damit verbunden auch der Ursprung des intensiven Auf-
kommens der IT-Governance und IT-Compliance ist im Jahre 2001 in den USA verankert.
Die bislang groften Finanzskandale von Enron und Worldcom, deren Folge unter anderem
die Entwicklung des US-Bundesgesetzes Sarbanes-Oxzley Act (SOX, SOA)™ war, haben die
amerikanische Borsenaufsicht in Aufruhr versetzt. Um solche Bilanzskandale in Zukunft zu
vermeiden, soll mit diesem Gesetzestext das Vertrauen der Anleger in die Richtigkeit und

Verlisslichkeit der verdffentlichten US-Finanzdaten wiederhergestellt werden.™

Etwa drei Jahre spéter - also 2005 - wurde dieses Governance- und Compliance-Konzept
fiir den europaischen Raum adaptiert und findet seither regelméfigen Einzug in aktu-
elle Management- und Wirtschaftsdiskussionen. Da es jedoch enorme Unterschiede zwi-
schen dem anglo-amerikanischen und den europiischen Rechtssystemen gibt, wurden eige-
ne Rechtsakte, Richtlinien und Verordnungen auf EU-Ebene geschaffen. Es ist Aufgabe des
néichsten Kapitels einen Uberblick iiber die Rechtslage in Europa zu geben und in weiterer

Folge die nationale Rechtssituation in Osterreich zu analysieren.

"ygl. [Hausegger2007, S. 16-17]
"Pub.L. 107-204, 116 Stat. 745
"yvgl. [Miiller2008, S. 341] bzw. [Fréhlich2007, Vorwort]
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2 Rechtliche Rahmenbedingungen

IT-Governance und IT-Compliance wurden im einleitenden Kapitel in unterschiedliche
Teilaspekte zerlegt und in ganzheitlichen Rahmenwerken bzw. strukturellen Gliederun-
gen présentiert. Dieses sehr komplexe Gebilde - beginnend bei der Corporate Governance
iber die IT-Governance mit integriertem I'T-Management und operativer I'T-Produktion
bis hin zur I'T-Compliance als rechtliches Framework der unternehmensweiten Corpora-
te Compliance - soll nun hinsichtlich der rechtlichen Rahmenbedingungen von bzw. fiir

Unternehmen untersucht werden.

Wie sich anhand der Komplexitédt bereits vermuten lésst, gibt es eine Vielzahl an in-
ternationalem Volkerrecht, EU-weiten Verordnungen/Richtlinien/Kodizes und nationalen
Gesetzesgrundlagen, die bei der Umsetzung und Implementierung von IT-Governance-
oder -Compliance-Mafknahmen beachtet werden miissen. Insbesondere die differenzierenden
Rechtssysteme unterschiedlichster Staaten sowie kulturelle und 6konomische Unterschiede
erschweren die Adaption einer gemeinsamen IT-Governance und IT-Compliance.”™ Viele
Unternehmen stehen daher - nicht zuletzt aufgrund der raschen Globalisierung und stén-
digen Expansion in Ostliche Lander - vor neuen Herausforderungen, die es zu bewaltigen
gilt. Hinzu kommt noch der erhebliche, finanzielle Aufwand zur Etablierung einer geset-

zeskonformen Unternehmensfiihrung mit integrierter Verantwortung.

Ziel dieses Kapitels ist es, nach einer kurzen geschichtlichen Einfiihrung in die Entwick-
lung der rechtlichen Regulatorien in der letzten Dekade, der Leserin bzw. dem Leser vor
allem die europiische Rechtslage sowie die Umsetzung in Osterreichisches Recht ndher zu
bringen. Parallel dazu existieren freiwillige Kodizes und Fachgutachten zu Themen der
IT-Governance. Abschliefsend soll ein kurzer Ausblick in die internationale Rechtslage mit
besonderem Augenmerk auf die amerikanischen Bundesgesetze Sarbanes-Ozley Act (SOX)
und Foreign Corrupt Practices Act (FCPA)™ gewihrt werden.

"vgl. [Hausegger2007, S. 2|
7615 U.S.C. §§ 78dd-1, et seq.
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2.1 Wie alles begann...

Gerade in der letzten Dekade haben die Begriffe IT-Governance und IT-Compliance ex-
trem an Bedeutung gewonnen. Sowohl bei nationalen und internationalen Konferenzen bzw.

77 einschligigen, wissenschaftlichen Fachzeitschriften™ als auch auf Web-

Institutionen
portalen von internationalen Konzernen und Unternehmensberatern”™ sind diese Begrif-
fe topaktuell und werden intensiv diskutiert. Doch woher kommt dieser Governance- und

Compliance-Hype?

Der Ursprung der heutigen Brisanz dieser Themen stammt aus den Vereinigten Staaten
von Amerika (USA) und enstand um die letzte Jahrtausendwende. Als zentrale Ausloser
konnen die grofsten Finanzskandale in der amerikanischen Wirtschaftsgeschichte der beiden

Multikonzerne Enron und Worldcom gesehen werden.

2.1.1 Enron & Worldcom - Die Hype-AuslGser

Enron war das siebtgrofite Unternehmen der USA und wurde im Jahre 1985 durch die
Fusion zweier Gasunternehmen gegriindet. Innerhalb nur weniger Monate entwickelte sich
ein kleines Startup-Unternehmen unter dem damaligen Enron-CEO Jeff Skilling zu einem
Multikonzern der Wall Street und wurde mehrmals als «Innovativstes Unternehmen» mit

genialer Unternehmensstrategie ausgezeichnet.®°

Geschéftsgegenstand von Enron war primér der Handel mit Rohstoffen und Energie-
quellen iiber ein Onlineportal und in spéteren Geschéftsjahren der Vertrieb von Waren
und Vorréten aller Art (beispielsweise Werbeflachen, Breitbandkapazitét, verschiedenste
Vertrige und Termingeschéfte). Wéhrend der Energie- und Rohstoffmarkt gut funktio-
nierte, brachten die anderen Geschéaftszweige wenig bis gar keine Einnahmen - Tatsachen

die jedoch durch das flurierende Primérgeschéft verschleiert wurden.®!

Im weiteren Verlauf wurden die Geschiftstaktiken von CEO Skilling immer undurch-
schaubarer und selbst die unternehmenseigenen Finanzexperten hatten keinen volligen

Durchblick. Gleichzeitig sackte die Kommunikationspolitik immer weiter zusammen, da

"ygl. etwa European Corporate Governance Institute (http://www.ecgi.org, zuletzt besucht am
30.01.2010) oder Osterreichischer Arbeitskreis fiir Corporate Governance (http://www.wienerborse.
at/corporate/index.htm, zuletzt besucht am 30.01.2010)

"8ygl. etwa Wirtschaftsinformatik (http://www.wirtschaftsinformatik.de, zuletzt besucht am
30.01.2010) oder Manager Magazin (http://www.manager-magazin.de, zuletzt besucht am 30.01.2010)

™ygl. etwa die Konzernwebseite der Telekom Austria Group (http://www.telekomaustria.com/
ir/codex.php, zuletzt besucht am 30.01.2010) oder die Unternehmenspriasenz der Deloit-
te Audit Wirtschaftspriiffungs GmbH. (http://www.deloitte.com/view/en_GX/global/services/
enterprise-risk-services/index.htm, zuletzt besucht am 30.01.2010)

80ygl. [Hillenbrand2002]

81ygl. [Hillenbrand2002]
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2. Rechtliche Rahmenbedingungen

die Unternehmensleitung keinerlei Informationen iiber Finanz- und Ertragslage an die Of-
fentlichkeit weitergab. Der erste offentliche Riickschlag fand im November 2001 statt, da
Enron seine Gewinne der vergangenen vier Jahre um mehr als 500 Millionen Dollar nach

unten korrigieren musste.®?

Am 4. Dezember 2001 musste Enron nach dem Verfall der eigenen Aktie von einst 90
Dollar auf unter 5 Dollar endgiiltig Konkurs anmelden. Beispielhaft seien folgende Fakten
genannt, die den Enron-Skandal herbeigefiihrt und schlussendlich den Konkurs erwirkt
haben:%3

e Unter den etwa 1000 an Enron beteiligten Firmen und Institutionen befanden sich 881

Briefkastenfirmen, die Steuerhinterziehungen und Abgabenbefreiungen erméglichten.

e Der Bosenwert® des Unternehmens nahm 1998 um 40%, 1999 um 58% und 2000 um
satte 89% zu.

e Enron hatte enormen politischen Einfluss und investierte zwischen 1991 und 2001
etwa 6 Millionen Dollar in Wahlkampfspenden (u.a. von George W. Bush). Als Ge-
genleistung erhielt Enron das Recht Ol- und Gasfelder in Mosambik, Argentinien,

auf den Philippinen oder in Indien auszubeuten.

Die Folgen dieses Borsenskandals hatten nicht nur intensive Auswirkungen auf die ame-
rikanische Wirtschaft, sondern beeintrachtigten auch européische Institutionen sowie Ak-
tieninhaber und Glaubiger. Doch der néchste Skandal befand sich bereits im Aufbau: Im
Sommer 2002, also etwa sechs Monate nach der Enron-Krise, meldete der amerikanische

Telekomkonzern Worldcom inklusive aller US-T6chter in New York Konkurs an.

Worldcom war in mehr als 65 Léndern der Erde aktiv und betreute mit rund 60.000
Mitarbeiterinnen und Mitarbeitern Millionen von Telefon- und Tausende von Unterneh-
menskunden. Die Telekomgesellschaft betrieb das grofste Internet-Backbone-Netz der Welt
und stellte in den USA 30% der Bandbreite auf den 20 wichtigsten Internetrouten zur
Verfiigung. Trotz einem Umsatz von etwa 35 Milliarden Dollar sind die unternehmerischen

Aktien im Jahre 1999 von knapp 65 Dollar auf nur neun Cent abgestiirzt.5

Die Dimension des Worldcom-Skandals tibertrifft die Insolvenz des Energieriesen En-

rons um ein Vielfaches. Aufgrund von Falschbuchungen®® in der Héhe von 3,85 Milliarden

82ygl. [Hillenbrand2002]

83vgl. [S0Z2002, S. 13]

84auch Shareholder Value genannt

85ygl. [Kuri2002]

86Worldcoms Finanzchef Scott Sullivan buchte seit 2001 quartalsweise Zahlungen fiir lokale Anbieter fiir
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Dollar®” im Jahr 2001 und die Verbuchung von extrem erhéhten Gewinnen, verzeichnete
das Unternehmen eine Schuldensumme von mehr als 30 Milliarden Dollar.®® Spiter wurde
bekannt, dass diese Bilanzfialschungen bis ins Jahr 2000 zuriickreichten, da die Zahlen der

vergangenen fiinf Quartale korrigiert werden mussten.®”

Wie auch bei Enron stand Worldcom unter grofem, politischem Einfluss und zog weite-
re, beteiligte Telekomanbieter - wie beispielsweise den texanischen Dienstleister EDS - in
Mitleidenschaft. Umfangreiche Kooperationen im dreistelligen Millionenbereich sollten den
Betrieb der Computer- und Telefonnetze beider Unternehmen gewéhrleisten. Sowohl die
US-Borsenaufsicht als auch das US-Justizministerium wurden in diesem Fall eingeschal-
tet.%

Basierend auf diesen Skandalen mit internationalen Wirtschaftsfolgen wurde in den USA
der Sarbanes-Oxley Act (SOX, vgl. Abschnitt 2.5.1) verabschiedet. Ziel war dabei die Wie-
derherstellung des Vertrauens von Kunden, Glaubigern und Eigentiimern in die 6ffentliche

Finanzberichtserstattung amerikanischer Konzerne.

2.1.2 Skandale in Europa

Nach den amerikanischen Prasenzfillen wurde die européische Wirtschaft im Jahr 2003 von
vergleichbaren Bilanzierungsskandalen heimgesucht. Als Konsequenz dieser Zwischenfélle
bei Ahold und Parmalat hat die Kommission der Européischen Union den «européischen
Sarbanes-Oxley Act» erlassen - die 8. EU-Richtlinie (Abschlusspriifer-Richtlinie, vgl. Ab-
schnitt 2.2).91

Ahold®?, ein niederlindischer Einzelhandelskonzern, tétigte Scheinbuchungen bei Um-
sitzen bzw. Ertragen im dreistelligen Millionenbereich, um die von der US-Tochter Food-
service vorgegebenen Quartalsziele zu erreichen. Die verantwortlichen Manager erhielten
ein im Vergleich zu amerikanischen Prozessen geringes Strafausmafs, obwohl der Konzern

fast vollstéindig ruiniert war.%?

Parmalat®, ein italienischer Lebensmittelkonzern, wurde Ende 2003 durch einen Finanz-

skandal erschiittert. Das Unternehmen versuchte durch Falschungen in der Bilanzierung

die Weiterleitung von Gespréchen - einer der grofiten Kostenblocke - félschlicherweise als Investitions-
aufwand statt als operative Kosten ein. (vgl. [Cloer2002|)

87entspricht etwa der 6-fachen Summe der Gewinnkorrekturen von Enron

88ygl. [Kuri2002]

89ygl. [Cloer2002]

9vgl. [Cloer2002]

91vgl. [Beyond2007a]

92ygl. http://www.ahold. com, zuletzt abgerufen am 30.01.2010

93ygl. [Beyond2007a]

94ygl. http://www.parmalat.com, zuletzt abgerufen am 30.01.2010
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nicht vorhandenes Vermdogen vorzutduschen. Bekannt wurde dieses Man6ver erst im Rah-
men des Jahresabschlusses und fithrte zu einem Einbruch des Aktienkurses. Der Fehlbetrag
von Parmalat wurde in der Hohe von acht Millionen Euro festgestellt. Nach Untersuchungen
in den Tochter- und Partnerunternehmen des italienischen Konzerns - darunter Fufsball-
clubs, Banken und Scheinfirmen - deckten Wirtschaftspriifer Missstdnde von 23 Millionen

Euro auf.%

Marco Becht?, Professor fiir Finanzen und VWL an der Freien Universitit in Briissel
und Geschiftsfiihrer des European Corporate Governance Instituts?”, sieht die Problematik
solcher Skandale einerseits in ungeniigenden Investitionen in gute Unternehmensfiihrung
und gezielte Aufsichtsgremien aber auch in den risikobelohnenden Premienmodellen fiir
Top-Manager. Fithrungskréfte sollen wieder auf den Boden der 6konomischen Realitét

zuriickgeholt werden und ein adiquates Entlohungsmodell auferlegt bekommen.%®

Ergénzend zeigt Marco Becht Zeichen von Systemversagen auf, da heute Themen der
Steuerhinterziehung und des Finanzbetrugs offen diskutiert werden. Hier gilt es durch Re-
formen und Regulative das System zu stirken, wobei Managementversagen weniger durch
strengere Haftungsregelungen, sondern vielmehr durch Konsequenzen im sozialen Umfeld
eines Managers und dessen zukiinftiger Karriereentwicklung zu setzen sind. Regulative
kénnen dabei sowohl verpflichtenden als auch freiwilligen Charakter aufweisen, da Un-
ternehmen heute viel offener und sensibler gegeniiber Themen der Corporate Governance
sind.%?

2.2 8. EU-Richtlinie

Die 8. EU-Richtlinie!® aus dem Jahr 2006 ist laut Beyond Consulting!®® und Hannes
Hausegger'?? mit dem Sarbanes-Oxley Act (SOX, vgl. Abschnitt 2.5.1) aus den USA ver-
gleichbar. Sie gibt eine konkrete Aufstellung von Bilanzierungs- und Reportingkennzahlen
vor, die das Vertrauen der Offentlichkeit in die Buch- und Bilanzfiihrung der européi-
schen Unternehmen stérken und ldnderiibergreifende Finanzskandale vermeiden soll. Der
Geschiiftsfithrung wird dabei eine hohe Verantwortung hinsichtlich der Uberpriifung und

Korrektheit dieser Finanzdaten auferlegt.

%vgl. [Beyond2007a]

9ygl. [Amann2008|

97ygl. http://www.ecgi.org

98ygl. [Amann2008|

9vgl. [Amann2008|

109Rjchtlinie 2006/43/EG des Europiischen Parlaments und des Rates vom 17. Mai 2006 iiber Ab-
schlusspriifungen von Jahresabschliissen und konsolidierten Abschliissen, zur Anderung der Richtlinien
78/660/EWG und 83/349/EWG des Rates und zur Aufhebung der Richtlinie 84/253/EWG des Rates

101ygl. [Beyond2007b]

102501, [Hausegger2007, S. 2|
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Wie fiir Richtlinien der européischen Union tiblich, muss auch die Richtlinie 2006/43/EG
in nationales (in unserem Fall dsterreichisches) Recht tiberfiihrt werden und kann weiterfiih-
rende, landerspezifische Einschrinkungen enthalten. Ahnlich wie bei SOX ist auch bei der
achten EU-Richtlinie mit hohen Umsetzungskosten und zusétzlichem Implementierungs-

aufwand fiir die Unternehmen zu rechnen.193

Bereits in der Einleitung wurde auf die vorhandenen I'T-Kosten sowie die vollstdndige
Auslastung der verfiigbaren I'T-Ressourcen hingewiesen. Diese Tatsache bringt den Nachteil
mit sich, dass die genannten Neuimplementierungen und strukturellen Umstellungen auf-
grund der europaweiten Vorschriften vernachléssigt oder nicht mit entsprechender Sorgfalt
umgesetzt werden. Diese Missachtung birgt grofses Gefahrenpotenzial in sich und bedarf

daher zusitzlicher IT-Sicherheits- und Risikomanagementmafnahmen.!%4

2.2.1 Komponenten & Addressaten der Richtlinie

Die 8. EU-Richtlinie war bis 29. Juni 2008 in nationales Recht umzusetzen und nimmt
regulative Anderungen an bestehenden Richtlinien aus den Jahren 1978, 1983 und 1984

vor. Zusammengefasst werden diese Anpassungen als EUROSOX bezeichnet. Im Detail

bewirkt siel%®

e die Anderung der EU-Richtlinie 78/660/EWG!% (auch als 4. EU-Richtlinie bekannt)
e die Anderung der EU-Richtlinie 83/349/EWG!Y7 (auch als 7. EU-Richtlinie bekannt)

e die Aufhebung der bisherigen 8. EU-Richtlinie 84/253/EWG!%®

Die rechtlichen Regulative sind fiir «Unternehmen von 6ffentlichem Interesse» relevant,
d.h. in Osterreich fiir'®”

e Kapitalmarktorientierte Gesellschaften
o Kreditinstitute

e Versicherungsunternehmen

103ygl. [Hausegger2007, S. 2|

104yg]. [Hausegger2007, S. 2-3]

105561, [Beyond2007b]

106Vierte Richtlinie 78/660/EWG des Rates vom 25. Juli 1978 aufgrund von Artikel 54 Absatz 3 Buchstabe
g) des Vertrages iiber den Jahresabschluff von Gesellschaften bestimmter Rechtsformen

197Siebente Richtlinie 83/349/EWG des Rates vom 13. Juni 1983 aufgrund von Artikel 54 Absatz 3 Buch-
stabe g) des Vertrages iiber den konsolidierten Abschluf

108 Achte Richtlinie 84/253/EWG des Rates vom 10. April 1984 aufgrund von Artikel 54 Absatz 3 Buch-
stabe g) des Vertrages tiber die Zulassung der mit der Pflichtpriifung der Rechnungslegungsunterlagen
beauftragten Personen

109 Auflistung und gefolgte Erklérungen vgl. [Beyond2007d|
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e Abschlusspriifer

Die grofste Zielgruppe der EU-Regulative sind kapitalmarktorientierte Gesellschaf-
ten, also jene Unternchmen, die Aktien oder andere Wertpapiere auf einem geregelten
Markt (z.B. der Borse) einem breiten Publikum anbieten und laut OECD!? zugelassen
sind. Neben Kapitalgesellschaften spielen auch Unternehmen im 6ffentlichen Interesse mit

entsprechenden Blianz- und Umsatzgréfen!!! eine wesentliche Rolle.

Kreditinstitute und Versicherungsunternehmen unterliegen ebenfalls - unabhén-
gig von ihrer Rechtsform - den EUROSOX-Bestimmungen, wenn deren Bilanzsumme eine
Milliarde Euro tibersteigt (bei Kreditinstituten) oder wenn die verrechneten Pramien des
gesamten Geschiftes 750 Millionen Euro (bei Versicherungsunternehmen) iiberschreiten.
Sind Aktien oder Wertpapiere des jeweiligen Unternechmens im Umlauf haben die Rege-

113

lungen gemiif Bankwesengesetz''? bzw. Versicherungsaufsichtsgesetz!'3 ebenso Giiltigkeit

(vel. Abschnitt 2.2.4 zur Umsetzung in Osterreich).

Vierte und letzte Zielgruppe sind die Abschlusspriifer, wobei dabei die Unabhéngigkeit
des Priifers im Mittelpunkt steht. Besonders auf mogliche Interessenskonflikte zwischen
Priifungstéatigkeiten im Rahmen der Regulative und parallel dazu bestehenden Beratungs-

oder Dienstleistungsbezichungen gilt es Riicksicht zu nehmen.

2.2.2 Inhalte & Regulative

Inhaltlich befassen sich die EU-Rechtsvorgaben mit den Jahresabschliissen sowie den kon-
solidierten Abschliissen von Gesellschaften bestimmter Rechtsformen. Um den eingangs
erwahnten Finanzskandalen vorzubeugen, wird zusétzlich die 6ffentliche Aufsicht, die Qua-
litdtssicherung durch externe, unabhéngige Dienstleister und Wirtschaftspriifer sowie die

Anwendung internationaler Standards in den Vordergrund gestellt.!

Das gesamte EUROSOX-Paket beinhaltet im Wesentlichen folgende Bereiche: 115

e Zulassung, kontinuierliche Fortbildung und gegenseitige Anerkennung der mitglied-

staatlichen Regelungen

190rganisation for Economic Co-Operation and Development, vgl. http://www.oecd.org, zuletzt abgeru-
fen am 30.01.2010

H1GemiR §221 Abs. 3-6 Unternechmensgesetzbuch (UGB) geniefien Unternehmen dann 6ffentliches Inter-
esse, wenn sie eine Bilanzsumme von mindestens 96,25 Millionen Euro oder im letzten Geschéftsjahr
Umsatzerlose von mindestens 192,5 Millionen Euro erziehlt haben. (vgl. [Beyond2007d])

H2BGBI 1993/532 idF BGBI T 2009/66

H3BGBI 1978/569 idF BGBI T 2009/109

1446l [Beyond2007b]

H5ygl. [Beyond2007b]

Seite 32 / 90


http://www.oecd.org

2. Rechtliche Rahmenbedingungen

o Registrierung

e Berufsgrundsitze, Unabhéngigkeit, Unparteilichkeit, Verschwiegenheit und Berufs-
geheimnis (Transparenz der Wirtschaftspriifungsgesellschaften und Diskretion der

Klienteninformation)
e Priifungsstandards und Bestétigungsvermerk (internationale Priifstandards)
e Qualitétssicherung der Wirtschaftspriifung
e Untersuchungen und Sanktionen

o Offentliche Aufsicht und gegenseitige Anerkennung der mitgliedsstaatlichen Regelun-

gen
o Abschlusspriifung von Unternehmen von 6ffentlichem Interesse (Priifungsausschiisse)
e Internationale Aspekte (Zulassung von Wirtschaftspriifern aus Drittlindern)

e Verantwortung des gruppenweiten (Konzern-)Abschlusspriifers

Aus diesen Regulativen lésst sich die dominante Position des Wirtschaftspriifers in Ver-
bindung mit strengen Bestimmungen iiber die Einrichtung von nationalen und internatio-
nalen Priifungsausschiissen deutlich erkennen. Getroffen werden diese Vorgaben in Kapitel
X des Abschnitts iiber die «Abschlusspriifung von Unternechmen von &ffentlichem Interes-

se», welches fiir Unternehmungen direkt anwendbar ist.!16

2.2.3 Anderungen zur 4. und 7. EU-Richtlinie

Die bereits angesprochenen Anderungen der 4. und 7. EU-Richtlinie sind in der neuen 8.
EU-Richtlinie nur in ihren Grundziigen integriert. Detaillierte Ausfithrungen finden sich in
der EU-Richtlinie 2006,/46 /EG!7, welche bis 5. September 2008 in nationales Recht umzu-
setzen war. Zielgruppe dieser Anderungsrichtline sind Kapitalgesellschaften, in Osterreich
also Aktiengesellschaften (AGs) und Gesellschaften mit beschriinkter Haftung (GmbHs).!!8

AGs und GmbHs miissen nach osterreichischem Recht ihren Jahresabschliissen - beste-
hend aus Bilanz bzw. Gewinn- und Verlustrechnung - unter anderem Lageberichte (des

Vorstandes bzw. des Aufrichtsrates) beilegen. Seit Umsetzung der EU-Regulative haben

16ygl. [Beyond2007b]

H7Richtlinie 2006/46 /EG des Européischen Parlaments und des Rates vom 14. Juni 2006 zur Anderung der
Richtlinien des Rates 78/660/EWG iiber den Jahresabschluss von Gesellschaften bestimmter Rechts-
formen, 83/349/EWG iiber den konsolidierten Abschluss, 86/635/EWG iiber den Jahresabschluss und
den konsolidierten Abschluss von Banken und anderen Finanzinstituten und 91/674/EWG iiber den
Jahresabschluss und den konsolidierten Abschluss von Versicherungsunternehmen

H8vgl. [Beyond2007b]
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diese Berichte auch «die wesentlichen Merkmale des internen Kontrollsystems und Risiko-

119 7u enthalten. Desweiteren sind beispielsweise die Erklarung zur

managementsystemss
Unternehmenfithrung inklusive nédherer Angaben zum Unternehmensfithrungskodex sowie
zu den Unternehmensfiihrungspraktiken aber auch mégliche Sanktionierungsmafsnahmen

beizufiigen. 20

2.2.4 Umsetzung in Osterreich

Die Umsetzung der beiden EU-Direktiven (2006/43/EG'2!, 2006,/46/EG122) erfolgte in
Osterreich im Rahmes des Unternehmensrechts-Anderungsgesetzes 2008 (URAG 2008)123.
Dieses Gesetz wurde am 7. Mai 2008 im BGBI I 2008/70 kundgemacht und trat mit 1.
Juni 2008 in Kraft.

Die fiinf Kernthemen des URAG 2008 im Uberblick sind?4

e die Schaffung bzw. Stédrkung der Unabhéngigkeit des Abschlusspriifers.

die Festlegung und Kontrollse der Kompetenzen und der Zusammensetzung des Prii-

fungsausschusses.

die Einfiihrung eines befristeten Téatigkeitsverbotes fiir Abschlusspriifer.

die Unabhéngigkeit des Honorars des Abschlusspriifers, da er keine Beratungstétig-

keit sondern eine Priiftédtigkeit vornimmt.

die Definition des Umfangs von Management- und Priifbericht.

Zusitzlich sind seit 1. Janner 2008 die Anderungen zum Bankwesengesetz und zum Ver-

sicherungsaufsichtsgesetz in Kraft, welche sich im wesentlichen in den §63a Abs. 4 Bank-

wesengesetz und §82b Abs. 4 Versicherungsaufsichtsgesetz niederschlagen.'25

119561, EU-Richtlinie 2006/46/EG, Artikel 2 (2), welcher Artikel 36 Absatz 2 der Richtlinie 83/349/EWG
dndert

120561, [Beyond2007b]

1213uch Abschlusspriifer-Richtlinie

1225uch Anderungs-Richtlinie

123BGBI I 2008/70 - Bundesgesetz, mit dem das Unternehmensgesetzbuch, das Aktiengesetz 1965, das
GmbH-Gesetz, das SE-Gesetz, das Genossenschaftsgesetz, das Genossenschaftsrevisionsgesetz, das Spal-
tungsgesetz, das Luftfahrtgesetz, das Bankwesengesetz und das Versicherungsaufsichtsgesetz gedndert
werden (Unternehmensrechts-Anderungsgesetz 2008 - URAG 2008)

124yg1. [Beyond2007c]

125vgl. [Beyond2007c]
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2.3 Basel Il

Unter Basel II (oft auch als Basel-II-Abkommen bezeichnet) konnen sémtliche Eigenka-
pitalvorschriften fiir Kreditinstitute und Banken verstanden werden, die vom Basler Aus-
schuss fiir Bankenaufsicht im Jahr 2004 verdffentlicht wurden. Basierend auf dem Basel-1-

Rahmenwerk soll die Stabilitit des Finanzsystems sichergestellt werden.!26

2.3.1 Entstehung & Hintergriinde

Die thematische Problematik von Basel II liegt in den wirtschaftlichen Eigenschaften von
Kredit- und Finanzdienstleistungsunternehmen. Auf der einen Seite verfiigen sie iiber einen
entsprechend hohen Fremdkapitalanteil in ihrer Bilanz, welcher sich aus der Natur des
Geldvermittlungsgeschéftes ergibt. Die Summe des Eigenkapitals im Vergleich zur Ge-
samtbilanzsumme (= Eigenkapitalquote) eines Geldinstitutes ist in der Regel wesentlich

niedriger.?7

Auf der anderen Seite besteht zwischen Finanzdienstleistern eine enorme Abhéngig-
keit durch Kreditvergabe und Biirgschaften, wodurch der Zusammenbruch eines einzelnen
Dienstleisters die Stabilitat des ganzen Sektors oder sogar der gesamten Wirtschaft beein-
flusst. Die Sicherung der Eigenkapitalquote zur Kompensierung etwaiger Verluste aus dem

Bankgeschéft genieft daher hohe Prioritit. 28

Im Jahre 1974 wurde, als Reaktion auf grofe Bankenzusammenbriiche im deutschen
Raum, der Basler Ausschuss fiir Bankenaufsicht'?® gegriindet, welcher enorme Defizite in
den Eigenkapital- und Rechnungslegungsvorschriften von Bankinstituten sichtbar machte.
1988 wurde deshalb der Basler Akkord (Basel I) veroffentlicht, gefolgt vom «Neuen Basler
Eigenkapitalakkord» (Basel II) im Juni 2004.

Als Ziele des Basel-II-Abkommens definiert die Osterreichische Finanzmarktaufsicht
(FMA)!30 folgende vier Kernaspekte!3!:

e cine verstarkte Ausrichtung der regulatorischen Eigenmittelunterlegung am Okono-

mischen Risiko

e cine addquatere Beriicksichtigung von Risiken bei gleichzeitigem Erhalt der bishe-
rigen Eigenkapitalausstattung im Bankwesen insgesamt (d. h. das durchschnittliche

Eigenmittelerfordernis des gesamten Bankensektors soll konstant bleiben)

126461, [FMA2010b]

127ygl. [FMA2010b]

128vgl. [FMA2010b]

129engl. Basel Committee on Banking Supervision

130ygl. http://www.fma.gv.at, zuletzt abgerufen am 30.01.2010
13lygl. [FMA2010b]
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e cine fortlaufende Verfeinerung der Messverfahren (d.h. eine Erhéhung der Risikosen-
sitivitdt der Eigenmittelanforderung durch Messverfahren, die den Risikograd von
Positionen und Geschéften angemessen beriicksichtigen sowie die Schaffung eines
Anreizes zur Weiterentwicklung der Messverfahren bzw. zum Ubergang zu den fort-

geschrittenen Ansétzen)

e cine Vereinheitlichung der internationalen Aufsichtsstandards (Sicherstellung eines

«level playing field»)

2.3.2 Inhalt & Architektur

Das Basel-I-Regelwerk beruhte lediglich auf einem inhaltlichen Schwerpunkt, ndmlich den
Mindestkapitalvorschriften fiir Banken zur Sicherung der Stabilitdt des Finanzsystems.
Diese Komponente, heute als erste Sdule bezeichnet, wurde im Rahmen des Basel-II-
Abkommens um zwei weitere Bereiche zur Uberpriifung der Bankprozesse sowie inten-

sivierten Veroffentlichungspflichten erweitert. (vgl. Abbildung 2.1132)

Stabilitat des Finanzsystems

+ Eigenmittelerfordernis ¢ Vorschriften fiir Banken » Offenlegungspflichten
fiir Kreditrisiko e Interner Kapitalprozess der Banken
¢ Standardansatz « Risikomanagement e Transparenz fiir
o IRB Basisansatz Marktteilnehmer
o f . - beztiglich der
Zcr)]l;tgte;schrlttener 1RB ::::ircdhetrungen an die Risikosituation der' Bank
. (Anwendungsbereich,
. . . * Evaluierung der Risikomanagement,
+ Eigenmittelerfordernis bankinternen Systeme Detailangaben zu
fiir Marktrisiko » Einschatzung des Eigenmitteln, ...)
* Standardansatz Risikoprofils « Erhdhte Vergleichbarkeit
e Interne VaR-Modelle e Uberwachung der der Institute
Einhaltung aller
« Eigenmittelerfordernis Vorschriften
fiir Operationelles e AufsichtsmaBnahmen

Risiko
» Basisindikatoransatz

o (Alternativer)
Standardansatz

 Fortgeschrittene
Messansatze

Abbildung 2.1: Basel II - 3-Sdulen-Architektur

132yg]. [FMA2010a, erste Grafik|
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Typische Charakteristika eines stabilen Finanzmarktes nach Basel II konnen in folgenden

drei Sdulen dargestellt werden:!33

e Siule 1 - Eigenmittelerfordernis

Séule 1 beinhaltet bereits die im Basel-I-Rahmenwerk verfiighbaren Anforderungen
der Eigenmitteladministration und der Risikomessung. Diese wurden weiterentwi-
ckelt und insbesondere im Bereich der institutsbezogenen Risikoanalyse sowie der

Erfassung operationaler Risikofaktoren modifiziert.

e Siule 2 - Bankaufsichtlicher Uberpriifungsprozess

Séule 2 wurde génzlich neu implementiert und fiithrt erstmals den Supervisory Review
Process (SRP), jene Anforderung an Kreditinstitute einen umfangreichen Risikoma-
nagementprozess zu etablieren, ein. Ziel der Methoden dieses Bereichs ist der Aufbau
einer funktionstiichtigen Gesamtbanksteuerung, aber auch die Umsetzung eines in-

ternen Kapitalmanagements.

In einem zusétzlichen Evaluierungsprozess sollen qualitative Kerngrofien wie Strate-
gie, interne Prozesse oder Managementaufgaben bewertet und gegebenenfalls durch

weitere Aufsichtsmafnahmen regelméfig kontrolliert werden.

Letzte Hauptaufgabe der zweiten Séule ist die Behandlung von Zinsdnderungs- oder
Liquiditéatsrisiken, die nicht in das Aufgabenfeld der ersten Séule fallen, sowie die

Einbeziehung externer Faktoren der Volkswirtschaft.

e Siule 3 - Marktdisziplin

Séule 3 soll, anléasslich dubioser Offenlegungsmisssténde, fiir Transparenz und mehr
Information iiber Geschéfts- und Risikostrategien einer Bank sorgen. Alle Marktteil-
nehmer (Investoren, Glaubiger und Kunden) werden einbezogen, wobei deren Reak-

tionen eine entsprechende Disziplinierung darstellen sollen.

2.3.3 Umsetzung in der Europdischen Union

Die Veroffentlichungen des Basler Ausschusses fiir Bankenaufsicht waren sehr detailliert,
hatten aber lediglich empfehlenden Charakter. Die Européische Kommission machte es
sich daher zur Aufgabe die europédischen Vorschriften zu iiberarbeiten und somit glei-
che Wettbewerbsbedingungen fiir Finanzdienstleister im européischen Wirtschaftsraum zu

schaffen.134

133ygl. [FMA2010a]
134ygl. [FMA2010b]
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Schlussendlich resultierten die zahlreichen Vorschlage des Basel-1I-Abkommens in den
europiischen Richtlinien 2006/48/EG!3® (Bankenrichtlinie) sowie 2006,/49/EG3¢ (Kapi-
taladiquanzrichtlinie), die seit 1. Janner 2007 fiir alle Mitgliedsstaaten verbindlich sind.37

Besondere Bedeutung bei der internationalen Umsetzung wurde der Bertiicksichtigung
heterogener Bank-, Geld- und Zinssysteme beigemessen, um sowohl weltweit tdtigen Mul-
tikonzernen als auch kleineren, lokalen Geldinstituten Sicherheit und Zuverldssigkeit zu
gewéhrleisten. Neben der Risikominimierung bzw. -iberwachung sollte die Weiterentwick-

lung geférdert und Wettbewerbsverzerrungen vermieden werden.

EZB!® Prisident Jean-Claude Trichet verkiindete, dass die européische Implementie-
rung einen «umfassenden Ansatz fiir Risikomanagement und Bankenaufsicht darstellt. Ba-
sel I wird die Sicherheit und die Zuverldssigkeit der Banken erhdhen, die Stabilitdt des
Finanzsystems stdrken und generell die Fdhigkeit des Finanzsektors verbessern, als Quelle

und Motor eines nachhaltigen Wachstums der gesamten Wirtschaft zu dienens'3

2.3.4 Umsetzung in Osterreich

Die Osterreichische Finanzmarktaufsicht (FMA) beteiligte sich an der Entwicklung der eu-
ropaischen Regulative und vertrat vor allem lokal relevante Interessen von Banken und An-
legern. Entscheidende Verbesserungen wurden fiir kleinere Geldinstitute erreicht, da diese
nun auch fiir vergleichsweise geringe Investitionsbetrige die Anforderungen des Schutzsys-

tems erfiillen und auch eine direktere Partizipationsméglichkeit haben.!40

Zweiter Erfolgsfaktor fiir die dsterreichische Umsetzung war die Betrachtung des zentral-
und osteuropaischen Raums. Durch die fortschreitende Expansionspolitik der lokalen Fi-
nanzunternehmen in diese Lander wird der Einsatz entsprechender Risikomanagementsys-
teme notwendig. Gleichzeitig kann trotz geringerer Eigenmittel die Weiterentwicklung des
Systems vorangetrieben und somit die Ertragskraft der européaischen Tochterunternehmen

gesteigert werden.4!

Urspriingliche Befiirchtungen, dass das schweizer Komitee zu strenge und unwirtschaft-

liche Kreditkonditionen verwirklichen wolle, konnten entkréftet werden. Auch bei wirt-

135Richtlinie 2006/48 /EG des Européischen Parlaments und des Rates vom 14. Juni 2006 iiber die Aufnah-
me und Ausiibung der Tétigkeit der Kreditinstitute

136Richtlinie 2006/49/EG des Europiischen Parlaments und des Rates vom 14. Juni 2006 iiber die ange-
messene Eigenkapitalausstattung von Wertpapierfirmen und Kreditinstituten

137y gl. [Hausegger2007, S. 30|

38 Buropaische Zentralbank

139ygl. [FMA2010b, Basel IT & Européische Union, letzter Absatz]

140yg]. [FMA2010b]

HMlygl. [FMA2010b]
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schaftlich schwacher Konjunktur funktionieren die Regulatorien angemessen. Lediglich fiir
Kredite mit erhohtem Ausfallrisiko sind hohere Steuersétze und intensivere Risikomafsnah-

men veranschlagt.!4?

2.4 Fachgutachten & Governance Kodizes

Die 8. EU-Richtlinie sowie Basel II konnen als zwei der umfangreichsten und international
iibergreifendsten Rahmenwerke im Blickwinkel der Corporate Governance bzw. Complian-
ce gesehen werden. Parallel dazu existiert eine Vielzahl an Fachgutachten diverser Berufs-
segmente, die darin ihre Erfahrungen, Arbeitsmethoden und Strategien der Offentlichkeit

143 gibt einen Uberblick iiber Organisationen und deren Fachgut-

prasentieren. Tabelle 2.
achten im IT-Sektor. Beispielhaft soll anschliefend kurz das 6sterreichische Fachgutachten

KFS/DV2 vorgestellt werden.

Ahnlichen Ursprungs ist auch die Idee der Governance Kodizes, die in den letzten Jah-
ren vielfaltig iiberarbeitet und strukturiert wurden. Inhalt dieser, meist mit nationalem
Bezug abgefassten, Dokumente ist die Festlegung von allgemeinen Grundsétzen guter Un-

ternehmensfiihrung. Exemplarisch wird der Osterreichische Governance Kodex im Detail

untersucht.
Organisation Fachgutachten
IFAC - International Federation of Accountants ISA 402, ISA 315, ISA 330
AICPA - American Institute of CPAs SAS/70
KFS - Kammer der Wirtschaftstreuhdnder KFS/DV1, KFS/DV2
IDW - Institut der Wirtschaftspriifer FAIT 1, FAIT 2, FAIT 3

Tabelle 2.1: IT-bezogene Organisationen & Fachgutachten

2.4.1 KFS/DV2

Das Fachgutachten zur «Abschlusspriifung bei Einsatz von Informationstechnik» (kurz:
KFS/DV?2) wurde vom Fachsenat fiir Datenverarbeitung als Teil der Osterreichischen Kam-

144 yerabschiedet und beinhaltet nationale und internatio-

mer der Wirtschaftstreuhdnder
nale Regelungen fiir regelméfige I'T-Priifungen. Da solche I'T-Kontrollen Bestandteil ganz-
heitlicher Unternehmenspriifungen sind, kommt dieses Fachgutachten nach internationalen

Priifungsstandards (ISA) zur Anwendung.'45

12y6]. [FMA2010b]

13ygl. [Hausegger2007, S. 26]

14450l. http://www.kwt.or.at, zuletzt abgerufen am 30.01.2010
1556l. [Hausegger2007, S. 26]
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Ziel und Umfang einer solchen Priifung in der Informationstechnik ist nach Abschnitt B
der Niederschrift die «Beurteilung der Verlisslichkeit der mit Hilfe von programmgesteuer-
ten Verarbeitungen ermittelten und im Rechnungswesen sowie im Rechnungsabschluss ver-
wendeten Daten.»™5 Als weiteres Ziel wird die Uberpriifung der mit dem technologischen
Einsatz verbundenen IT-Risiken, die eine mogliche Gefahrdung eines weiteren Bestehens

des Unternehmes verhindern sollen, genannt.

In welchem Umfang eine solche IT-Priifung stattfindet, kann laut Fachgutachten nicht

verallgemeinert werden und héngt von insgesamt sechs Umsténden ab!":

e Grofe, Art und Komplexitit des Leistungsprogramms des gepriiften Unternehmens

Art und Komplexitdt der eingesetzten Informationstechnik-Systeme

Art und Umfang der Integration von unternehmensweiten Anwendungen

Vorliegen von automatisch generierten Transaktionen, Vernetzungen mit Kunden,

Lieferanten oder anderen Dritten

Mafsnahmen des gepriiften Unternehmens zur Beseitigung oder Verminderung von

Fehlerrisiken

e bei vorangegangenen Priifungen gewonnene Erkenntnisse

Priifungsabwicklung & Risikoanalyse

Im Rahmen einer Priifung der Informationstechnologie muss der Abschlusspriifer die IT-
bezogene Priifung bei der Gesamtplanung beriicksichtigen und zeitgerecht entsprechende
Mitarbeiterressourcen reservieren oder externe Sachverstédndige heranziehen. Zur Verschaf-
fung eines Uberblicks iiber die bestehende Systemarchitektur werden Organigramme, IT-

Prozesse und -Strategien, Gerite, Programme und Anwendungen genau analysiert. 4%

Angelehnt an den Priifungsstandard 330 des deutschen Instituts der Wirtschaftsprii-
fer definiert auch dieses Fachgutachten sowohl anwendungsunabhéngige als auch anwen-
dungsabhéngige Risiken. Neben dem generellen Vernetzungs- und Komplexitatsgrad der
System- und Prozessstruktur werden auch Anderungsfaktoren, fehlgeschlagene Projekte
oder Restrukturierungen im Hinblick auf neue Risikofaktoren des Unternehmens unter-
sucht. Das Vorhandensein von qualifizierten Mitarbeitern, ausreichenden IT-Ressourcen
sowie die ganzheitliche geschéftliche Ausrichtung der Informatikstechnik auf die Geschéftss-

trategie des Unternehmens runden die zu priifenden Risikofaktoren ab.!49

165gl. [KammerWTH2004, S. 3]
147ygl. [KammerWTH2004, S. 4]
148ve]. [KammerWTH2004, S. 5-6]
1946]. [KammerWTH2004, S. 7-8]
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Kontrollen & MaRnahmen

Basierend auf diesen vom Abschlusspriifer evaluierten IT-Risiken legt das KFS/DV2 Maf-
nahmen zur Beseitigung oder Verminderung dieser Risiken fest. Dabei sollen sowohl anwen-
dungsunabhéngige Kontrollen der Informationstechnikprozesse (etwa durch das Prozess-
modell COBIT, vgl. Abschnitt 3.1.3), als auch anwendungsabhéngige Kontrollen der Ge-

schiiftsprozesse manuell, semi-automatisch oder vollautomatisch durchgefiihrt werden.°

Die genannten Kontrollen untersuchen etwa die Richtigkeit der Verarbeitungsprozesse
(Eingabe - Verarbeitung - Ausgabe), analysieren Programmcode, Konfigurationsparame-
ter bzw. Datenbanken und iiberpriifen Zugriffschutz, Protokollierung bzw. Schnittstellen zu
anderen Systemen. Besondere Aufmerksamkeit erhélt die Beurteilung der Rechnungslegung
und aller damit verbundenen «Stammdaten, Schnittstellen, Parameter, Berechtigungskon-
zepte (Funktionstrennungen) und dhnliche Mafinahmen, durch die Risiken beseitigt oder
vermindert werden»'®! konnen. Neben der Beurteilung der Wirksamkeit der Systeme gilt
es vor allem die Grundsétze ordnungsméfiger Buchfiihrung sicherzustellen sowie nach Ab-
schluss der Priifung eine entsprechend ausfiihrliche Dokumentation bzw. Berichterstattung

zu erstellen. 192

IT-Outsourcing

Im letzten Teil (Abschnitt D) des Fachgutachtens wird die Vorgehensweise im Falle von
IT-Outsourcing, also der Auslagerung von Informationstechnologie an ein anderes Un-
ternehmen, beschrieben. Der Abschlusspriifer ist dabei verpflichtet, sich auch iiber das
beauftragte Dienstleistungsunternehmen Informationen bzgl. Informationstechnik, inter-
nes Kontrollsystem und Buchhaltung zu beschaffen, um das Zusammenspiel der Systeme,
die wirtschaftliche Lage der Geschiftsbeziehung sowie die Ordnungsméfigkeit der Buch-

fithrung zu iiberpriifen.1®3

Das KFS/DV2 kann somit nicht nur als Implementierungshilfe fiir Unternehmen zur
Umsetzung risikominimierter IT-Systeme dienen, sondern ist gleichzeitig ein wichtiges Ar-
beitswerkzeug fiir Abschlusspriifer, wodurch objektive Priifungen anhand vorgegebener

Richtlinien und Normen stattfinden konnen.

150ygl. [KammerWTH2004, S. 9
15lygl. [KammerWTH2004, S. 10]
152yg]. [KammerWTH2004, S. 11]
153ygl. [KammerWTH2004, S. 12-13]
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2.4.2 Governance Kodizes

Bereits in Abschnitt 1.1.1 wurde kurz auf die Entwicklung diverser Governance Kodizes
als Vorgabe allgemeiner Grundsétze zur guten Unternehmensfithrung eingegangen. Beson-

154

ders im Bereich der kaptial- oder bérsenorientierten Unternehmensformen-°* gewinnt diese

Form der Regulative immer mehr an Bedeutung und nicht selten werden Investitions- oder

Finanzierungsentscheidungen basierend auf der Umsetzung solcher Vorgaben getiitigt.'%

Eine internationale Norm zur Entwicklung solcher Kodizes gibt es aufgrund unterschied-
licher Rechts- und Wirtschaftssysteme nicht. Trotzdem verfolgen alle Institutionen ein
gemeinsames Ziel: Das Vertrauen der Anleger und Investoren durch Transparenz, Kon-
trollen und strikte Regeln wiederherzustellen und so den Wirtschaftsmarkt langfristig zu

stéarken.156

Hannes Hausegger bezeichnet Governance Kodizes als «freiwillige Selbstrequlierungsmas-

157 "wobei die Freiwilligkeit der Anwendung dieser Regelwerke nur begrenzt ge-

nahmeny
geben ist. Die Borse in New York etwa verlangt von jedem notierten Unternehmen einen
«Code of Business Conduct and Ethics» sowie «Corporate Governance Guidelinesy auf-
zustellen und der Offentlichkeit zu présentieren. Dabei handelt es sich definitiv um eine
zwingend einzuhaltende Vorschrift und keinesfalls um eine lediglich freiwillige Empfeh-

lung.!58

Ahnlich den nationalen Corporate Governance Kodizes - etwa in Deutschland!®® - hat
auch die OECD im Jahre 1999 einige Grundsitze der Corporate Governance®® herausge-

geben und fiinf Jahre spéter nochmals iiberarbeitet.

Das zweigeteilte Dokument behandelt im ersten Basisabschnitt die Sicherstellung eines
effektiven Corporate-Governance-Rahmens sowie Rollen, Rechte und Schliisselfunktionen
aller Unternehmensbeteiligten (Stakeholder). In den Erweiterungen (zweiter Abschnitt)
werden diese Regelungen weiter verfeinert sowie insbesondere Offenlung und Transparent

aber auch Pflichten der Aufsichtsorgane hervorgehoben.

Im Folgenden soll nun auf den Osterreichischen Corporate Governance Kodex sowie seine

Revision im J&nner 2010 eingegangen werden.

154 Gesellschaften mit beschrinkter Haftung (GmbH.) oder Aktiengesellschaften (AG)

155ygl. [Hausegger2007, S. 39-40]

156yg]. [Hausegger2007, S. 40]

157ygl. [Hausegger2007, S. 40]

158ygl. [Hausegger2007, S. 40]

159ygl. http://www.corporate-governance-code.de/index.html, zuletzt abgerufen am 30.01.2010
160561, [OECD2004]
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2.4.3 Osterreichischer Corporate Governance Kodex

Der Osterreichische Arbeitskreis fir Corporate Governance, bestehend aus Mitgliedern
zahlreicher Multikonzerne, Investoren und Wirtschaftspartner'®!, hat am 1. Oktober 2002
erstmals den Osterreichischen Corporate Governance Kodex der Offentlichkeit vorgestellt.
Zahlreiche Revisionen, zuletzt im Janner 2010, haben das knapp 70-seitige Dokument zu
einem wirksamen Instrument im Osterreichischen Wirtschaftsraum gemacht. Der durch
das Unternchmensrechts-Anderungsgesetz 2008 (URAG 2008) verpflichtend aufzustellen-
de Corporate Governance Bericht im Zuge des Jahresabschlusses hat dem Rahmenwerk

zusitzliche Bedeutung verlichen.!62

Ziel & Basis des Kodex

Ziel dieser Regulative ist vor allem das bereits erwahnte Wiederherstellen der Glaubwiirdig-
keit und des Vertrauens der Anleger in das Osterreichische Finanzsystem sowie die «verant-
wortliche, auf nachhaltige und langfristige Wertschaffung ausgerichtete Leitung und Kon-
trolle von Gesellschaften und Konzernens'53. Es soll zusétzlich den Interessen aller durch
das Wohlergehen des Unternehmens gedient sowie ein hohes Maft an Transparenz fiir alle

Stakeholder erreicht werden.!64

Als Basis des Kodex werden die international iiblichen Standards fiir gute Unterneh-
mensfithrung sowie das osterreichische Aktien-, Borse- und Kapitalmarktrecht genannt.!65
Ergénzt werden diese durch EU-Empfehlungen zu den Aufgaben der Aufsichtsratsmitglie-
der, zu der Vergiitung von Direktoren sowie den oben erwdhnten OECD-Richtlinien fir

Corporate Governance (vgl. Abschnitt 2.4.2).

Obwohl der Arbeitskreis den Kodex nur als «freiwillige Selbstverpflichtung der Unterneh-
men»196 definiert, stellt er fiir dsterreichische Gesellschaften eine Aufnahmevoraussetzung
fiir die Wiener Borse dar. Weiters wird empfohlen, dass sich Unternehmen 6ffentlich zur
Anwendung dieser Regelungen bekennen und so weiteres Vertrauen und unternehmerische

Seriositit gegeniiber Anlegern ausstrahlen.'67

161Beteiligte Unternehmen wiéren etwa das Institut Osterreichischer Wirtschaftspriifer, die Wirtschafts-
kammer Osterreich, die Industriellenvereinigung oder der Investorenbeirat der Wiener Bérse aber auch
Organisationen wie die Telekom AG, die OMV AG oder die Universitat Graz. Eine vollstandige Liste der
stdndigen Mitglieder findet sich unter http://www.wienerborse.at/corporate/arbeitskreis.htm, zu-
letzt besucht am 30.01.2010.

162501, [OACG2009a, S. 5]

163yel. [OACG2009a, S. 11]

164yel. [OACG2009a, S. 5] bzw. [OACG2009a, S. 11]

165ygl. [OACG2009a, S. 12]

166ygl. [OACG2009a, S. 12]

167ygl. [OACG2009a, S. 12
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Regelwerk des Kodex

Die Erlduterungen des Osterreichischen Corporate Governance Kodex umfassen drei Regel-
kategorien, die ndhere Details zur Anwendung und Verpflichtung der Unternehmen darlegen
(vgl. Tabelle 2.2168).

Kiirzel Regelkategorie Regelanwendung

L Legal Requirement Regel beruht auf zwingenden Rechtsvorschriften

C Comply or Explain  Regel soll eingehalten werden; eine Abweichung
muss erklart und begriindet werden, um ein ko-
dexkonformes Verhalten zu erreichen

R Recommendation Regel mit Empfehlungscharakter; Nichteinhal-
tung ist weder offenzulegen noch zu begriinden

Tabelle 2.2: Regelwerk des Osterreichischen Corporate Governance Kodex

Dieses Regelwerk verdeutlicht nun die zuvor genannte «freiwillige Selbstverpflichtung
der Unternehmen». Neben den gesetzlich verpflichtenden Judikaten kann vor allem die
Kategorie «Comply or Explain» weit ausgelegt werden, da eine Nicht-Einhaltung zwar
keine rechtlichen Folgen hat, aber begriindet werden muss. C-Regeln basieren iiberwiegend

auf international anerkannten Vorschriften.

Insgesamt enthélt der Kodex in der Fassung vom Jéanner 2009 83 Regeln, wovon 33 (40%)
als L-Regeln, 45 (54%) als C-Regeln und 5 (6%) als R-Regeln gefiihrt werden. Inhaltlich
beschreibt das Dokument Aufgaben, Kompetenzen, Vergiitungen und das Zusammenwir-
ken von Vorstand, Aufsichtsrat und Aktionéren. Ziel und Zweck der Hauptversammlung
sowie die notwendige Transparenz von Rechnungslegung und Abschlusspriifung runden das

umfangreiche Regelwerk ab.!6

Kodex-Revision 2010

Im Dezember 2009 wurde die Kodex-Version vom Janner des gleichen Jahres iiberarbei-
tet. Es enstand eine Kodex-Revision 2010'7°, die ab dem 1. Janner 2010 Giiltigkeit hat.
Aufgrund des Aktienrechts-Anderungsgesetzes 2009 (AktRAG 2009)'™" mussten einige bis-
herige C-Regeln in L-Regeln iiberfiihrt werden, da diese nun gesetzlich verpflichtend sind.

168ygl. [OACG2009a, S. 14], Jene L-Regeln, die nur fiir an der &sterreichischen Bérse notierte Unternehmen
gelten, sind fiir anderwertige Kapitalgesellschaften als C-Regeln zu interpretieren.

169yg]. [OACG2009a, S. 9]

170vgl. [OACG2009b]

IBGBI 1 2009/71 - Bundesgesetz, mit dem das Aktiengesetz 1965, das SE-Gesetz, das Unternch-
mensgesetzbuch, das Umwandlungsgesetz, das Spaltungsgesetz, das Kapitalberichtigungsgesetz, das
Gesellschafter- Ausschlussgesetz, das Ubernahmegesetz, das Genossenschaftsrevisionsgesetz und das
Grundbuchsgesetz geéindert werden (Aktienrechts-Anderungsgesetz 2009 - AktRAG 2009)
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Gleichzeitig wurde der Umsetzung einer EU-Empfehlung zur Managervergiitung vom 30.
April 2009 Rechnung getragen, die insbesondere Regeln betreffend variable Vergiitung,
Abfindung, aktienbezogene Vergiitung, Vergiitungsbericht und Vergiitungsausschuss vor-
sieht.172

Richard Schenz, Kapitalmarktbeauftragter und Vorsitzender des Osterreichischen Ar-
beitskreises fiir Corporate Governance, fasst die Zielsetzung der Revision zusammen: «Mit
den neuen Vergiitungsregeln soll das Handeln der Manager noch stirker auf Nachhaltigkeit
und Langfristigkeit ausgerichtet werden. Falsche Anreize in der Vergiitungsstruktur wie eine
unangemessene kurzfristige Erfolgsorientierung oder zu hohe Risikofreudigkeit sollen ver-
hindert werden. Die persénliche Leistung des Vorstandsmitglieds, die wirtschaftliche Lage
und die Gréfie des Unternehmens sollen stdrker in der Vergiitung beriicksichtigt werden.
«Goldene Fullschirme» sind nach den neuen Regeln nicht zuldssig. Schliefilich sollen auch
die Vergiitungstransparenz und die Professionalitdt im Vergiitungsausschuss des Aufsichts-

rats weiter verbessert werden.»1™

Der Osterreichische Corporate Governance Kodex setzt also nicht nur nationales Recht
im Bereich der borsennotierten Unternehmen um und integriert EU-weite Regelungen zur
Corporate Governance, sondern bildet durch sein flexibles Regelwerk einen dynamischen

Umsetzungsrahmen fiir 6sterreichische Wirtschaftsteilnehmer.

2.4.4 Problematik: Freiwilligkeit & Umsetzung

Ob nun Fachgutachten von Osterreichischen Expertengruppen, Praferenzen von internatio-
nalen Organisationen oder nationale Corporate Governance Kodizes - eines haben alle diese
Artefakte gemeinsam: In einem gewissen Grad ist die Anwendung solcher Regulative frei-
willig und liegt im jeweiligen Ermessen bzw. der inhaltlichen Auslegung des umsetzenden

Unternehmens.

Es zeigt sich deutlich, dass das aus dem Voélkerrecht bekannte Problem der internationa-
len Rechtsdurchsetzung sowie der Definition eines ldnderiibergreifenden Geltungsbereichs
aufgrund unterschiedlicher Rechts- und Wirtschaftssysteme auch hier zum Vorschein tritt.
Rahmenwerke und Empfehlungen miissen erst durch langwierige Prozesse in nationale, ver-
bindliche Bestimmungen iiberfithrt werden und sobald dieser Prozess vollendet ist, wird

die niichste Revision bzw. Uberarbeitung der internationalen Regulative notwendig.

172vgl. [BMF2009)
173ygl. [BMF2009)
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Deshalb sind die derzeitigen Bemiihungen zur Schaffung einer einheitlichen Basis zur Re-
gulierung des internationalen Wirtschaftssystems von grofser Bedeutung, damit zukiinftig
Finanzskanale vermieden, Bilanzfalschungen aufgedeckt und korruptierte Unternehmens-

geschifte weder lokal noch landeriibergreifend getétigt werden kénnen.

Einen etwas anderen Ansatz als die freiwillige Umsetzung verschiedenster Richtlinien
verfolgt seit 2001 der amerikanische Gesetzgeber. Anlésslich bereits erwdhnter Skandale
rund um die Multikonzerne Enron und Worldcom wurde in Amerika das Bundesgesetz
Sarbanes-Ozley Act (SOX) erlassen. Dabei handelt es sich keinesfalls um ledigliche Emp-
fehlungen oder Vorschldge, sondern um nationales Recht mit straf- und zivilrechtlichen

Folgen bei Nichtumsetzung.

2.5 Internationale Rechtslage

Basierend auf der Tatsache, dass die grofsten, bisherigen Finanzskandale ihren Ursprung
im amerikanischen Raum haben, existieren auch im Rechtssystem der USA zahlreiche
Bestimmungen und Abkommen, die eine fehlerfreie Finanzberichtserstattung sicherstellen
sollen und daher den Einsatz eines wirksamen internen Kontrollsystems fordern. Die beiden

wohl wichtigsten Vorschriften zur Implementierung sind

e der Sarbanes-Oxley Act (SOX)

e der Foreign Corrupt Practices Act (FCPA)

Anwendbar sind diese Regulative auf alle Unternehmen im In- und Ausland, die bei der
US-Bérsenaufsicht SEC!™ registriert sind. Daher sind auch viele direkt notierte européische

Unternehmen oder Tochter eines US-Konzerns von dessen Bestimmungen betroffen.!™

2.5.1 Sarbanes-Oxley Act (SOX)

Der Sarbanes-Ozley Act wurde am 30. Juli 2002 in insgesamt 11 Teilen'”® verabschiedet
und wird seitdem von der SEC bzw. dem Public Company Accounting Oversight Board
(PCAOB) ergénzt und konkretisiert. Diese beiden Organisationen obliegt auch die Kon-
trolle iiber die korrekte Anwendung von SOX. Das iiber 60-seitige Gesetz ist eines der
umfassendsten Bundesgesetze der USA, welches der Betrugsvermeidung und Finanzbe-

richtserstattung gewidmet ist.!1””

174U.S. Securities and Exchange Commission, vgl. http://www.sec.gov, zuletzt abgerufen am 30.01.2010

175ygl. [Menzies2006, S. 15]

1"Die erste bzw. die ersten beiden Ziffern geben den jeweiligen Teil (engl. Title) und die darauffolgenden
Ziffern das jeweilige Kapitel (engl. Section) an.

1775gl. [Frohlich2007, S. 67] bzw. [Hausegger2007, S. 19]
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Wichtige Sections des Gesetzes
Die beiden bedeutendsten Sektionen oder Teile des Sarbanes-Oxley Acts sind!®:

e Section 302 - Disclosure Controls and Procedures

e Section 404 - Internal Control Over Financial Reporting

Section 302 verpflichtet den CEO'™ bzw. CFO'8 eines Unternehmens in einer jihr-
lichen, eidesstattlichen Erklarung zu bestétigen, dass simtliche Finanzbelange des Unter-
nehmens korrekt dargestellt und alle der Offentlichkeit prisentierten Berichte jederzeit
zugéanglich sind, gepriift und gegebenenfalls korrigiert wurden. Der Titel dieser Sektion
«Disclosure Controls and Procedures» schreibt aufierdem die Einrichtung und Pflege von

Kontrollen und Verfahren zur Offenlegung vor.

Section 404, etwas besser bekannt als ihr Vorgénger, beinhaltet die Forderung nach
der Einrichtung eines internen Kontrollsystems (IKS, vgl. Abschnitt 1.2.5) fiir die ganz-
heitliche Finanzberichtserstattung (Internal Control Over Financial Reporting). Wiederum
werden CEO und CFO beauftragt einen entsprechenden Prozess einzurichten und zu iiber-
wachen, welcher «die Ordnungsmafigkeit der Finanzbuchhaltung und damit die Erstellung

der Abschliisse gemdf den Rechnungslequngsvorschriften sicherstellt. »18!

Uberpriifung & Priifungsausschuss

Die Uberpriifung der Wirksamkeit des internen Kontrollsystems sowie dessen Effektivitit
muss von einem unabhingigen Abschlusspriifer durchgefiihrt werden. Unabhingig meint
in diesem Kontext, dass die priifende Organisation keinerlei Dienstleistungen, die nicht
mit der direkten Abschlusspriifung zu tun haben, bei dem zu priifenden Unternehmen
durchfiihren darf.'? Auch hat der Ablauf einer solchen Priifung sich an einem international
anerkannten Rahmenmodell, wie etwa COSO (vgl. Abbildung 2.2'83), zu orientieren und
bedarf der Integration in die IT-Infrastruktur und vieler I'T-Prozesse. Letzteres stellt eine

direkte Verkniipfung zur IT-Governance her.!#4

COSO ist ein vom Committee of Sponsoring Organisations of Treadway Commission
herausgegebenes Rahmenwerk, welches Fiihrungskréaften und Top-Managern eine fundier-

te Moglichkeit des unternehmensweiten Risikomanagements bereitstellt. Der sogenannte

178ygl. [Frohlich2007, S. 67-68]

179 Chief Executive Officer - Vorstandsvorsitzender
180Chief Finance Officer - Finanzvorstand

181yel. [Frohlich2007, S. 68|

18201, [Hausegger2007, S. 21]

183ygl. [Pfister2006, erste Grafik]

184461, [Frohlich2007, S. 68|
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Abbildung 2.2: COSO-Wiirfel

COSO-Wiirfel (vgl. Abbildung 2.2) stellt die Basis fiir die Entwicklung interner Kontroll-
systeme dar, dessen Vorschriften, Regeln und Verordnungen im Rahmen von SOX umge-

setzt und daher entsprechend dieses 8-Stufen-Modells kontrolliert werden.!®®

Auswirkungen & Aufwand
In den USA wird der Sarbanes-Oxley Act als «die bedeutendste Requlierungsinitiative in
Bezug auf den US-amerikanischen Kapitalmarkt seit 1930586 bezeichnet und beriihrt die

Kernthemen

e Financial Reporting

Corporate Governance

Corporate Compliance

Internal Control und

Enterprise Risk Management.

Diese Schlagworte sind keineswegs Neuerfindungen, erlangten aber durch die gesetzlichen
Regulative zusétzliche Bedeutung und Relevanz. International diskutiert wird etwa der
Einfluss der verscharften US-Regeln auf das amerikanische Wirtschafts- und Rechtssystem

sowie mogliche Auswirkungen des Kapitalflusses in die USA aus dem Ausland.

185vel. [Pfister2006]
186yg]. [Menzies2006, S. 16]
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Kritisch hinterfragt wurden vor allem die finanziellen und organisatorischen Aufwénde
der Umstellung. Vor allem das Erstellen einer normgerechten Dokumentation sowie die
vollstandige Umsetzung der Section 404 kostete Unternehmen beinahe 0.1% ihres Erloses.
Knapp 20% davon wurden in die Umsetzung der Section 404 investiert.!®” Erschwerend
kam hinzu, dass die amerikanische Borsenaufsicht den urspriinglichen Umsetzungstermin
vom 15. Juni 2004 mehrmals nach hinten verschoben hat und einige Bestimmungen erst

mit 15. Juli 2007 realisiert werden mussten.

In Europa wird SOX weniger als gesetzlicher Rahmen, sondern vielmehl als Initiative
des Risikomanagements verstanden und daher in Form einer «light touch» Version ange-
wandt. '8 Best-Practice-Empfehlungen und Anregungen zur Umsetzung nach dem Comply-

189

Or-Explain-Ansatz ®” stellen die européischen Eckpfeiler dar.

2.5.2 Foreign Corrupt Practices Act (FCPA)

Der Foreign Corrupt Practices Act ist ein bereits 1977 vom amerikanischen Kongress
verabschiedetes Bundesgesetz und stellte damals eines der ersten Anti-Korruptionsgesetze
dar, um Bestechung von ausldndischen Regierungsbeamten zur Erlangung von Auftrégen zu
verhindern. Oberstes Ziel war die Wiederherstellung des Vertrauens in das amerikanische
Geschiéftssystem sowie die Beseitigung von Wettbewerbsnachteilen. Im weiteren Verlauf
wurde an internationalen Vorschriften (gemeinsam mit der OECD) gearbeitet und bis

2006 36 Anti-Korruptionsgesetze in unterschiedlichsten Staaten erlassen.!

Komponenten & Anwendungsbereich
Das Gesetz beinhaltet zwei wesentliche Vorkehrungen'¥!:
e Die so genannten « Anti-Bribery Provisions» beinhalten Vorschriften und Bestim-

mungen zur Vermeidung von Bestechung und Korruption.

e Im zweiten Abschnitt, den «Books and Records Provisions», finden sich Re-
gulative zur ordnungsgeméfien Buchfithrung sowie zum Vorhandensein wirksamer,

interner Kontrollsysteme zur Vermeidung von Gesetzesverstofen.

Anwendbar sind diese Normen - wie auch bei SOX - fiir alle Unternehmen, die an ei-
ner amerikanischen Borse mit Eigen- oder Fremdkapital gelistet sind und damit der US-

Borsenaufsicht unterliegen. Verstofse gegen den FCPA resultieren in hohen Strafen und

1875gl. [Hausegger2007, S. 20|

188y6l. [Menzies2006, S. 17]

18 6twa, im Osterreichischen Corporate Governance Kodex, vgl. Abschnitt 2.4.3
190yel. [Menzies2006, S. 25]

19%engl. Provisions, vgl. [Menzies2006, S. 25|
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kénnen neben finanziellen und rechtlichen Einbufsen auch Rufschadigungen bei auslédndi-

schen Partnern oder gar Staaten mitsichbringen.!??

Anti-Bribery Provisions

Die Antikorruptionsvorschriften sollen verhindern, dass durch Zuwendungen, unlauteren
Wettbewerb oder staatlichen Beeinflussungen Auftrige oder Vertrige im internationalen
Raum abgeschlossen werden. Ein solcher Korruptionsverdacht besteht aus fiinf Elementen
(vgl. Tabelle 2.3193).

Vorschrift

Beschreibung & Anwendung

Who - Wen betrifft der
FCPA

Neben dem Unternehmen als ganze Einheit ist der FCPA
auch auf beteiligte Gesellschafter, Fiithrungskrafte und lei-
tende Angestellte anwendbar.

Corrupt Intent - Die

korruptive Absicht

Durch eine geplante bzw. bereits durchgefiihrte Bestechungs-
handlung soll ein Vorteil fiir die bestechende Partei erwirkt

werden. Dieses Verhalten (auch wenn es sich um die blofe
Bestechungsabsicht handelt) ist geméf FCPA strafbar.

Der gewidhrte Vorteil kann sowohl monetéren als auch wert-
haltigen Charakter aufweisen und reicht von Preisnachldssen
und Darlehen iiber die Einladung zu Veranstaltungen oder
privaten Dienstleistungen bis hin zu «wohltéatigen Spenden».

Payment - Die Zahlung

Das Empfangen solcher Zuwendungen ist lediglich fiir «for-
eign officials», also etwa Staatsfiihrungsorgane (Regierung,
Administration, Konigshaus), Justiz- & Legislaturmitglie-
der, Militdr oder Angestellte des offentlichen Sektors ver-
boten.

Recipient - Der Emp-
fanger

Korruptionsvorhaben dienen einem konkreten Geschéfts-
zweck und beeinflussen daher ausldndische Entscheidungen,
Auftriage und Geschéfte. Es muss sich dabei nicht um direkte
Geschéftsbeziehungen zu internationalen Regierungsstellen
handeln.

Business Purpose Test -
Geschéftszweck

Tabelle 2.3: Fiinf Elemente der Anti-Bribery Provisions

Books and Records Provisions

Die Buchfiihrungs- und Rechnungslegungsvorschriften gelten fiir alle Mitarbeiterinnen und
Mitarbeiter unabhéngig von etwaigen anderen, zusétzlichen Regulativen und beziehen sich
auf monetére sowie materielle Werte. Im Vergleich zu den Antikorruptionsvorschriften ist

dieser Gesetzesabschnitt eher allgemein und themeniibergreifend formuliert.!94

192501, [Menzies2006, S. 25
193ygl. [Menzies2006, S. 26-27]
194yg]. [Menzies2006, S. 28]
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Im Bereich der ordnungsméfigen Buchfithrung fordert der FCPA die transaktionsori-
entierte Aufzeichnung aller buchhalterischen Bewegungen sowie eine transpartente und
korrekte Zusatzdokumentation, die in Einklang mit den Rechnungslegungsvorschriften der
SEC stehen muss. Wiederum wird Zahlungen und Spenden ins Ausland mit illegalem Cha-

rakter erhohte Aufmerksamkeit geschenkt.!?

Die Regelungen zum internen Kontrollsystem sind dhnlich denen der SOX-Section 404
und verlangen autorisiertes Transaktionsmanagement, korrekte Vermdgensaufstellungen
sowie regelméfige Inventurprozesse. Interessant ist vor allem die Einfiihrung einer « Whist-
leblower Hotline», an welche sich alle Mitarbeiterinnen bzw. Mitarbeiter anonym wenden
konnen und auf etwaige Unregelméafigkeiten oder Betrugsverdachtigungen im Unternehmen

hinweisen konnen. Diese Hotline kann Bestandteil des internen Kontrollsystems sein.!?6

2.6 Implementierung der Rechtsvorschriften

Die im gesamten Kapitel 2 untersuchten Rechtsvorschriften auf nationaler, européischer
und internationaler Ebene - beginnend bei der 8. EU-Richtlinie und dem Basel II Ab-
kommen iiber das Gsterreichische Comply-Or-Explain-Konzept des nationalen Governance-
Kodex bis zur internationalen Regulierung US-borsennotierter Unternechmen durch SOX
und FCPA - zeigen einmal mehr den komplexen Aufbau von Wirtschafts- und Rechtssys-

temen.

Diese Mischform aus freiwilligen Bestimmungen durch Konzepte, Anwendungsmodelle
oder Empfehlungen und verpflichtenden Gesetzen stellt viele Unternehmen vor neue Her-
ausforderungen. Es bedarf nicht nur der parallelen Unterwerfung heterogener Rechtssyste-
me, sondern auch der Straffung interner Strukturen, der Bildung ganzheitlicher Prozessab-

laufe und der Verantwortungswahrnehmung durch Fiihrungskréfte und Top-Management.

Das folgende Kapitel soll nun die genannten Regulative und Vorschriften praktisch im-
plementieren und damit den direkten Bezug zur IT-Governance bzw. I'T-Compliance her-
stellen. Neben Methoden des IT Service Managements stehen vor allem Fragen der Auf-
gabenposition des Vorstandes - insbesondere des CIOs - sowie aktuelle Zahlen, Daten und

Fakten aus aktuellen Management-Umfragen im Vordergrund.

195yg]. [Menzies2006, S. 28-29]
196yg]. [Menzies2006, S. 29]
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3 Implementierung & Realisierung von

I T-Governance/Compliance-Systemen

Die bisherigen Kapitel haben ein Grundverstédndnis der Begrifflichkeiten IT-Governance
und IT-Compliance vermittelt und in weiterer Folge eine Reihe an rechtlichen Rahmen-
bedingungen bzw. Regulativen aufgezeigt, die den Einsatz von Informationstechnologie

mafgeblich beeinflussen.

Die Umsetzung eines I'T-Governance-Systems bedarf in jedem Fall der Unterstiitzung
des Top-Managements und geht mit der Umstrukturierung von Prozessen und Unterneh-
mensstrukturen einher. Es gilt neue Denkansétze zu verfolgen sowie praxisorientierte I'T
Service Management Methoden anhand standardisierter Frameworks (z.B. ITIL oder CO-
BIT) anzuwenden. Der Chief Information Officer (CIO) eines Unternehmens kann dabei
als Steuerungseinheit solcher Modelle angesehen werden, wodurch die Frage nach den Auf-

gabenbereichen und Verantwortungen des Vorstandes aufgeworfen wird.

Das aktuelle Kapitel verfolgt einen ganzheitlichen Ansatz und stellt Modelle, Frame-
works und Best-Practices vor, die eine Implementierung von risikobewussten I'T-Systemen
erméglichen. Es stehen dabei die wirtschaftlichen und rechtlichen Aspekte im Vordergrund,
d.h. auf technische Details der IT-Sicherheit (beispielsweise Verschliisselung oder Authen-
tifizierung) bzw. die hardwareorientierte Umsetzung (beispielsweise der System- und Ser-

vicearchitektur) wird nicht eingegangen.!9

3.1 IT Service Management

Im Allgemeinen befasst sich das I'T Service Management mit Prozessen, Ansétzen und Vor-
gehensweisen, die zielgerichtete, kundenfreundliche und kostenoptimierte Dienstleistungen
der Informationstechnologie ermdglichen sowie gleichnamige planen, steuern und iiberwa-
chen.'%®

197 An dieser Stelle darf auf einschligige Fachliteratur zu den Schlagworten IT-Sicherheit, IT-Betrieb und
IT-Infrastruktur verwiesen werden.
198ygl. [Olbrich2008, S. 8]
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Oberstes Ziel dabei ist die Schaffung von hohen Qualitdtsanspriichen, die in weiterer
Folge zur Zufriedenheit aller Beteiligten fiihren sollen. Das I'T Service Management greift
daher mehrere Aufgabenblocke, die kreisféormig miteinander in Verbindung stehen, auf (vgl.
Abbildung 3.1199).

Support
IT Services

\3

Business Manage
Perspective Infrastructure

\3

Deliver Managing
IT Services Applications

\ \3

Abbildung 3.1: Aufgaben des IT Service Managements

Diese ganzheitliche Sicht auf alle Ebenen der Informationstechnologie erméglicht eine ef-
fiziente und zielgerichtete Unterstiitzung der operativen Geschéftsprozesse. Im Rahmen die-
ser realen Abldufe - beispielsweise wiren dies die Transaktionsabwicklung einer Bank oder
die Kundenbetreuung eines Telekommunikationsanbieters - miissen nun sdmtliche rechtli-
chen Regulatorien zur Buchfithrungspflicht, zur Risikominimierung bzw. zur Sicherung des

Unternehmensfortbestandes beachtet und umgesetzt werden.

Genau diese Aufgabe erledigt das I'T Service Management und bildet damit das Binde-
glied zwischen den rechtlichen Regulatorien der IT-Governance bzw. IT-Compliance auf der
einen und den realen Geschéftsprozessen auf der anderen Seite. Die Informationstechnologie
fungiert somit als Schnittstelle bzw. Dienstleister und versorgt alle Unternehmensbereiche
mit IT-Know-How, Infrastruktur, den richtigen Applikationen sowie einer ausgerichteten

Geschéftsperspektive.

Alfred Olbrich, seit iiber 15 Jahren selbstdndiger Consultant in den Bereichen Projekt-

management, Prozesseinfithrung und Prozessoptimierung sowie ITIL-Trainer und ITIL I'T

199561, [Olbrich2008, S. 8]
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Service Manager??, zeigt ergiinzend die sieben wichtigsten Einflussfaktoren des IT Service

Managements auf:
e Mitarbeiter
e Kunden
e Management & Strategie

e Prozesse

Organisation & Kultur
e Know-How
e Umgebung & Infrastruktur

Neben den technischen Anforderungen spielen auch soziale, politische und kulturelle Be-
lange eine wichtige Rolle. Ziele miissen klar definiert, realistisch sein und in einer allgemein

verstandlichen Art und Weise dokumentiert werden.20!

Die juristischen Rahmenbedingungen fordern in vielerlei Hinsicht eine durchgehende
Struktur, standardisierte Rahmenwerke sowie interne Kontrollsysteme, die durch ein ge-
zieltes I'T Service Management erreicht werden konnen. Daher haben es sich die beiden
internationalen Organisationen ISACA und ITGI zur Aufgabe gemacht, praxisorientierte
Rahmenwerke zu entwickeln und diese in Form von international anerkannten Standards

zu veroffentlichen.

Im Folgenden sollen sowohl die ISACA bzw. das I'TGI kurz vorgestellt werden, sowie die

beiden wichtigsten I'T-Governance- und I'T-Service-Management-Frameworks, ndmlich
e Information Technology Infrastructure Library (ITIL) und
e Control Objectives for Information and Related Technology (COBIT)

vorgestellt werden.

3.1.1 ISACA und ITGI

Im internationalen Umfeld gibt es eine Vielzahl an Organisationen, die sich mit dem The-
menbereich IT-Governance bzw. IT-Compliance beschiftigen. Die beiden einflussreichsten

Institutionen?? sind

20040l [TtServiceManagementForum?2010]
201ygl. [Olbrich2008, S. 1-2]
20240, [Frohlich2007, S. 102]
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e die Information Systems Audit and Control Association (ISACA)?% und

e das IT Governance Institute?%4.

Die ISACA wurde 1969 gegriindet und besteht derzeit aus ca. 61.000 praxisorientier-
ten I'T-Experten, die gemeinsam Themen der Sicherheit und Uberwachung in der Infor-
mationstechnologie bearbeiten. Seit damals gilt diese Vereinigung als eine der treibenden

Organisationen im IT-Governance-Umfeld.?%%

1998 nahm das ITGI eine weitere Schliisselrolle in diesem Themenbereich ein und bildete
eine nicht-kommerzielle Stiftung zur wirtschaftlichen Weiterentwicklung und praktischen

Verbreitung von IT-Governance.?"6

Beide Institutionen verfolgen das Ziel der gemeinschaftlichen Entwicklung eines inter-
nationalen Rahmenwerkes zur Implementierung von I'T-Governance-Systemen im Gesamt-
kontext der Unternehmensfiihrung. Sie unterstiitzen «somit die fiir Informationstechno-
logie in der Verantwortung stehenden Personen mit einem Rahmenwerk, um den stindig
steigenden Anforderungen an Transparenz, Flexibilitit, Kostendruck, Risikominimierung

207

und Compliance Rechnung zu tragen.»*°" Ebenso werden beide Vereinigungen von einer

zentralen Stelle koordiniert.

3.1.2 Information Technology Infrastructure Library (ITIL)

Bereits im Jahre 1989 wurde die damalige CCTA (Central Computer and Telecommuni-
cations Agency) - die heutige OGC (Office of Government Commerce) - damit beauftragt
IT-Dienstleiter, Rechenzentren, Kunden und Lieferanten auf aktive Geschéftsprozessunter-
stiitzung durch die I'T zu untersuchen. Es entstanden umfangreiche Berichte und Zusam-

menfassungen, die mit dem Namen IT Infrastructure Library (ITIL) bezeichnet wurden.?%8

Bestandteile & Kernpublikationen

ITIL 1.0 bestand aus mehr als 40 Biichern iiber I'T Service Management und beinhalte-
te 26 Module. Zwischen 2000 und 2004 wurden grofse Teile des bestehenden Frameworks
restrukturiert und es entstand I'TIL 2.0. Seit dem Frithsommer 2007 ist die Version 3.0 - be-
stehend aus den Kernpublikationen (ITIL Core), den Ergénzungen (ITIL Complementary
Guidance) sowie der Webunterstiitzung (ITIL Web Support Services) - veréffentlicht.20?

203y0]. http://www.isaca.org, zuletzt abgerufen am 30.01.2010
204yg]. http://www.itgi.org, zuletzt abgerufen am 30.01.2010
205ygl. [Fréhlich2007, S. 102]

206461, [Frohlich2007, S. 102]

207yg]. [Frohlich2007, S. 103]

208y0]. [Olbrich2008, S. 1]

209461, [Glenfis2010f]
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Heute bildet ITIL mit seinen fiinf Kernpublikationen (vgl. Tabelle 3.1) einen «weltweiten
De-facto-Standard im Bereich Service Management und beinhaltet eine umfassende und
dffentlich verfiigbar fachliche Dokumentation zur Planung, Erbringung und Unterstitzung

von IT Serviceleistungen.»?'0 211

Der IT Service Lebenszyklus

Dieser ITIL-Kern bildet den kompletten Lebenszyklus eines Services, beginnend bei der De-
finition der Service Strategie, welche die Richtlinien und Ziele vorgibt, ab. Im Rahmen des
Service Designs, der Service Transition und der Service Operations werden diese Planungs-
vorhaben umgesetzt. Die Phase der Continual Service Improvements zielt schlussendlich
auf die kontinuierliche Verbesserung und die Fehlervermeidung in zukiinftigen Projekten
ab.

Abbildung 3.22'2 zeigt, dass die Organisation der vielfiltigen Informationen und Verhal-
tenweisen sehr wichtig fiir eine zielgerichtete Anwendung des Modells ist. Konkurrierende
Ziele miissen strukturiert beseitigt und das wertvolle, vorhandene Wissen voll ausgeschopft

werden.213

Anwendungsbereiche

ITIL ist in vielen Branchen und Projekten anwendbar, da die Definitionen sehr allgemein
gehalten sind. Es wird vordergriindig auf das WAS eingegangen, d.h. welche Prozesse, Rol-
len, Aufgaben und Abhéngigkeiten bei dem Aufbau und dem Betrieb einer professionellen
IT-Infrastruktur hohen Stellenwert geniefen. Die eigentliche Implementierung, also das
WIE ist abhidngig von der Anwendungsdoméne und muss im Einzelfall festgelegt werden.
ITIL enthélt also keine Formularvorlagen oder Implementierungsvorschriften und empfiehlt

auch keine konkreten Softwaretools.214

Besonders in den letzten Jahren ist im I'T-Sektor ein Wandel von der Selbstrealisierung
in Richtung Dienstleistung (Outsourcing, Outtasking) zu beobachten. Zunehmend werden
daher Leistungen von externen Dienstleistern (Service Providern) zugekauft, anstatt die
eigenen Resourcen mit deren Umsetzung zu belasten. Solche Mafsnahmen erfordern eine
intensive Interaktion zwischen Kunde (Customer) und Dienstleister (Service Provider) bzw.

fiihren auf der Dienstleistungsseite zu einer ausgeprigten Kundenorientierung.?!®

210y6]. [Glenfis2010f]

21 Beschreibungen  der ITIL-Publikationen: Service Strategy (|Glenfis2010d]|), Service Design
(|Glenfis2010b]), Service Transition ([Glenfis2010e]), Service Operation ([Glenfis2010c|), Continu-
al Service Improvement([Glenfis2010a])

22401, [Glenfis2010f, erste Grafik]

213yg]. [Glenfis2010f]

21401, [Olbrich2008, S. 1]

215yg]. [Olbrich2008, S. 3]
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ITIL-Publikation Beschreibung & Anwendung

Service Strategry Buch eins der Serie beinhaltet Grundprinzipien
und Anleitungen, wie die Werte eines Unterneh-
mens strategisch positioniert werden miissen. Zu-
sétzlich definierte Richtlinien und Leitfdden geben
Aufschluss iiber die Anwendung der folgenden vier
Phasen des Lifecycles.

Service Design Dieser Band stellt Leitfadden zur Entwicklung neuer
Services zur Verfligung und unterstiitzt bei der Um-
setzung von Service Portfolios und Service Assets.
Service Assets sind die nicht greifbaren Werte ei-
nes Systems. Beispielsweise wire das Humankapital
(Human Capital) ein Asset einer Organisation (vgl.
|Glenfis2010d]). Auch Ansétze zur Leistungsopti-
mierung und Vereinheitlichung der regulatorischen
Anforderungen stellen wertvolle Hinweise dar.

Service Transition Nach Abschluss der Konzeption finden sich im drit-
ten ITIL-Kern «Betriebsanleitungen» zur Entwick-
lung und Verbesserung von Services sowie fiir den
IT-Betrieb. In Form von Service-Design-Paketen
werden mogliche Fehler und Ausfallrisiken eru-
riert und mit praktischen Konzepten des Risk-,
Programm- und Release-Managements kombiniert.
Zusatzlich gilt es Hilfestellungen zu etablieren, die
zur Kontrolle des Services zwischen Kunde und Ser-
vice Provider Anwendung finden.

Service Operation Klassische Tatigkeiten des I'T-Betriebs werden im
vierten Abschnitt - der Service Operation - durch-
gefiihrt. Effiziente Serviceauslieferungen, gute Sup-
portleistungen sowie die Sicherstellung einer stéin-
digen Kommunikation zwischen Kunde und Service
Provider stellen die wesentlichen Eckpfeiler dar. Téa-
tigkeiten des Tagesgeschéifts erfordern zusétzliche
Ansétze zur Stabilisierung, zum Erhalt und zur Ska-
lierung bestehender Service Portfolios.

Continual Service Improvement Als allumfassende Komponente stellt das Continual
Service Improvement instrumentalisierte Anleitun-
gen zur Erhaltung des Kundenmehrwerts und zur
Optimierung von Design, Betrieb und Wartung zur
Verfiigung. Prinzipien des Qualitéits-, Prozess- und
Anderungsmanagements stehen in direkter Verbin-
dung zu Service Strategie, Service Design, Service
Transition und Service Operation.

Tabelle 3.1: ITIL-Kernpublikationen
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Abbildung 3.2: ITIL Service Lebenszyklus

Dieser «Kulturwandel» wird durch das ITIL-Framework voll und ganz unterstiitzt, da
einerseits ein gemeinsames Verstandnis der Materie und andererseits eine strukturierte und
abgestimmte Vorgehensweisee in der Abwicklung des gesamten IT Service Managements
gewihrleistet wird. Eine Dienstleistung bekommt somit einen Mehrwert und steht nicht

mehr nur fiir das bloke Erbringen von Leistung.?!6

ITIL ist ein sehr umfangreiches Framework mit empfehlendem Charakter zum Aufbau
einer durchgingigen Kommunikation und fithrt zu einem erfolgreichen, besténdigen Ge-
schéaftsbetrieb. Auch fiir mittelstdndische und kleine Unternehmen existiert «ITIL in Small

Units», welches einfache Ansiitze und ein simpleres Anwendungsmodell bereitstellt.?!7

3.1.3 Control Objectives for Information and Related Technology (COBIT)

COBIT ist die wichtigste Publikation des IT Governance Institutes (ITGI) und liegt derzeit
in Version 4.1 vor. Ins Leben gerufen wurde dieses Framework erstmals im Jahre 1998 und
stellt bis heute ein mafsgebendes I'T-Governance-Werkzeug zur Umsetzung von IT- und

Unternehmenszielen dar.218

216401, [Olbrich2008, S. 4]
2174¢]. [Olbrich2008, S. 5]
21891, [Popp2007, S. 18-19]
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Wie der Name «Control Objectives for Information and Related Technology» bereits
vermuten lasst, liegt der zentrale Fokus auf der technologischen Verarbeitung von Infor-
mationen innerhalb des Unternehmens. Im Rahmen von COBIT werden wiederum Emp-
fehlungen gemacht und Modelle vorgestellt, die aus der Sicht zahlreicher internationaler

Experten positive Auswirkungen auf IT-Aktivititen, IT- und Unternehmensziele haben.?!?

Zentrale Aussagen des Rahmenmodells sind etwa?20:
e COBIT ist ausgerichtet auf das Unternehmen.

e COBIT ermdglicht maximale Gewinne.

COBIT ermdglicht den verantwortungsvollen Einsatz von I'T-Ressourcen.

COBIT ermoglicht ein angemessenes Risikomanagement.

COBIT verbessert Effektivitat und Effizienz.

COBIT hilft der IT die Anforderungen der Fachbereiche zu verstehen.

COBIT ist praxisorientiert und jahrelang erprobt.

COBIT-Kernbereiche

Das ITGI legt dem COBIT-Framework eine eigene Defintion von I'T-Governance zu Grun-
de. Diese besteht aus fiinf Kernbereichen (Focus Areas, vgl. Abbildung 3.3?%!), welche
gleichzeitig die Basis des Rahmenwerks zur gewissenhaften Steuerung der IT durch ent-

sprechende Mafsnahmen darstellen.

Diese fiinf Kernbereiche der IT-Governance nehmen die in Tabelle 3.2 beschriebenen

Hauptaufgaben bzw. Aspekte war.?%2

Informationskriterien

Als zentrales COBIT-Element wurde bereits eingangs eine strukturierte Menge an Infor-
mationen vorgestellt. Diese Informationen miissen festgelegten Kriterien entsprechen, um
ein gleiches Verstindnis und eine zielgerichtete Anwendung in allen Prozesschritten des

COBIT-Frameworks zu gewéhrleisten.

219y¢l. [Popp2007, S. 20]

220301, [ISACA2009a, S. 2-3] bzw. [Popp2007, S. 22
221yg]. [ISACA2009D, F. §]

#22ygl. [ISACA2009a, S. 3] bzw. [Popp2007, S. 21-22]
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Resource
Management

Abbildung 3.3: IT-Governance Kernbereiche nach ITGI

Diese Informationskriterien (Information Criteria) sind??3:
e Wirksamkeit (Effectiveness)

e Wirtschaftlichkeit (Efficiency)

Vertraulichkeit (Confidentiality)

Integritét (Integrity)

Verfiigbarkeit (Availability)

Compliance (Compliance)

Verlasslichkeit (Reliability)

Volistandiges COBIT-Framework

Die IT-Governance-Basisdefinition bzw. die soeben konkretisierten Informationskriterien
konnen bei Betrachtung des gesamten Frameworks (vgl. Abbildung 3.4224) als dufere Hiil-
le (Ring eins und zwei) verstanden werden. Eigentliche Aufgabe des prozessorientierten
Rahmenmodells ist die Umsetzung von 34 Prozessen in den vier COBIT-Doménen, die in

der inneren Kreisfliche dargestellt sind.?2°

Abbildung 3.4 1asst weiters erkennen, dass es eine Vielzahl von Einfliissen und Rahmen-
bedingungen im COBIT-Framework gibt und das gewiinschte Ziel genau im Mittelpunkt
aller Prozesse - also die direkte Kontrolle (Direct Control) aller IT-Aktivitéten - platziert

wird.

223yg]. [Popp2007, S. 23-24]
#24ygl. [ISACA2009b, F. 11]
225301, [Popp2007, S. 26]
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Kernbereich Beschreibung & Anwendung

Strategic Alignment fokussiert die Verbindung zwischen Fachbereichen und
IT-Pléanen und definiert, verbessert bzw. validiert IT-
Werte und den IT-Betrieb. Es sollen die IT-Ziele
auf die Unternehmensziele ausgerichtet sowie der I'T-
Wertbeitrag sichergestellt werden.

Value Delivery stellt sicher, dass IT-Aktivitdten den veranschlagten
Nutzen bringen und kostenoptimiert umgesetzt wer-
den. Auch die nachhaltige Administration der IT-
Lieferkette (Delivery Cycle) darf nicht aufser Acht ge-
lassen werden.

Resource Management optimiert Investitionen in kritische I'T-Ressourcen wie
Prozesse, Mitarbeiter, Applikationen, Infrastruktur
und Informationen (vgl. auch Abbildung 3.4). Gleich-
zeitig werden Know-How und Entwicklung optimiert.

Risk Management erfordert  risikobewusstes  Verhalten des Top-
Managements sowie ein klares Verstdndnis moglicher
Risikoauswirkungen, um so Probleme transparent zu
machen und entsprechende Verantwortlichkeiten und
Prozesse zur Vermeidung derselbigen im Unternehmen
zu etablieren.

Performance Measurement iiberwacht und verfolgt Strategieimplementierungen,
Projektverlaufe, Ressourcenverwendung, Prozessper-
formance und Servicegrade. Daraus abgeleitet werden
Balanced Scorecards (BSCs), die mogliche Strategien
in realistische und vor allem messbare Ziele umwan-
deln.

Tabelle 3.2: IT-Governance Hauptaufgaben nach ITGI

Prozessablauf im COBIT-Framework

Beginnend mit der Planung und Formulierung der gewiinschten Ziele werden im ersten
Prozesschritt «Plan and Organise» notwendige Schritte zur Ausrichtung und Erreichung
dieser I'T-Aktivitaten definiert. Die entwickelte Vision gilt es anschlieffend zu kommunizie-
ren sowie die Ubereinstimmung dieser I7-Strategie mit den Ressourcen, der Qualitit und

dem vorhandenen Risikomanagement sicherzustellen.?2

Aufbauend auf der Planung kann mit der Umsetzung, also dem «Acquire and Imple-
ment», begonnen werden. «Mdgliche IT-Lisungen miissen gefunden, evaluiert und in die

bestehenden (Geschifts-)Prozesse integriert werden.»?*” Desweiteren finden sich Kontroll-,

226341, [Popp2007, S. 27-28]
22739, [Popp2007, S. 28]
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Abbildung 3.4: COBIT-Framework

Warnungs- und Anderungsmafnahmen zur Adaptierung an die Unternehmensanforderun-

gen in dieser Doméne.

Sobald die Implementierung abgeschlossen ist, kann die Auslieferung und der Support
(«Deliver and Supporty) initiiert werden. Dieser Prozessschritt beinhaltet neben der
eigentlichen Serviceerbringung - und dem damit generierten Wertbeitrag der IT fiir das
Unternehmen - auch die Administration der Sicherheit und Kontinuitdt des Services, die
Unterstiitzung der Benutzer sowie Effizienz und Effektivitdt im Umgang mit den betei-
ligten Systemen (IT-Kosten, Produktivitit). Dieser Teil des Rahmenwerks ist daher der
offentlichkeitswirksamste, da intensive Schnittstellen zu anderen Abteilungen und externen

Partnern bestehen.228

Zum Vergleich der erbrachten Serviceleistung mit den urspriinglich definierten Vorgaben
wird eine Monitoring- bzw. Evaluierungsphase («Monitor and Evaluate») installiert.
Diese Uberwachung achtet auf definierte Kontroll- bzw. Prozessziele und gewéhrleistet die
addquate Umsetzung von notwendigen Regulativen, Performancemessungen und Berichts-

erstattungen.229

228vgl. [Popp2007, S. 27-28]
229301, [Popp2007, S. 28]
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Messung der Ziele
Der Prozessschritt Monitor and Evaluate setzt voraus, dass die zuvor definierten Ziele mess-
und darstellbar sind. COBIT implementiert dazu sogenannte Controls (Messpunkte), die
regelméfige I'T-Werte erheben. Die zu erreichenden Zielwerte werden in Control Objectives
(Kontrollzielen) definiert, die sich wiederum aus der Hierarchie der Unternehmens- bzw.
IT-Ziele ergeben.?3°

Als Messtechniken definiert COBIT die Anwendung von sogenannten Reifegradmodellen
aber auch Performancemessungen. In beiden Féllen ist es unerlésslich, dass die Controls in
die jeweiligen I'T-Aktivitdten eingebunden werden und so ein konsistenter Zusammenhang
von der IT-Governance iiber die IT-Prozessdefinitionen bis zu den Messwerten der einzelnen

Controls hergestellt werden kann.?3!

Das Reifegradmodell wird auf Einzelprozessebene angewandt und bestimmt die Entwick-

lungsstufe eines kritischen Prozesses auf einer sechsstufigen Skala (vgl. Tabelle 3.3%32)

Reifegrad Bezeichnung Beschreibung

0 Nicht existent Kein Prozess erkennbar und daher keine Behandlung
erforderlich.
1 Initial Ein situationsbezogener Ad-Hoc-Prozess ist vorhan-

den, jedoch noch nicht standardisiert.

2 Wiederholbar ~ Verschiedene Prozesse wenden gleichartige Verfahren
an, jedoch gibt es kaum Wissen und Informationen
iiber den Prozess, wodurch Fehler auftreten.

3 Definiert Der Prozess wurde als formales Abbild der Realitat
standardisiert, wird unregelméfig tiberpriift und ist
nicht automatisiert.

4 Gemanaged Eine Messung und Uberwachung des Prozesses fin-
det statt, Schwachstellen werden behoben und Best-
Practices verbessert, jedoch liegt eine eingeschrankte
Automatisierung vor.

5 Optimiert Prozesse werden in einem ganzheitlichen Kontext inte-
giert und mittels I'T-Unterstiitzung mit anderen Orga-
nisationen verglichen, um Verbesserungen in Qualitdt
und Wirksamkeit durch flexible Prozessanpassungen
zu erwirken.

Tabelle 3.3: Reifegradmodell nach COBIT

230ygl. [Popp2007, S. 29
2lygl. [Popp2007, S. 29-30]
232301, [Popp2007, S. 31]
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Zur Durchfiithrung von Performancemessungen sieht das COBIT-Rahmenwerk zwei un-

terschiedliche Metriken vor233:

e Key Goal Indicators (KGI)

KGIs messen, ob eine IT-Aktivitdt das zuvor definierte Ziel iiberhaupt erreicht hat.
Wichtige Kenngrofe dabei ist der Output nach der Ausfiihrung einer Aktivitdt in
Zusammenspiel mit den Informationskriterien (Waren alle benétigten Informationen
verfiigbar? Gab es Méngel bei der Integritat bzw. Vertraulichkeit? Wurde kosteneffi-

zient gewirtschaftet?)

e Key Performance Indicators (KPI)

KPIs messen die Performance eines I'T-Prozesses wiahrend dessen Ausfiihrung. Da-
durch soll ermittelt werden, wie wahrscheinlich ein Ziel erreicht wird und welches
Potenzial, welche Praktiken und welche Fahigkeiten zur Implementierung einer wirk-

samen Prozessperformance notwendig sind.

Die genannten Indikatoren sind aber keinesfalls unabhéngig voneinander zu betrachten.
Sobald ein Key Goal Indicator ermittelt und das korrespondierende Aktivitatsziel erreicht
wurde, treibt das Ergebnis den iibergeordneten Key Performance Indicator an, um auch

dort eine optimale Performance zu erwirken.?3

Anwendungsbereiche

Wie auch bei ITIL stellt COBIT ein allgemeines Rahmenwerk, definiert in vier Domé-
nen und mehreren Prozessen bzw. Rahmenbedingungen, zur Verfiigung. Durch die Ab-
leitung der IT-Ziele und dessen Kontrollkennzahlen aus den iibergeordneten Unterneh-
menszielen bildet COBIT ein branchenunabhéngiges Modell zur Steuerung ganzheitlicher

IT-Prozesse. 235

Die zur Messung von Output und Performance vorgeschlagenen Indikatoren sowie das
Reifegradmodell wirken ebeneniibergreifend und unterstreichen das COBIT Mission State-
ment. «To research, develop, publish and promote an authoritative, up-to-date, internatio-
nal set of generally accepted information technology control objectives for day-to-day use

by business managers and auditors.»>36

233ygl. [Popp2007, S. 32-34]

Biygl. [Popp2007, S. 34] bzw. die linken und rechten Einflussfaktoren «Goals» bzw. «Metrics» in Abbildung
3.4

235ygl. [Popp2007, S. 36]

236yg]. [Frohlich2007, S. 77
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3.1.4 Risk IT & Val IT

ITIL und COBIT stellen die wohl umfangreichsten und am haufigsten eingesetzten Fra-
meworks zur Implementierung von I'T-Governance bzw. I'T-Compliance dar. Die eingangs
erwahnten Institutionen (ISACA, ITGI) haben jedoch das COBIT-Modell um zwei Spezia-
lisierungsansétze - ndmlich Risk I'T und Val IT - erweitert, die zuséitzliche Aufgaben einer

ganzheitlichen IT-Governance umsetzen sollen.

Abbildung 3.5%7 zeigt die Schnittstellen sowie den Zyklus der drei Systeme COBIT,
Risk IT und Val IT.

Business Objective—Trust and Value—Focus

Risk Identify Risk Value
Management L and Opportunity Management

I IT-related

Events

IT Process
Management

IT-related Activity Focus

Abbildung 3.5: COBIT-Erweiterung durch Risk IT und Val IT

Risk IT
IT-Risiken sind heute starker priasent denn je, werden jedoch von Vorstidnden und Mana-
gern meistens iibersehen. Diese konzentrieren sich gezielt auf Markt-, Finanz- und operative

Risiken und lassen die Herausforderungen der Informationstechnologie véllig auker Acht.?3®

Risk IT ist ein Framework, welches genau an dieser Schwachstelle ansetzt und angemes-
sene, risikobewusste Entscheidungen unterstiitzen soll. Als Erweiterung zum bestehenden
COBIT-Framework, welches primér versucht IT-Risiken zu mildern, hat Risk IT die Auf-

Z7ygl. [ISACA2009d, F. §|
238ygl. [ISACA2009c, S. 2]
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gabe unternehmensweite I'T-Risiken zu identifzieren, zu beeinflussen und zu administrie-

ren.?3?

Wie auch bei den vorhergehenden Frameworks handelt es sich bei Risk I'T um Empfeh-
lungen und Best-Practice-Ansétze zur Etablierung entsprechender Prozesse. Das Risk-1T-

Modell besteht dabei aus drei Doméanen?4?:
e Risk Governance
e Risk Evaluation

e Risk Response

Val IT

Val IT kann als drittes Element neben COBIT und Risk IT zum Einsatz kommen und somit
den Kreislauf schliefsen. Oberstes Ziel dieser Erweiterung ist der Aufbau bzw. die Festigung
der innerbetrieblichen Beziehungen zwischen der I'T und den operativen Geschéftsberei-
chen. Entscheidungen des Managements sollen Innovationen im IT-Bereich férdern und so

einen hoheren ROI?*! fiir das gesamte Unternehmen erwirken.?4?

Ergénzend zu COBIT stellt Val IT sicher, dass die richtigen Entscheidungen bzw. Inves-
titionen, am richtigen Weg und mit den richtigen Methoden umgesetzt werden, um einen
maximalen Nutzen daraus zu ziehen. «Val IT hat fiir alle Managementebenen der IT bzw.
anderer Geschiftsbereiche Relevanz, beginnend beim CEO und seinem Management bis zu
jenen Mitarbeitern, die direkt in Auswahl-, Beschafftungs-, Entwicklungs-, Produktions-,

Auslieferungs- und Abrechnungsprozessen involviert sind.»>43

Das Framework - in der Version 2.0 - gibt insgesamt 22 Key Management Prozesse vor,

die in den drei Anwendungsdoménen
e Value Governance (6 Key Management Prozesse)
e Portfolio Management (6 Key Management Prozesse)
e Investment Management (10 Key Management Prozesse)

zusammengefasst sind.

239yg]. [ISACA2009c, S. 2]
2404g]. [ISACA2009c, S. 3]
241Return on Investment = Rendite des eingesetzten Kapitals
242301, [ISACA2009¢, S. 2]
243ygl. [ISACA2009¢, S. 2]
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3.2 IT-Governance/IT-Compliance als Aufgabe des

Managements

Die rechtlichen Rahmenbedingungen, aber auch die bisher besprochenen Implementierungs-
ansétze haben einen zentralen Aspekt der I'T-Governance- bzw. Compliance-Umsetzung
gemein: Sie alle fordern die vollstindige, dauerhafte und zielgerichtete Unterstiitzung und

Verantwortung des Top-Managements bzw. der Unternehmensleitung.

Besonders die Rahmenmodelle ITIL bzw. COBIT zeigen alternative Denkansétze, struk-
turierte und vor allem ganzheitliche Prozessablaufe und optimierte, aufeinander abge-
stimmte Unternehmensziele auf. Zur Durchsetzung dieser Maftnahmen und nicht zuletzt zur
Erreichung der vorgeschlagenen Ziele muss die gesamte Unternehmensstruktur - beginnend
bei der kleinen Mitarbeiterin und dem kleinen Mitarbeiter bis hin zum Top-Management

- an einem Strang ziehen.

Konsolidiert mit den rechtlichen Rahmenbedingungen stellt sich daher die Frage, welche
Aufgaben, Verpflichtungen und Verantwortungen von der oberen Management-FElite eines
Konzerns zu tragen sind, um eine entsprechende IT-Governance- bzw. IT-Compliance-
Kultur im Unternehmen zu etablieren. Besonders der CIO als Vorstand fiir technische

Belange nimmt dabei eine entscheidende Schliisselrolle ein.

3.2.1 Aufbau einer Compliance-Organisation

Als Gegenpol zu der Vielzahl an freiwilligen Empfehlungen und Initiativen zum Aufbau
einer Compliance-Organisation existieren in manchen Wirtschaftsbereichen - insbeson-
dere fiir Kapitalgesellschaften - bereits einschlédgige Rechtspflichten fiir die Geschéftslei-
tung. Exemplarisch seien an dieser Stelle die Allgemeine Sorgfalts- & Treuepflicht, die
Uberwachungs- & Risikokontrollpflicht sowie die Buchfiihrungs- & Bilanzierungspflicht?44

genannt.

Allgemeine Sorgfalts- & Treuepflicht

Vertretungsbefugte Organe von Aktiengesellschaften oder Gesellschaften mit beschrénkter
Haftung miissen bereits grundlegend die Allgemeine Sorgfalts- und Treuepflicht einhalten.
Diese ergibt sich aus den in Gesetz, Satzung und Anstellungsvertrag festgelegten Grenzen,
wobei primér samtliche Geschéfte, die nicht im Interesse bzw. zum Unwohle des Unterneh-

mens getitigt werden, zu unterlassen sind.?4?

244501, [Wecker2009, S. 54-57]
245ygl. [Wecker2009, S. 55|
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Auch Geheimhaltungspflichten und die Prinzipien des fairen Wettbewerbs gilt es zu wah-
ren sowie der fiir unternehmerische Entscheidungen vorgeschriebenen Pflicht zur Informa-
tionseinholung nachzukommen. Etwa beim Aufkauf eines Unternehmens oder der Vergabe
von Auftrigen miissen Informationen iiber den Geschiftspartner eingeholt und nach bes-
tem Wissen und Gewissen verarbeitet werden. Bei der Nichteinhaltung dieser Regulative

wiren Unterlassungsanspriiche bzw. Schadensersatzanspriiche geltend zu machen.?46

Uberwachungs- & Risikokontrollpflichten

Ab einer bestimmten Unternehmensdimension ist es fiir die Geschéftsleitung quasi un-
moglich alle Aufgabengebiete selbst zu iiberwachen. Diese Verantwortlichkeit wird daher
an untergeordnete Mitarbeiterinnen und Mitarbeiter delegiert, wobei diese in die korrekte
und vollstindige Anwendung der notwendigen Uberwachungs- und Kontrollmasnahmen
eingewiesen werden miissen. Nach einer Uberpriifung der Fihigkeiten und personlichen
Eignung des/der Angestellten muss die Geschiftsleitung die bendtigten Sachmittel und

Ressourcen zur Verfiigung stellen, bevor die eigentliche Delegation erfolgen kann.?4”

Die Geschaftsfithrung ist dadurch aber keinesfalls von ihren Pflichten befreit, da sie nun
die Aufgabe hat, die Kontrolltatigkeiten des soeben bestimmten Aufsichtsorgans sténdig zu
iiberwachen. Auch bei der Aufteilung des Vorstandes in mehrere Ressorts, bleiben ressort-
fremde Geschiftsfiihrer fiir die Uberwachung ihnen nicht zugeteilter Unternehmensbereiche
verantwortlich und miissen bei Missstdnden den Geschéftsbereich in die Gesamtgeschéfts-

fiihrung zuriickholen.?*®

Buchfiihrungs- & Bilanzierungspflicht

Die Buchfiithrungs- bzw. Bilanzierungspflicht besagt, dass Unternehmen mindestens jahrli-
che Jahresabschliisse (Bilanz, Gewinn- und Verlustrechnung) aufstellen miissen, wobei Ka-
pitalgesellschaften zusétzlich Anhédnge und Lageberichte beizufiigen haben. Auch wenn die-
se Tatigkeiten von externen Dienstleitern oder untergeordneten Finanzabteilungen durch-
gefiihrt werden, bleibt der Vorstand fiir die ordnungsgeméfe Erfiillung dieser Verpflichtun-
gen voll haftbar.?4?

Diese beispielhaften Verantwortungen zeigen, dass die Installation einer Compliance Or-
ganisation nicht nur zur zukunftsorientierten Entwicklung des Unternehmens beitrigt, son-
dern bereits frithzeitig auf rechtliche Fehlerquellen oder Zwischenfélle durch Rechtsverstofse
hinweist. Eine strukturierte Compliance-Organisation verbessert somit den internen Infor-

mationsfluss, adaptiert Kontrollmafnahmen zur frithzeitigen Entdeckung von Fehlern und

24601, [Wecker2009, S. 55|
247ygl. [Wecker2009, S. 56|
248461, [Wecker2009, S. 56|
249y0]. [Wecker2009, S. 57
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liefert schlussendlich eine Imageverbesserung durch eine optimale Auflendarstellung gegen-

iiber Kunden und Lieferanten.2%°

Der Bogen zur I'T-Governance bzw. I'T-Compliance kann wieder {iber die weitreichen-
de Unterstiitzung bzw. Serviceorientierung der Informationstechnologie gezogen werden.
Bilanzierungs-, Abrechnungs-, Kontroll- und Administrationsprozesse laufen heute weitge-
hend automatisiert bzw. mit intensiver Unterstiitzung durch technische Infrastruktur ab.
Somit miissen diese Grundsétze guter Unternehmensfiithrung auch im I'T-Bereich etabliert
werden - eine Aufgabe, die vom CIO im Rahmen ganzheitlicher IT-Prozessadministration

wahrgenommen werden sollte.

3.2.2 Der CIO als Schliisselfigur der IT-Governance

In den letzten Jahren hat der Begriff «Informationstechnolgies einen stetigen Wandel
durchlebt. Wahrend anfénglich von einer schlichten EDV-Abteilung, mit der Aufgabe die
bestehende Hardware zu betreiben, die Rede war, finden wir heute abteilungsiibergreifen-
de IT-Prozesse, heterogene I'T-Infrastrukturen und neuartige Systemlandschaften vor. Die
einst operativen Tatigkeiten eines EDV-Leiters haben sich somit zu einer allumfassenden
Managementaufgabe entwickelt, die von einer Vorstandsstelle bekleidet wird - dem Chief
Information Officer (CIO).25!

Eingliederung des CIO

Durch diese Restrukturierung der IT und die steigende Bedeutung von IT-Systemen im
Wettbewerb erhalten immer mehr IT-Themen sogenannte Board Attention (oder Mana-
gement Attention), werden also auf oberster Vorstandsebene diskutiert und entschieden.
Durch die ganzheitlichen Ansétze bei der Implementierung von I'T-Governance- bzw. I'T-
Compliance-Mafnahmen und die dafiir notwendigen Entscheidungskompetenzen ist der
CIO genau jene Schnittstelle zum Top-Management, die eine effiziente I'T-Organisation
bendtigt.2>?

Der CIO kann entweder direkt im Vorstand sitzen oder eine Ebene darunter eingegliedert
werden. Einzige Bedingung dabei ist, dass die Aufgaben des operativen IT-Managements
nicht mit jenen des CIOs vermischt werden und die Kompetenzen, Verantwortungen und
Entscheidungen beziiglich IT-Governance- und Compliance-Anliegen eindeutig dem CIO

zugeordnet sind.?%3

250yg]. [Wecker2009, S. 59
251ygl. [Kuhlin2004, S. 376]
252301, [Kuhlin2004, S. 376]
253ygl. [Armin2008, S. 416]
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Einige Experten®? weiten die Aufgabenfelder eines CIOs weiter aus, da ein reines «Ver-
walten von Technologien» in der heutigen Zeit nicht mehr ausreicht, um wettbewerbsfiahig
zu bleiben. Vielmehr wird der CIO zu einem CPO - einem Chief Process Officer. Die einzel-
nen Fachbereiche stellen zunehmend komplexere Anforderungen, die aus einer reinen I'T-
Position nicht vollstandig erfasst werden kénnen. Es bedarf eines 360-Grad-Blickwinkels,
der sogar iiber die Unternehmensgrenzen hinweg geht, um die Wechselwirkungen zwischen

IT und Geschiftsprozessen einzuschitzen. Genau das ist die Aufgabe eines CPO.2%

Andere Ansiitze?>% sehen den CIO auch als CRO (Chief Risk Officer), der eine zentrale
Rolle im Vorstand einnimmt und fiir die gesamte IT-Landschaft eines Unternehmens (und

somit auch deren Governance bzw. Compliance) verantwortlich ist.

Kompetenzen eines ClIOs bzw. CPOs

Eine Mischung aus betrieblichem, marktrelevantem und technischem Know-How in Ver-
bindung mit einem geschulten Auge fiir Umstrukturierungen und Innovationsmdoglichkeiten
wird das zukiinftige Berufsbild eines CIOs/CPOs prigen. Diese C-Management-Position?®”
wird somit zum «Change Agent»?2°8

Tabelle 3.4259).

und bendétigt vor allem vier Kernkompetenzen (vgl.

Dieses neue Anforderungsprofil an CIOs bzw. CPOs verlangt nicht nur nach Anderun-
gen in der Ausbildung, sondern auch nach einem Umdenkprozess in den Fachabteilungen.
Ausgefeilte Fahigkeiten im Netzwerk- oder Servermanagement sind heute nicht mehr ge-
fordert. «Entscheidend ist sein betriebswirtschaftliches Verstindnis und die Fdahigkeit, das

Innovationspotenzial der IT fiir die Geschiftsprozesse zu erkennen und zu erschliefSen.»*6°

3.3 Aktuelle Zahlen, Daten & Fakten

Die bislang prasentierten Konzepte, Methoden und Rahmenwerke setzen ein sehr ausge-
pragtes IT-Governance- bzw. IT-Compliance-Management voraus. Optimierte Prozessab-
laufe, keine Verschwendung von Ressourcen, vollstdndige Unterstiitzung durch das Top-
Management und die strikte Einhaltung nationaler und internationaler Rechtsnormen de-
finieren dabei den Soll-Zustand, indem sich ein IT-orientiertes Unternehmen des 21. Jahr-
hunderts befinden sollte.

254ygl. [Kuhlin2004, S. 377]

255yg]. [Kuhlin2004, S. 376-377]

256ygl. [Armin2008, S. 416]

257Als C-Management-Positionen werden jene Vorstandposten bezeichnet, deren englische Abkiirzungen

mit dem Buchstaben C beginnen (z.B. CEO, CFO, CIO).

258ygl. [Kuhlin2004, S. 379

29yg]. [Kuhlin2004, S. 380]

260301, [Kuhlin2004, S. 380]
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Kompetenz Beschreibung

Kommunikationsfahigkeit ~Sowohl fiir interne als auch fiir externe Prozesse bedarf
es unkomplizierter Informations- und Kommunikati-
onsstrukturen. Gespréache mit Geschéaftspartnern und
Mitarbeitern sollen dabei im Vordergrund stehen.

Prozessdenken Die gesamte Supply-Chain (Wertschépfungskette) ist
mit technischem, betriebswirtschaftlichem und organi-
satorischem Know-How zu betrachten und als Ganzes
zu verstehen.

Sozialkompetenz Der soziale Umgang im Team ist besonders bei dem zu
praktizierenden Change Management, der Restruktu-
rierung von ganzen Prozessketten und fiir die Bildung
und den Einsatz neuer Teams und Prozesseigentiimer
(Process Owners) unerlésslich.

Motivation & Innovation CIOs/CPOs arbeiten zukunftsorientiert, d.h. die Ana-
lyse von neuen Ideen in Produktion, Vertrieb oder
Marketing sowie die permanente Optimierung beste-
hender Prozesslandschaften sind Aufgaben dieser Po-
sition.

Tabelle 3.4: Managementfiahigkeiten eines CIOs bzw. CPOs

Nur einige wenige Unternehmen haben in miithsamer und kostenintensiver Arbeit eine
Compliance gerechte Governance-Struktur aufgebaut. Eine Vielzahl an Organisationen und
Managern haben den wahren Wert der I'T sowie die damit verbundenen Risiken, Chancen

und Potenziale noch nicht vollstdndig erkannt.

Insbesonders Unternehmensberater, Consulting Agenturen und Wirtschaftspriifer ha-
ben es sich daher zur Aufgabe gemacht, in umfangreichen Marktstudien und Analysen den
derzeitigen I'T-Markt hinsichtlich der Umsetzung, Implementierung und nachhaltigen Nut-
zung von I'T-Strukturen zu untersuchen. Exemplarisch sollen an dieser Stelle zwei aktuelle

Studien vorgestellt werden:

e Deloitte - ein weltweit tiatiges Unternehmen im Bereich der Steuerberatung, Wirt-
schaftspriifung und Unternehmensberatung - priasentiert eine Studie zur I'T-Nutzung
in Unternehmen und zeigt, inwieweit die IT an heutige Geschéftserfordernisse an-
gepasst ist und wie effizient die Erreichung des Unternehmenserfolges unterstiitzt

wird.

e PricewaterhouseCoopers - ebenso ein Dienstleistungsunternehmen spezialisiert
auf Wirtschaftspriifung, Steuerberatung und Corporate Finance - untersuchte ge-

meinsam mit dem IT Governance Institute (ITGI) den Einsatz, die Effizienz
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und die Ergebnisse von [T-Governance und fasst géngige I'T-Governance-Praktiken

von liber 250 C-Level-Fiihrungskriften in 22 Léndern zusammen.

3.3.1 Deloitte: Survey on IT-Business Balance

Die 2009 verdffentlichte Studie von Deloitte - durchgefiihrt von Consulting Spezialisten
und Mitarbeitern des Bereichs «Enterprise Risk Management» - hinterfragt das strate-
gische Potenzial [T-relevanter Fragestellungen und zeigt internationale Problemfelder des
Zusammenspiels zwischen Business und IT auf. Befragt wurden iiber 500 IT-Manager,

Unternehmens- bzw. Bereichsleiter aus 28 verschiedenen Lindern.26!

Die Studie orientiert sich an der IT-Governance-Definition des ITGI, welche diese als
integralen Bestandteil der unternehmensweiten Corporate Governance versteht. Obwohl
sich daraus ableiten lédsst, dass Unternehmensstrategie und IT-Strategie vollstdndig har-
monieren miissten, haben viele Manager das Potenzial einer integrierten IT noch nicht
erkannt. Die in Fachkreisen als «Business-IT-Alignment» bezeichnete Ausrichtung der I'T
auf die Unternehmensziele ist noch nicht vollstdndig implementiert und zeigt immer wieder

Liicken auf.262

IT-Themen im Vorstand & IT Steering Committees

Abbildung 3.6253 zeigt, dass nur etwa die Hilfte der Unternehmen IT-Themen auf oberster
Management-Ebene diskutieren und die andere Hilfte dies nur selten bis gar nicht tut.
Auch glauben 19% der Top-Manager, dass IT-Themen im Rahmen von Vorstandssitzungen

immer zur Sprache kommen, aber lediglich 13% der I'T-Fachspezialisten sind dieser Ansicht.

Die Frequenz, wie oft I'T-Themen im Vorstand besprochen werden, und die Formalisie-
rung diverser Anliegen in Form eines IT Steering Committees, liegt in den asiatischen bzw.
kanadischen Regionen deutlich hoher, als im européischen bzw. amerikanischen Raum. 72%
der asiatischen Fithrungskréfte arbeiten aktiv an I'T-Problemen und 9 von 10 Organisatio-
nen besitzen funktioniere IT Steering Committees. Trotz dieser scheinbaren Abhéngigkeit
bestétigt die Studie, dass kein direkter Zusammenhang zwischen der Existenz eines IT

Steering Committees und der Diskussion von IT-Themen auf Vorstandsebene besteht.264

Ausrichtung der Unternehmens- und IT-Strategie
Als zweiten Schwerpunkt im Abschnitt «IT-Governance» widmet sich die Deloitte-Studie

der Frage, wie oft die I'T-Ziele bzw. die IT-Strategien mit den {ibergeordneten Unterneh-

261ygl. [Deloitte2009a]

262ygl. [Deloitte2009b, S. 19]
263y¢]. [Deloitte2009b, S. 20]
264301, [Deloitte2009b, S. 22-23]
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Frequency with which IT issues appear on the agenda of the Board of
Directors or Management Committee

Never -
Rarely
e, I
Always
|
0% 10% 20% 30% 40% 50%

B The IT department

The business

Abbildung 3.6: IT-Fokus des Top-Managements

7265 verdeutlicht, dass wiederum fast 50% der

menszielen abgeglichen werden. Abbildung 3.
Organisationen nur jahrlich - meistens im Zuge des betriebswirtschaftlichen Jahresabschlus-
ses - die IT-Strategie mit der Unternehmensstrategie abgleichen. Es scheint weiters, dass
auch dieser einmalige Abgleich nur durch die verpflichtende Abrechnung des IT-Budgets
erzwungen wird. Wére diese «Budgetierungsmafsnahme» nicht vorhanden, wiirde gar nie

ein Abgleich stattfinden.?66

Der bereits im ersten Schwerpunkt besprochene Vorzug Asiens bestétigt sich auch in
der Ausrichtung von Unternehmens- und IT-Strategie. Amerika und der européische Raum
sind hier deutlich schlechter aufgestellt. «Fs scheint so, als ob IT-Governance im asiatisch-
parzifischen Raum eher strukturiert ablduft, als in den anderen beiden Regionen, die immer

noch nachhinkend versuchen IT- und Geschiftsstrategie aufeinander abzustimmen.»267

3.3.2 PWC & ITGI: An Executive View of IT Governance

Im Rahmen dieser Studie wurde erhoben, fiir wie wichtig Vorstandsmitglieder und Manager
eine funktionierende IT erachten, inwiefern diese zur Erreichung der Unternehmensziele
beitrédgt und ob das derzeit noch nicht vollstéandig ausgeschopfte I'T-Potenzial vollwertig

in Unternehmenswerte iibergehen kann.268

265yg]. [Deloitte2009b, S. 25]
265ygl. [Deloitte2009b, S. 25]
267ygl. [Deloitte2009b, S. 26]
268yg]. [PricewaterhouseCoopers2009, S. 6|
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The frequency with which the IT strategy is aligned with the company strategy

Monthly
3-monthly *
Half-yearly :
Annually
e

Annually during budget

Ad Hoc

Never

| |

0% 5% 10% 15% 20% 25% 30% 35% 40%

B The IT Department

The business

Abbildung 3.7: Abstimmung zwischen I'T- und Unternehmensstrategie

Das Consultingunternehmen PricewaterhouseCoopers Belgien/International (PwC) und
das IT Governance Institute (ITGI) filhrten dazu zwischen Mai und August 2008 mehr als
250 Interviews in 22 Laéndern durch. Befragt wurden Vorstédnde und Geschéftsfithrer ohne

IT-Hintergrund bzw. IT-Verantwortung aus groften und kleinen Betrieben unterschiedlicher

Branchen.26?

Hauptthemen der Studie
PWC/ITGI definierten Fragen, welche die vier Hauptthemen

e Wichtigkeit der IT,
e IT Performance,
e IT Verantwortlichkeit und

o Effektivitat von IT-Governance

abdecken sollen (vgl. Tabelle 3.527°).

269461, [PricewaterhouseCoopers2009, S. 6]
2704gl. [PricewaterhouseCoopers2009, S. §|
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Thema Fragestellungen
Wichtigkeit der IT Wie wichtig ist IT fiir Thre Unternehmung, und
warum?

Welchen Beitrag zur Unternehmung erwarten Sie
sich von der IT?

IT Performance Wie zufrieden sind Sie mit dem aktuellen Beitrag
der IT zu Threr Unternehmung?

IT Verantwortlichkeit Welche Rolle spielen die unterschiedlichen Betei-
ligten (Stakeholder) - geschéftlich und IT-mékig
- bei der Leitung der Informationstechnologie?
Wo positioniert der CEO die IT Fiithrung (oder
die Fiithrung der Informationstechnologie)?
Sind die Verantwortlichkeiten wirklich definiert

und akzeptabel?

Effektivitat von IT-Governance Sind die Bestrebungen der IT Governance inte-
griert mit den unternehmensweiten Governance
Regelungen Thres Unternehmens?
Wie effektiv sind I'T Governance Regelungen in-
nerhalb Thres Unternehmens?

Tabelle 3.5: Hauptthemen der PWC/ITGI-Studie

Wichtigkeit der IT

Mehr als die Halfte der befragten Vorsténde ist der Meinung, dass die I'T einen wesentlichen
Beitrag zur Erreichung der Unternehmens- bzw. Geschiftsstrategie leistet. Weitere 36% be-
finden die IT in «irgendeiner Art und Weise» fiir wichtig zur Etablierung der Geschéftsziele
(vgl. Abbildung 3.827!). Im Detail wurden die IT-Beitrige zu Innovation, Effizienz bzw.
Effektivitat hinterfragt, wobei die Innovationsleistung der IT am niedrigsten - mit nur 59%

beziffert wurde.272

Abbildung 3.9%™3 zeigt jedoch, dass der Informationsfluss in Bezug auf neue Technolo-
gien und Moglichkeiten durch Innovationsansétze zwischen der I'T und den Fachbereichen
nur sehr rudimentér vorhanden ist. Lediglich ein Drittel der IT-Abteilungen informieren
die Fachbereiche regelméfig iiber Neuerungen ihres Sektors oder alternative Geschéaftsmog-
lichkeiten. Die beiden anderen Drittel verteilen sich etwa gleichméfig auf mittelméfsig und

vollstindig informierte Unternehmensressorts.?7

2lygl. [PricewaterhouseCoopers2009, S. 10]
22y61. [PricewaterhouseCoopers2009, S. 10-11]
#3ygl. [PricewaterhouseCoopers2009, S. 11]
27ygl. [PricewaterhouseCoopers2009, S. 11]
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Abbildung 3.8: Beitrag der IT zum Unternehmenserfolg
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Abbildung 3.9: Informationsfrequenz zwischen I'T und Fachbereich

IT Performance

Die Aussage, dass Investitionen in Informationstechnolgie einen Mehrwert fiir das gesamte
Unternehmen bringt, wurde von iiber 75% der Befragten bestétigt. Erschreckend ist jedoch,
dass 22% keine Informationen iiber die Leistungen und den Input ihrer IT-Abteilungen
haben und daher keine konkrete Aussage treffen konnten. (vgl. Abbildung 3.1027®) Nur
die Hilfte der Unternehmungen (56%) messen ihre IT-Ziele, weitgehend jedoch nur mittels

Einnahmen-/Ausgabenrechnung.?7

Obwohl ein hoher Prozentsatz des Managements den Wertbeitrag der I'T wahrnimmt und

auch schétzt, scheint es nicht in der Lage zu sein, die vorhandenen Barrieren zu beseitigen

25ygl. [PricewaterhouseCoopers2009, S. 12
276y g]. [PricewaterhouseCoopers2009, S. 12|
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Abbildung 3.10: Wertbeitrag der I'T-Investitionen

Barriere Prozentwert
Schwierigkeiten bei der Implementierung von Applikationen 37%
Organisationskultur 20%
Zu geringe Fahigkeiten 16%
Angst vor Verdnderungen %
Zu wenig Zeit ™%
Ungentigende Ausbildung/Trainings 5%
Andere 4%
Unbekannte Barrieren 18%
Keine Angabe 1%

Tabelle 3.6: Barrieren bei IT-Investitionen

(vgl. Tabelle 3.6277). Gerade das Management hat die Aufgabe Zeit fiir Ausbildung und
Trainings der Mitarbeiterinnen und Mitarbeiter bereitzustellen sowie eine IT-orientierte
Unternehmenskultur zu etablieren. Die Vorbildfunktion des Managements sollte in diesem

Bereich intensiviert werden.2"®

IT Verantwortlichkeiten

Das dritte Kernthema geht der Frage nach, wer im Unternehmen fiir I'T-Governance ver-
antwortlich ist und wo die sogenannten «Key Champions for IT-Governance» sitzen. I'T-
Governance wird mit iiber 70% als Vorstandsaufgabe gesehen (vgl. Abbildung 3.1127). Die
wirklichen Spezialisten sitzen jedoch nur zu 55% in den Vorstandsebenen - die verbleiben-

den 45% des IT-Governance-Know-Hows kommen aus dem mittleren Management.

2ygl. [PricewaterhouseCoopers2009, S. 13]
278ygl. [PricewaterhouseCoopers2009, S. 13
219ygl. [PricewaterhouseCoopers2009, S. 15]
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Non-executive management _27%

Non-IT non-executive management F 3%
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[] Executive management M Non-executive management [ Non-IT non-executive management

Abbildung 3.11: Verantwortlichkeiten fiir I'T-Governance

Interessant zeigt sich auch die Integration des CIOs in das Management Board. In 58%
der Unternehmen ist der CIO vollwertiges Mitglied des Vorstandes im Gegensatz zu 27%
ohne CIO-Positionierung im Top-Management. 13% der Teilnehmer haben keinen CIO.2%°

In knapp der Halfte aller Unternehmen wird der CIO dem Finanzbereich unterstellt
und berichtet somit dem CFO. Nur in 23% der Unternehmen wird das gesamte Board
iiber Statements und Entscheidungen des CIOs informiert und 12% berichten direkt dem
Vorstandsvorsitzenden (CEO).28

Effektivitat von IT-Governance
Der umfangreichste, vierte Teil der Studie beschéftigt sich mit der Effektivitdt von IT-
Governance im Unternehmen sowie der Diskussion und Handhabung von IT-Themen auf

Vorstandsebene. Besonders hervorzuheben sind die Ergebnisse zweier Fragen:

e Wie oft befinden sich I'T-Themen auf der Tagesordnung von Vorstandssitzungen und
welchen Fokus haben Vorstandsdiskussionen iiber IT? (vgl. Abbildung 3.12252)

e Versucht Ihr Unternehmen Geschéfts- und I'T-Strategie aneinander auszurichten und
wenn ja, wie? (vgl. Abbildung 3.13283)

Nur etwa 5% der Vorstinde behandeln keinerlei IT-Themen in ihren Sitzungen. 95%

besprechen technische Angelegenheiten, jedoch nur 37% tun dies wirklich regelméfig. Die

280y0]. [PricewaterhouseCoopers2009, S. 17|
28lygl. [PricewaterhouseCoopers2009, S. 17]
282yg]. [PricewaterhouseCoopers2009, S. 20]
283yg]. [PricewaterhouseCoopers2009, S. 21|
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restlichen CEOs behandeln IT-Thematiken im Rahmen von Ad-Hoc-Anfragen, also sobald
284

eine Diskussion zu einem ganz konkreten Fall notwendig wird.

Improving IT operational performance 59%

Role of IT in future business success
Contribution of IT to innovative practices
Reducing the cost of IT to the enterprise

Analysing IT-related risks

Other

Do not know

0% 10% 20% 30% 40% 50% 60%

Abbildung 3.12: IT-Themen in Vorstandssitzungen

Abbildung 3.12 zeigt konkrete IT-Themenbereiche, die auf Vorstandsebene diskutiert
werden. Klarer Spitzenreiter sind Gespréche iiber die Verbesserung der operativen IT-
Performance gefolgt von der zukunftsorientierten Ausrichtung der Informationstechnologie

sowie dem Innovationsbeitrag der IT.28

Die Ausrichtung der I'T-Strategie auf die unternehmensweite Geschéftsstrategie orientiert
sich an den Zahlen der Verantwortlichkeiten fiir IT-Governance-Themen. Fast 75% der
Unternehmen stimmen ihre I'T-Strategie regelméfig mit der Unternehmensstrategie ab

und lediglich 25% unterlassen derartige Mafnahmen.?86

Die Methoden der Ausrichtung zwischen IT- und Unternehmensstrategie sind in Abbil-
dung 3.13287 dargestellt. Etwa die Halfte der Befragten treffen IT-Entscheidungen gemein-
sam mit der Geschéftsfiihrung (52%) oder berufen regelméfige IT-Management-Meetings
ein (43%).

Obwohl fiir viele I'T-Dienstleistungen im Umfeld der I'T-Governance externe Berater
hinzugezogen werden (55%), erfolgt die Abstimmung zwischen IT- und Geschéftsstrategie
meist intern. Lediglich 25% der Unternehmen beanspruchen dabei regelmafige Leistungen

von externen Review- und Consultinganbietern.?®®

284y0]. [PricewaterhouseCoopers2009, S. 19]

25ygl. [PricewaterhouseCoopers2009, S. 19-20]
286yg]. [PricewaterhouseCoopers2009, S. 20|
7yl [PricewaterhouseCoopers2009, S. 21]
28yl [PricewaterhouseCoopers2009, S. 21]
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Abbildung 3.13: Ausrichtung von Unternehmens- und IT-Strategie

Die beiden letzten Analyseergebnisse stehen inhaltlich in einem direkten Zusammen-
hang mit den Ergebnissen der in Abschnitt 3.3.1 besprochenen Deloitte-Umfrage. Beide
Consulting-Unternehmen zeigen, dass sich Vorstandssitzungen zwar mit I'T-Themen be-
schéftigen, dies aber nicht regelméfig sondern nur in konkreten Anwendungsszenarien oder

im Zuge des Jahresabschlusses tun.

3.3.3 Kernaussagen der Studien

Beide Analysen wurden weltweit durchgefithrt und haben gezeigt, dass die I'T zwar immer
weiter in die Vorstandsebene vordringt und der Beitrag zur unternehmensweiten Entwick-
lung gesehen wird, die Umsetzung entsprechender Mafsnahmen sowie die Verantwortungs-

delegation aber noch auszuschépfendes Potenzial aufweist.

Deloitte hat daher fiinf Highlights ihrer Umfrage herausgearbeitet und sieht Vorstén-
de, CIOs und Organisationen vor allem fiinf Aufgabenstellungen gegeniiber. Diese reichen
von der Entwicklung der IT-Governance und des [T-Managements bis zum sinnvollen I'T-
Outsourcing (vgl. Tabelle 3.7289).

289yg]. [Deloitte2009b, S. 5-6]
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Thematik Problematik & Aufgabe

Entwicklung & Trends Von der IT wird nicht nur Automatisierung und Effizienz,
sondern auch ein Beitrag zum Unternehmenswert erwartet.

IT-Governance Die IT hat noch nicht vollen «Management-Fokus» und kann
daher nur teilweise korrekt ausgerichtet werden.

IT-Management Die IT ist noch keine treibende Kraft, obwohl sie es zwecks
Entscheidungsunterstiitzung sein sollte.

IT-(Out)Sourcing Outsourcing von IT-Bereichen ist zwar immer noch eine
Moglichkeit, aber am heutigen Markt kritisch zu betrachten.

IT-Sicherheit Die Bereiche IT-Sicherheit, Privatsphéire und Betrugsvor-
beugung werden noch nicht mit dem notwendigen Bewusst-
sein wahrgenommen.

Tabelle 3.7: Highlights der Deloitte-Studie

Auch PricewaterhouseCoopers (PWC) und das IT Governance Institute (ITGI) sehen
Handlungsbedarf durch derzeitige und zukiinftige Top-Manager und présentieren vergleich-

bare Verbesserungsansitze?“:
e Take ownership of IT governance and assume overall accountability over IT.

Make the CIO reporting line as direct as possible to the top executive decision body.

Pay more attention to the potential for innovation I'T can offer.

Start measuring the value IT brings (or does not bring) to the enterprise.

Use external advisors as the most effective source of knowledge and guidance in

relation to I'T governance.

290401, [PricewaterhouseCoopers2009, S. 6|
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4 Zusammenfassung & Ausblick

4.1 Zusammenfassung

In den letzten Jahren konnte eine rasante Entwicklung der Informationstechnologie sowie
ein Wandel der Zivilisation zu einer Informations- und Wissensgesellschaft beobachtet wer-
den. Einfache EDV-Systeme zur Datenverarbeitung wurden durch komplexe, heterogene
IT-Infrastrukturen ersetzt, die eine weltweite Vernetzung multikultureller Konzerne und

den Einsatz mobiler Kommunikation ermoglichen.

Gleichzeitig schaffte diese Modernisierung intensive I'T-Abhéngigkeiten vieler Branchen,
die in weiterer Folge zur Restrukturierung von Organisationen, Wirtschafts- und Rechts-
systemen fithrte. Die anfianglich eigenstidndige I'T integrierte sich mehr und mehr in Ge-

schéiftsprozesse und ist heute aus keinem Unternehmensressort mehr wegzudenken.

Es ist daher Aufgabe der IT-Governance den wirtschaftlichen, risikobewussten und ge-
zielten Einsatz von Informationstechnologie im gesamten Unternehmen und nach aufsen
sicherzustellen sowie eine durchgéngige I'T-Strategie - beginnend beim Top-Management
und endend bei der I'T-Produktion bzw. dem IT-Betrieb - aufzubauen, zu administrieren

und anzupassen.

Die IT-Compliance liefert das dazu notwendige Rahmenwerk in Form von internatio-
nalen Empfehlungen und Best Practices (Fachgutachten, Governance Kodizes) aber auch
gesetzlichen Regulativen (EU-Richtlinien, Basel II), die es in nationales Recht umzusetzen
gilt. Basis dieser Rahmenbedingungen stellt u.a. das amerikanische Bundesgesetz Sarbanes-
Ozxley Act dar, welches um die Jahrtausendwende zur Verhinderung milliardenschwerer

Finanzskandale veroffentlicht wurde.

Um die auf internationaler Ebene sehr vielseitigen Rechts- und Wirtschaftssysteme zu
unterstiitzen, machten es sich internationale Organisationen wie etwa die OECD, die ISA-
CA oder das ITGI zur Aufgabe einheitliche Rahmenwerke und Standards zur Umsetzung
der komplexen Anforderungen aus IT-Governance und IT-Compliance zu entwickeln. Ne-
ben ITIL stellt auch COBIT einen solchen Werkzeugkasten bereit und kann durch indivi-

duelle Erweiterungen (Risk IT, Val IT) auf die Anwendungsdoméne spezialisiert werden.
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Sowohl die rechtlichen Rahmenbedingungen als auch die unterstiitzenden Frameworks
setzen die Aufmerksamkeit des Top-Managements voraus. Die Rolle des CIOs soll den Auf-
bau einer strukturierten Compliance-Organisation tiberwachen und unternehmensweite I'T-
und Prozessoptimierungen initiieren. Erst durch entsprechende Mafnahmen auf oberster
Ebene konnen IT- und Unternehmensstrategie aneinander ausgerichtet und der wertvolle

Beitrag der IT zum Geschéftserfolg vollstdndig realisiert werden.

4.2 Ausblick

Aktuelle Studien von Deloitte, PricewaterhouseCoopers und dem ITGI zeigen jedoch, dass
IT-Themen zwar intensiveren Einzug in Management-Diskussionen und Vorstandssitzun-
gen finden, aber immer noch unvollstéandig, unstrukturiert oder unregelméafig zur Sprache
kommen. Es obliegt daher dem heutigen und zukiinftigen IT- bzw. Prozessmanagement
diese Riickstédnde zu erkennen und durch geeignete Mafinahmen vorhandene Verbesserungs-

potenziale auszuschdpfen.

Die Informationstechnolgie darf zukiinftig nicht mehr als reine «Automatisierungsab-
teilung» verstanden werden, sondern soll durch den Erhalt der notwendigen Management
Attention einen zusétzlichen Mehrwert fiir das Unternehmen erzielen. Die IT als treibende
Kraft von Innovation, Effektivitat und Effizienz in Verbindung mit Optimierung, Entschei-
dungsunterstiitzung und Risikoreduktion iiber Unternehmensgrenzen hinweg stellen die

anzustrebenden Ziele der néchsten I'T-Management-Generation dar.

Unternehmen werden auch zukiinftig permanenten Konjunkturschwankungen, rasanten
Technologiefortschritten und einem stetig wachsenden, rechtlichen Rahmenwerk ausgesetzt
sein. Die bestehenden Modelle liefern einen guten Ausgangspunkt zur weiterfithrenden
Implementierung von IT-Governance- und I'T-Compliance-Strukturen. Ganzheitliche Op-
timierungsansétze, transparente Methoden und vor allem ein umfangreiches Verstdndnis
der Notwendigkeit einer I'T-Restrukturierung werden die zukiinftigen Entwicklungen in der

Informationstechnologie nachhaltig beeinflussen.
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