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Abstract
Artificial Intelligence and Automated Decision Making — Vulnerabilities and Legal
Conditions Relating to Controversial Use Cases

The aim of this paper is to give a broad overview of the topic of artificial intelligence (AI).
Taking the rapid developments of Al performance and the multiplying application fields into
account, it is attempted to discuss current questions using controversial examples. Thus,
resources include online and printed reports as well as academic papers.

After a short historic overview of the development of Al, a comparison between the systems
of classical Al and artificial neuronal networks (NN) is made. After this technical evaluation
the focus is put on its applications, such as autonomous driving, an automated risk assessment
for recidivism used by the State of California, Al in military projects, Microsoft’s Al chatbot
Tay, and other controversial application areas.

The next chapter reflects on Al as a black box, meaning on the intransparent usage of Al and
the problem of bias. Additionally, attack strategies on neuronal networks from a technological
and sociopolitical perspective will be discussed.

To conclude the topic, Al is discussed from a jurisdictional position. The main focus of this
work lies in the treatment of potential discrimination through Al in current regulations as well
as a depiction of the attempts to regulate so far unregulated areas.

In the light of this paper it seems that an expansion of public knowledge regarding Al is more
important than ever. A continuation of advancements in this technological field seems to be
very likely. Due to its projected consequences on the citizen an expansion of knowledge
regarding both positive and negative aspects is paramount: a differentiation between curse and
blessing seems necessary.
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Einleitung

Waren kiinstliche Intelligenzen vor ein paar Jahrzehnten hauptsidchlich in Werken der
Science-Fiction zu finden, werden diese mittlerweile in breiten Anwendungsgebieten
eingesetzt. Heutzutage kommt der durchschnittliche Biirger technologisch fortgeschrittener
Gesellschaften zumindest einmal tiglich mit kiinstlichen Intelligenzen {iber sogenannte
»Smart“-Geréte, wie dem Smartphone, dem Smart-TV oder einem Sprachassistenten, in
Beriihrung. Entsprechend findet sich das Thema KI im Jahr 2018 gleich mehrfach im ,,Hype-
Cycle* der Technologietrends des Marktforschungsunternehmen Gartner. !

Diese Arbeit verfolgt das Ziel einer breiten Einfithrung in das Thema. Im Hinblick auf die
rasanten Fortschritte sowohl in der Leistungsfahigkeit als auch in den Einsatzgebieten der KI
wurde versucht, die wesentlichen Fragen anhand moglichst aktueller Beispiele zu illustrieren.
Als Quellen dienten entsprechend neben wissenschaftlichen Arbeiten auch Berichte in
Internet- sowie Printmedien.

Nach einer kurzen Darstellung der historischen Entwicklung der KI wird der Unterschied
zwischen Systemen der klassischen KI und kiinstlichen neuronalen Netzwerken (NN)
herausgearbeitet. Nach diesen eher technisch orientierten Kapiteln wechselt der Fokus auf die
Brennpunkte in der Anwendung: Aktuell im breiten Einsatz befindliche Kls beziehen sich
vielfach auf unkritische Anwendungsfille: Ein Fehler in der KI einer Navigations-App fiihrt
unkorrigiert schlimmstenfalls dazu, dass das Ziel spéter erreicht wird. Kls iibernehmen aber
zunehmend auch Aufgaben, in denen Fehlentscheidungen viel gravierendere Auswirkungen
auf das Wohl der Nutzer haben, beispielsweise in autonomen Fahrzeugen. In Folge wechselt
der Fokus auf KI als ,,Blackbox“, d.h. die intransparente Funktionsweise der Kls. Zusitzlich
werden dabei Angriffsstrategien auf neuronale Netzwerke aus technologischer und
gesellschaftspolitischer Sicht behandelt.

Die vorhandenen Angriffsmoglichkeiten auf Kls sowie die dargelegten Anwendungsbeispiele
zeigen, dass Fortschritte in Entwicklung und im Einsatz dieser neuen Technologien zumeist
nach dem kontroversen Motto ,,Move Fast and Break Things*? erzielt worden sind und
werden. Ein vorgelagerter, als bremsend empfundener tiefgehender gesellschaftlicher Diskurs
kommt daher vielfach zu kurz.

AbschlieBend wird das Thema KI von einer rechtlichen Sichtweise behandelt. Die
Schwerpunkte liegen hierbei in der Behandlung der potentiellen Diskriminierung durch Kls in
derzeit geltenden Rechtssystemen sowie in einer Darstellung der Versuche fiir derzeit
unregulierte Bereiche einen rechtlichen Rahmen zu finden.

Im Lichte dieser Arbeit erscheint eine Verbreiterung des Wissens in der breiten Bevolkerung
wichtiger denn je. Aus technologischer Sicht scheint eher eine weitere Beschleunigung als ein
Abflachen der Integration von KlIs in den Alltag wahrscheinlich. Die damit einhergehenden
Auswirkungen auf die Bevolkerung verlangen nach einer qualifizierten Auseinandersetzung,
die zwischen den Polen Fluch und Segen differenziert und zweifelhaft vorhandene Risiken als
Chancen begreift.

! Gartner. (16.8.2018). Widespread artificial intelligence, biohacking, new platforms and immersive experiences
dominate this year’s Gartner Hype Cycle.
2 Business Insider. (14.10.2010). Mark Zuckerberg, Moving Fast And Breaking Things.



1. Entwicklung der kiinstlichen Intelligenz

1.1 Geschichte der kiinstlichen Intelligenz

Das Konzept der kiinstlichen Intelligenz hat, wie viele andere Entwicklungen auch, nicht nur
einen technischen sondern einen sozialen Hintergrund. Dieser ist eng mit dem des Roboters
verbunden und beginnt in der Antike mit dem Mythos des Talos (Griechisch: TédAwg), der in
der am weitesten verbreiteten Version von Hephaestus, dem Schmied der Gotter, erschaffen
wurde, um die Geliebte des Zeus, Europa, zu beschiitzen.> Mit dem Fortschreiten
mechanischer Moglichkeiten fanden im 17. Jahrhundert mithilfe von Zahnradmechanismen
konstruierte Roboter -, unter anderem ein Trompeter, fiir den Ludwig van Beethoven sogar
eine Fanfare schrieb - groBen Zulauf, da sie aus immer komplexeren Mechanismen bestanden,
die den Anschein intelligenten Verhaltens ermdglichten.*

1950 veroffentlichte Alan Turing seine Arbeit ,,Computing Machinery and Intelligence®, in
der er den beriihmten Turing-Test konzipierte, in dem kiinstliche Intelligenzen ihre
Denkfihigkeit unter Beweis stellen miissen.> Dabei muss ein Proband bzw. eine Probandin
durch einen Chat, also nur durch schriftliche Konversation, mit je einer anderen Person und
der KI herausfinden, bei welchem der zwei Kommunikationspartner es sich um die KI
handelt.® Alan Turings Arbeit war zu Beginn rein theoretischer bzw. philosophischer Natur,
da damalige Computer noch bei weitem nicht die dafiir erforderliche Rechen- und
Speicherleistung aufbringen konnten.

In den 1960er Jahren wurde von Joseph Weizenbaum der Chatbot ELIZA entwickelt, der
Antworten einer Therapeutin simuliert.” Der hinter ELIZA stehende Ansatz wirkte zu seiner
Zeit derart vielversprechend, dass das US-Verteidigungsministerium im Jahr 1963 iiber
DARPA auf kiinstliche Intelligenzen spezialisierte Forschungsbereiche an mehreren US-
Universititen subventionierte.® Mit ELIZA wandelte sich auch die 6ffentliche Wahrnehmung
beziiglich der kiinstlichen Intelligenz, da diese bis dahin konzeptuell untrennbar von dem
,humanoiden* Roboter erschien, ELIZA als gesichtsloser Chatbot aber lediglich Text
ausgeben konnte. Dadurch und durch die militirischen Interessen wandelte sich das
Forschungsfeld: Bis dahin war, der gesellschaftlichen Sichtweise entsprechend, vor allem im
Gebiet der generellen kiinstlichen Intelligenz, also mdglichst dem Vorbild des Menschen
entsprechend, geforscht worden. Das US-Militér wollte jedoch nicht gesellschaftspolitische
Auswirkungen wissenschaftlich fundierter Zukunftsvisionen analysieren, sondern unmittelbar
herausfordernde militirische Themen, vor allem Spracherkennung und Ubersetzung, sowie
Datenverarbeitung, 16sen.’

Die Rechenleistung der damals zur Verfiigung stehenden Computer reichte jedoch fiir diese
Aufgaben nicht aus, woraufthin zwei sogenannte ,,Winter der kiinstlichen Intelligenz* -
Perioden des geringen Interesses an KI - folgten.!? Ein Lichtblick zwischen den beiden
Perioden war unter anderem die Entwicklung von ,,Expertensystemen®, also Programmen, in

3 Evans L Smith, Nathan R Brown. (2008). The Complete Idiot's Guide to World Mythology. S 240-241
4 Bruce G. Buchanan. (2005). A (Very) Brief History of Artificial Intelligence.

5 Alan M. Turing. (1950). Computing Machinery and Intelligence.

¢ Encyclopaedia Britannica. (14.4.2019). Turing test.

7 The Harvard Gazette. (13.9.2012). Alan Turing at 100.

8 Harvard University. (28.8.2017). The History of Artificial Intelligence.

9 Harvard University. (28.8.2017). The History of Artificial Intelligence.

10 LiveScience. (25.8.2014). History of A.L: Artificial Intelligence (Infographic).



die eine auf Expertenmeinungen basierte Losung fiir jedes mogliche Szenario gespeichert
wird, welches dann von den Benutzern des Systems abgefragt werden kann.!!

Den Hohepunkt der Entwicklung rein klassischer Kls bildete IBMs ,,Watson®, der sich bei der
Quizshow ,,Jeopardy* 2011 gegen zwei menschliche Kontrahenten durchsetzen konnte und
IBM eine Million US-Dollar Preisgeld einbrachte.'?> Watsons Antwortfindung basierte dabei
auf ,,Knowledge-Graphs*. Die Entititen dieser Graphen bestehen aus Stichwortern, Objekten
bzw. Aktivitdten, die iiber mit einem Gewicht (einer Wahrscheinlichkeit) versehene Kanten
verbunden sind.'? Die Kanten des Graphen sollen ,,Assoziationen‘ zwischen den Stichwortern
ermoglichen, sodass ein Durchsuchen des Graphen mit den Stichwortern einer Frage als
Eingabeparametern, zu einer Antwort fiihrt.'*

Parallel zu den als klassische KIs bezeichneten Techniken entwickelte sich mit ,artificial
neuronal networks* bzw. NNs ein radikal neuer Ansatz. Zum ersten Mal 1959 zur
Reduzierung des Echos in Telefonleitungen angewendet, bildet diese seit den 1980er Jahren
tiefergehend erforschte Technologie die Grundlage ,,moderner kiinstlicher Intelligenz®, wie
dem autonomen Fahren und der Bilderkennung. '

1.2 Definition kiinstlicher Intelligenz

Der Begriff der , kiinstlichen Intelligenz® (,,artificial intelligence*) wurde unter anderem von
dem Mathematiker John McCarthy gepragt. Dieser stellte 1956 die These auf, dass jeder
Aspekt der menschlichen Intelligenz von einer Maschine (bzw. einem Programm) simuliert
werden kann.'® Der Fokus der damaligen Forschung lag in der Nachbildung allgemeiner
menschlicher Fahigkeiten durch Maschinen. Zwischenzeitlich umfasst der Begriff aber auch
spezialisierte KlIs, deren Ziel nicht die Nachbildung menschlicher Eigenschaften, sondern die
Bewiltigung konkreter Aufgaben ist — wobei diese Problemstellungen das menschliche
Losungsvermdgen oftmals libersteigen. Eine allgemein akzeptierte Definition von KI wurde
bis dato nicht entwickelt. Zusammenfassend kann jedoch festgehalten werden, dass Kls aus
der Sichtweise der entwickelnden Techniker und Psychologen zumindest eine Komponente
der menschlichen Intelligenz, also Lernen, Mutmaflen, Wahrnehmen, Problemlésen und
Sprachverstindnis erfiillen muss.!’

Da diese Arbeit den Schwerpunkt nicht auf die Entwicklung, sondern die gesellschaftlichen
Auswirkungen des Einsatzes von kiinstlicher Intelligenz legt, scheint hierfiir die folgende
Definition am zutreffendsten:

Eine kiinstliche Intelligenz ist eine Maschine bzw. ein Programm, welches sich dem
Anschein des Beobachters nach intelligent verhilt.'

"'E. A. Feigenbaum. (1980). Expert Systems in the 1980s.

12New York Times. (16.2.2011). Computer Wins on ‘Jeopardy!’: Trivial, It’s Not.

13 AI Magazine. (2010). The Al Behind Watson — The Technical Article.

14 AI Magazine. (2010). The Al Behind Watson — The Technical Article.

15 University of Toronto. (10.4.2019). 3.0 History of Neural Networks.

16 CNBC. (17.6.2017). Everyone keeps talking about A.I.—here’s what it really is and why it’s so hot now.
17 Encyclopaedia Britannica. (14.4.2019). Artificial Intelligence.

18 Encyclopaedia Britannica. (14.4.2019). Artificial Intelligence.



Intelligentes Verhalten setzt fiir den Rahmen dieser Arbeit nicht voraus, dass sich der
Beobachter zum Zeitpunkt der Interaktion mit der KI dariiber im Klaren ist, wie diese konkret
funktioniert. Fiir Zeitgenossen des 17. Jahrhunderts machte der mechanische Trompeter aus
Kapitel 1.1 genauso den Anschein intelligenten Verhaltens wie dies heutzutage fiir Laien bei
dessen aktueller Interpretation, dem ,,Teddy Bear Orchestra“!®, der Fall ist. Bekommt der
Betrachter jedoch einen Einblick in die Funktionsweise der Maschine, werden grobe
Schwichen offenbar oder zeigt sich die Beschrinkung der Maschine durch eine schleifenhafte
Wiederholung der gezeigten Aktivitét, so ist diese Illusion zerstort. Da sich kiinstliche
neuronale Netzwerke von klassischen Kls deutlich unterscheiden, werden diese beiden Arten
in den folgenden Abschnitten getrennt behandelt und miteinander verglichen. Eines vorweg:
Neuronale Netzwerke erfiillen bereits heute viele der oben genannten Voraussetzungen, die
aus Sicht der Entwickler bzw. Psychologen eine KI ausmachen, wéihrend klassische Kls dies
nicht tun.

2. Klassische kiinstliche Intelligenzen

Die in dieser Arbeit als klassische KlIs bezeichneten Techniken haben gemein, dass die
kiinstliche Intelligenz bis ins Detail durchgeplant und an die Problemstellung angepasst
werden muss.?’ Abhingigkeiten zwischen den verschiedenen Wissenselementen - also den
Fakten, die der KI zur Verfligung stehen - miissen in fast allen Fillen zuerst in Studien
statistisch erhoben werden, bevor sie im Rahmen eines Modells nachgebildet werden konnen.

Diese zum Teil sehr komplexen Modelle stellen entweder den Kern oder sogar die gesamte KI
dar.?!

2.1 Berechnung der Kreditwiirdigkeit (Credit-Scoring)

Ein Beispiel dafiir bilden ,,Credit-Scoring Algorithmen®, deren Ergebnisse vor allem in den
USA o6ffentlich Anwendung finden, um die Kreditwiirdigkeit von Biirgerinnen und Biirgern
zu bestimmen. Die Institute verwenden hierbei eine Vielzahl verschiedener Parameter zur
Bestimmung des Credit-Score der potentiellen Kreditnehmer und Kreditnehmerinnen. In der
Regel flieBen neben Bildungsgrad und Einkommen die Kredithistorie, die Anzahl der
vorhandenen Bankkonten bzw. Kreditkarten sowie die Auslastung der Kreditrahmen ein.??

Die Berechnung von Credit-Scores stellt ein einfaches Klassifizierungsproblem dar. Die
einzelnen potentiellen Kundinnen und Kunden miissen jeweils einer der beiden Gruppen
»gute Kreditwiirdigkeit™ bzw. ,,schlechte Kreditwiirdigkeit™ zugeteilt werden. Fiir derartige
Klassifizierungsprobleme gibt es aus dem Bereich der Statistik gut erforschte Ansétze der
sogenannten Clusteranalyse, wie die lineare Diskriminanzanalyse oder den
Entscheidungsbaum. Grundsétzlich erhilt bei der linearen Diskriminanzanalyse jeder der
oben genannten Faktoren ein Gewicht pro Gruppe, welches das Ausmal} der Assoziierung des

19 Teddy Bear Orchestra. (14.4.2019).

20 Divisio. (28.6.2019). K1 leicht erklirt — Teil 2: Von klassischer KI, Neuronalen Netzen und Deep Learning.
2 Divisio. (28.6.2019). K1 leicht erklirt — Teil 2: Von klassischer KI, Neuronalen Netzen und Deep Learning.
22 Equifax. (10.4.2019). How Are Credit Scores Calculated?
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Faktors mit der jeweiligen Gruppe angibt.~” Fiir die Gruppe mit einer hohen Kreditwiirdigkeit

wird beispielsweise der Faktor ,,Lidnge der Kredithistorie® ein hohes Gewicht aufweisen,
wihrend der Faktor ,,Anzahl der versdumten Ratenzahlungen® ein hohes Gewicht fiir die
Gruppe mit der niedrigen Kreditwiirdigkeit besitzt. Die Gewichte werden dabei automatisiert
nach einem statistischen Verfahren berechnet, welches als Grundlage einen Satz bereits
klassifizierter Daten verwendet und damit dem Lernprozess von NNs dhnelt.?* Dieses relativ

einfache Verfahren liefert im Vergleich zu komplexeren Modellen auch nur eine
£ 25

vergleichsweise geringe Genauigkei

Anzahl versaumter
Ratenzahlungen

Auslastung des

schlechter Kredit Kreditrahmens

Linge der

Kredithistorie guter Kredit

schlechter Kredit

Abbildung 1: Beispiel eines einfachen Entscheidungsbaumes fiir das Credit-Scoring?®

Anders der Entscheidungsbaum: Wie der Name schon suggeriert, wird hierbei ein
Entscheidungsbaum gespannt, bei dem - wie in Abbildung 1 beispielhaft zu sehen - jede
Entscheidung zwei mogliche Pfade erdffnet. Der Baum wird vom oberen Knoten (dem
Wurzelknoten) aus analysiert. Mithilfe der bekannten Eigenschaften der Kundin bzw. des
Kunden wird dem Pfad gefolgt, bis ein Endknoten, der die Einstufung beziiglich der
Kreditwiirdigkeit klassifiziert, erreicht ist.?” Die Parameter der Fragestellungen kénnen auch
hier dhnlich der linearen Diskriminanzanalyse entweder statistisch erhoben oder von Experten
festgelegt werden.?® In beiden Fillen muss im Nachhinein jedoch ein , fine-tuning*, eine
weitere Anpassung der Werte an das gewiinschte Ergebnis, mithilfe von Experten der
Kreditvergabe erfolgen.?’

23 IBM Knowledge Center. (28.6.2019). Diskriminanzanalyse.

24 IBM Knowledge Center. (28.6.2019). Diskriminanzanalyse.

25 David West. (2000). Neural Network Credit Scoring Models.

26 Grafik laut Hué, Sullivan & Hurlin, Christophe & Tokpavi, Sessi. (2017). Machine Learning for Credit
Scoring: Improving Logistic Regression with Non Linear Decision Tree Effects. Figure 2.

27 Joao Bastos. (2008). Credit scoring with boosted decisiontrees.

28 Joao Bastos. (2008). Credit scoring with boosted decisiontrees.

2 Joao Bastos. (2008). Credit scoring with boosted decisiontrees.



Mit circa 81% korrekten Zuordnungen bei einem Testdatensatz deutscher Kreditnehmer
erzielen mit dieser Methode arbeitende Modelle derzeit (noch) bessere Ergebnisse als
neuronale Netzwerke mit etwa 78% genereller Genauigkeit.>° Der Grund fiir das gute
Abschneiden der konventionellen Methode liegt vermutlich in der jahrelangen Erforschung
dieser spezifischen Fragestellung, da bei groflen Kreditinstituten selbst kleine Steigerungen
der generellen Genauigkeit eine hohe Auswirkung auf die Ausfille von Darlehen und damit
die Gewinne der Kreditinstitute ausmachen.

2.2 Flugassistenzsysteme (Autopilot)

Wihrend beim Credit-Scoring vor allem Experten aus dem Gebiet der Statistik benotigt
werden, um gute Ergebnisse erzielen zu konnen, werden in diesem Anwendungsfeld primér
theoretische InformatikerInnen oder LogikerInnen benétigt. Bereits 1914 kam der erste
Flugregler, der Lage und Geschwindigkeit eines Flugzeuges stabilisieren sollte, zum Einsatz.
In Folge wurden immer weitere Instrumente entwickelt, die dem Piloten Stabilisierungs- und
Regelungsaufgaben abnahmen, bis im Jahr 1950 zum ersten Mal ein Autopilot eingesetzt
wurde.®! Mit der Digitalisierung der einzelnen Instrumente ergab sich ein zusétzliches
Problem: Bei jeder sicherheitskritischen Software, wie sie z.B. auch im Auto in Form der
Antiblockiervorrichtung ABS vorkommt, muss ein hoher Grad an Fehlerfreiheit
nachgewiesen werden.*? Diese aufwindige, aber zwingend erforderliche Prozedur ist der
Hauptgrund, weswegen neuronale Netzwerke in diesem Bereich noch nicht eingesetzt
werden: Bei diesen ist es derzeit noch nicht méglich, einen formalen Beweis der
erforderlichen Fehlerfreiheit zu erbringen. Ausnahmen stellen Prototypen wie das ,,Sikorsky
Autonomy Research Aircraft® dar. In einem Versuchshelikopter von Sikorsky, einer
Tochtergesellschaft des US-Riistungsherstellers Lockhead Martin, wird ein auf KI basierender
Autopilot in einen Helikopter integriert. Neuronale Netzwerke werden aber auch hier nur fiir
das Erkennen naheliegender Objekte bzw. fiir die Bodenmessung verwendet.>*

2.3 Sprachassistenten

Ein weiteres Beispiel klassischer kiinstlicher Intelligenzen ist der von Apple entwickelte
Sprachassistent ,,Siri*. Ahnlich der in Kapitel 1.1 behandelten KI Watson von IBM besteht
Siri aus mehreren Modulen, deren Kern auf der Knowledge-Graph Technik basiert.>* Als
Sprachassistent ist Siri keine generelle KI, mit der allgemeine Gespréache gefiihrt werden
konnen, sondern, wie der Name impliziert, ein Assistent bzw. eine Assistentin, die Befehle
entgegennehmen und einfache Aufgaben wie die Terminplanung iibernehmen kann.*> Neben
diversen von Apple bereitgestellten Standardfunktionalitdten kdnnen freie Entwickler ihre
eigene Applikation in Siri einbinden.*® Die Entwickler definieren dafiir eigene Sprachbefehle,

30 Vgl. Munkhdalai, Namsrai, Ho Ryu. (2018). Credit Scoring with Deep Learning. und Joao Bastos. (2008).
Credit scoring with boosted decisiontrees.

31 Rudolf Brockhaus. (2013). Flugregelung.

32 Robert Luckner. (2006). Flugfiihrungssysteme zur Pilotenassistenz -Was kann man aus der Luftfahrt lernen?
33 The Verge. (5.3.2019). I flew a helicopter, and then the helicopter flew me.

34 TechCrunch. (27.5.2009). Siri: A Powerful Virtual Assistant For The iPhone.

35 Apple. (13.4.2019). Siri.

36 MacRumors. (13.6.2016). Apple Opens Siri to Third-Party Developers With i0S 10.



die in genau dieser Form vom Benutzer der Applikation gesprochen werden miissen.?’ Die
Transkribierung von Sprache zu Text, die zu Beginn der Entwicklung von Siri auf einer
klassischen KI-Technik, den verschleierten Markov Modellen, basierte, wurde aufgrund der
fiir die Nutzer frustrierenden Resultate im Jahr 2014 durch ein NN ersetzt.*® Wie andere
klassische KIs auch, war die Entwicklung von Siri sehr kostspielig. Vor der Ubernahme durch
Apple flossen 200 Millionen US-Dollar iiber DARPA Subventionen des US-Militérs sowie
weitere 24 Millionen US-Dollar von privaten und institutionellen Investoren in die
Applikation.

3. Kiinstliche neuronale Netzwerke

3.1 Grundlegende Funktionsweise

Wihrend bei klassischen Kls jegliches Wissen von dem Entwickler bzw. der Entwicklerin fiir
den jeweiligen Anwendungsfall aufwandig einprogrammiert werden muss, sind NNs in der
Lage, dieses weitestgehend selbststiindig zu erlernen.*’ Der Fokus der Entwicklung liegt
daher darauf, die bestmoglichen Rahmenbedingungen fiir diese Lernprozesse zu schaffen.

Die Féhigkeit bzw. Funktionalitit des derartigen Lernens basiert, wie der Name andeutet, auf
der Nachbildung von Neuronen, analog den Gehirnen von Menschen und Tieren.*!

input layer hidden layer 1 hidden layer 2 output layer

Abbildung 2: Beispiel eines einfachen Neuronalen Netzwerks*

37 Alfian Losari. (26.11.2018). Building an Interactive Voice App Using Custom Siri Shortcuts in iOS 12.
38 Wired. (24.8.2016). The iBrain Is Here—and It’s Already Inside Your Phone.

3 TechCrunch. (4.2.2010). Siri's IPhone App Puts A Personal Assistant In Your Pocket.

40 Encyclopaedia Britannica. (15.6.2019). Neural Network.

4! Encyclopaedia Britannica. (15.6.2019). Neural Network.

42 Medium. (29.4.2019). Applied Deep Learning - Part 1: Artificial Neural Networks.



Diese kiinstlichen Neuronen werden dabei zu einem Netzwerk mit mehreren Schichten
zusammengefasst. Wie in Abbildung 2 zu sehen ist, ist dabei in der grundlegendsten Variante
jedes kiinstliche Neuron mit jedem Neuron der Folgeschicht verkniipft, wobei die Anzahl der
Schichten unterschiedlich sein kann.** Die Aufgabe jedes einzelnen kiinstlichen Neurons
besteht in der Gewichtung der eingehenden Daten und der Weiterleitung des daraus
entstandenen Ergebnisses an alle mit ihm verbundene Neuronen. **

In der ersten Schicht, die Eingabeschicht bzw. ,,input layer* genannt wird, werden die zu
verarbeitenden bzw. zu lernenden Daten angelegt - diese spiegelt somit die Sinnesorgane
wider.* Die folgenden Schichten, die in Abbildung 2 als ,,hidden layer bzw. verborgene
Schichten bezeichnet werden, sind fiir die Verarbeitung der Eingabedaten zustindig. *¢
Vereinfachend dargestellt kann man jede verborgene Schicht als eine Abstraktionsebene der
Daten verstehen.*’ Dieses Konzept der Abstraktionsebenen lisst sich leicht durch das Beispiel
eines NN veranschaulichen, das Fahrzeuge in Bildern erkennen soll. Jede verborgene Schicht
versucht ein Muster in den eingehenden Daten zu erkennen. Der erste hidden layer wird so
vor allem ausgeprégte Linien und Kurven in den eingehenden Bilddaten (Pixeln) analysieren,
wiéhrend die zweite verborgene Schicht aus diesen Linien und Kurven konkrete Formen
ableitet. Die Neuronen einer weiteren spateren Schicht spezialisieren sich in Folge auf die
Erkennung der allgemeinen Bestandteile von Autos, wie z.B. der Tiir, der Reifen oder der
Windschutzscheibe. Noch spétere Schichten sind dann fiir das Erkennen einzelner
Aufbauarten (Sportwagen, Kombi, Lieferwagen, etc.) bzw. Automarken zustindig, bis bei der
letzten Schicht, die als Ausgabeschicht bzw. ,,output layer* bezeichnet wird, die Ergebnisse
ausgegeben werden. Werden Bilddaten verwendet, so konnen diese Abstraktionsebenen auch
visualisiert werden. (siehe Kapitel 5.4)

Der Name ,,hidden layer* lasst sich darauf zuriickfiihren, dass es zu Beginn der Entwicklung
von NNs in dieser Phase nicht moglich war, die Inhalte dieser Abstraktionsebene darzustellen,
wodurch deren Inhalt verborgen bzw. ,,hidden* war.*® (vgl. Kapitel 5: Ein Blick in die
Blackbox)

3.2 Der Lernprozess

Grundsitzlich arbeiten die kiinstlichen Neuronen nur mit Zahlen, d.h. alle zu verarbeitenden
Daten, wie Bilder und Musik, miissen in Zahlenform dargestellt an die Eingabeschicht
iibergeben werden. Zur Veranschaulichung wird wieder von dem NN in Abbildung 2
ausgegangen, das Autos in Bildern erkennen soll. Des Weiteren wird hier angenommen, dass
immer nur einzelne Zahlen - und keine Vektoren, wie hdufig in der Praxis verwendet - als
Daten verwendet werden. Das NN aus Abbildung 2 weist im output layer lediglich ein
einzelnes Neuron auf und ist lediglich in der Lage, eine Fragestellung zu behandeln. Es kann
daher nur aussagen, ob sich ein Auto in dem Bild befindet oder nicht. Antworten erfolgen
jedoch nicht binér in Form einer Ja- oder Nein-Antwort, sondern in einer Zahl, die das

43 IBM Developer. (30.6.2019). A neural networks deep dive.

4 Medium. (29.4.2019). Applied Deep Learning - Part 1: Artificial Neural Networks.

4 IBM Developer. (30.6.2019). A neural networks deep dive.

46 University of Wisconsin Madison. (15.6.2019). A Basic Introduction To Neural Networks.

47 Honglak Lee, Roger Grosse, Rajesh Ranganath, and Andrew Y. Ng. (2011). Unsupervised Learning of
Hierarchical Representations with Convolutional Deep Belief Networks.

48 Stand Out Publishing. (30.6.2019). Hidden Layer.



Ausgabeneuron ausgibt und der Wahrscheinlichkeit einer Ja-Antwort der Aufgabenstellung
entspricht.* Das Ziel des Lernprozesses ist daher die Anpassung der Gewichte der einzelnen
Neuronen zur Erzielung einer moglichst groen Zahl oder Wahrscheinlichkeit als Resultat,
wenn sich ein Auto im Bild befindet, bzw. einer mdglichst kleinen Zahl, wenn dies nicht der
Fall ist.>

Da initial alle Gewichte mit Zufallszahlen belegt werden, ist auch das Ergebnis des ersten
Bildes zufillig.>! Ist auf dem Bild ein Auto zu sehen, wire das richtige Ergebnis eine
besonders hohe Zahl (z.B. 100 fiir 100%). Um nun das NN an dieses Ergebnis anzupassen -
also aus dem Bild lernen zu lassen -, werden die einzelnen Gewichtungen der Neuronen von
hinten nach vorne an das gewiinschte Resultat von 100 angepasst.>* Zuerst wird daher die des
Ausgabeneurons so angepasst, dass den Neuronen der vorletzten Schicht (vgl. Abbildung 2 in
griin dargestellt), die hohe Werte gesendet haben und die damit richtig lagen, ein héheres
Gewicht und den falsch liegenden Neuronen ein niedrigeres Gewicht zugeordnet wird. Dieser
Vorgang wird ,,Backpropagation® genannt und schrittweise fiir alle Neuronen bis auf die der
Eingabeschicht (sie haben keine Gewichte) durchgefiihrt.’* Die Gewichtskorrektur bleibt
dabei nicht immer gleich stark. Bei den ersten analysierten Bildern fillt diese sehr stark aus,
um sich schnell von den zufilligen Ergebnissen weg entwickeln zu konnen. Im Verlauf des
Lernprozesses fillt die Korrektur immer geringer aus.>* Dies entspricht dem sinkenden Anteil
der auf das aktuell zu analysierende Bild entfallenden Information bezogen auf das Wissen
des NN: Nach beispielsweise tausend Lernprozessen soll der ndchste Schritt geringere
Abweichungen vom bereits Gelernten bewirken kdnnen, als dies beim zehnten Lernschritt der
Fall ist.> Ohne diese Adjustierung der Gewichtung wiirde das letzte Auto sprichwértlich zu
stark ins Gewicht fallen, da bereits korrekt erworbene Aussagen iiber Autos zugunsten des
aktuellsten Bildes wieder verlernt werden wiirden.

Damit das NN einen mdglichst situationsunabhéngigen Eindruck davon bekommt, was ein
Auto kennzeichnet, wird dieser Vorgang mit moglichst vielen Bildern wiederholt. Da NNs
fast immer mehr Daten fiir den Lernprozess benétigen als zur Verfiigung stehen, werden
diese, meist zufdllig neu angeordnet, in beliebig vielen Durchgéngen, die ,,epoch* bzw.
Epochen genannt werden, erneut verwendet. >

Zur Uberpriifung des Lernfortschrittes wird immer wieder - normalerweise nach einer fixen
Anzahl gelernter Datensétze - ein Test mithilfe eines Testdatensatzes durchgefiihrt, der die
Genauigkeit des NN misst.’’” Die Testdaten sind dabei nicht Teil der Trainingsdaten um zu
verhindern, dass das NN diese auswendig lernt.

4 Stanford University UFLDL. (30.6.2019). Multi-Layer Neural Network.

50 Jiirgen Schmidhuber. (2014). Deep Learning in Neural Networks: An Overview.
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52 Stanford University UFLDL. (30.6.2019). Multi-Layer Neural Network.
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3.3 Eigenschaften

Wie in dem oben genannten Beispiel dargestellt, eignen sich NNs besonders fiir fokussierte
und exakt definierte Aufgaben. Durch das eigenstdndige Lernen fallt das fiir klassische Kls
bendtigte Expertenwissen groBtenteils weg und die langwierige Entwicklungszeit wird durch
vergleichsweise kurze Lern- bzw. Trainingsphasen des NN ersetzt.

Dieser einfache Losungsansatz hat jedoch seinen Preis. Neben der bereits erwéhnten
Lernineffizienz - NNs bendtigen auch fiir unkomplizierte Anwendungen eine iiberaus grof3e
Menge an Daten - besteht auch eine Redundanz bzw. eine Ineffizienz bei dem Lerninhalt.
Dadurch werden viele Muster gelernt, die nichts mit der eigentlichen Problemstellung zu tun
haben. (siehe Kapitel 5.5) So ist es beispielsweise wahrscheinlich, dass das zuvor
beschriebene NN auch das Vorhandensein einer Strafle erkennt, da diese bei Bildern mit
Autos hdufig vorkommt. Daher sind NNs in ihrer Losung bei weitem nicht so effizient wie
klassische KIs und eine manuelle Optimierung ist aufgrund der bereits angesprochenen
Intransparenz der hidden layer nur schwer moglich. (siehe Kapitel 5.4) Kompensiert wird dies
vor allem durch die Optimierung des ,,Lernmaterials®, also der dem NN zur Verfiigung
stehenden Daten. Dabei wird versucht, Uberfliissiges soweit wie moglich bereits vorab zu
filtern und den Datensatz so zu wihlen, dass er moglichst reprisentativ flir den
Anwendungsbereich ist. Bezogen auf das vorherige Beispiel werden demnach nicht nur die
verschiedensten Marken, Modelle, Aufbauten und Farben von Autos verwendet, sondern auch
die verschiedensten Umgebungen: Neben Bildern auf StraBen und Asphalt finden sich auch
solche in der Natur, z.B. auf Wiesen. (siehe Kapitel 5.3)

Wihrend der Trainingsphasen eines NN herrscht fiir den Entwickler ein Stillstand, da
endgiiltige Resultate bzw. die Genauigkeit des NN erst gegen Ende bekannt sind. Daher wird
versucht, diese Stunden bis Tage dauernden Phasen mit teurer Hardware zu beschleunigen.
Géangige Heimcomputer reichen derzeit auch fiir einfache Aufgaben, wie die im Beispiel
genannte Bilderkennung, nicht wirklich aus. Forscher und Hobbyisten verwenden daher fiir
die Entwicklung und das Trainieren von NNs vor allem Hochleistungs-Grafikkarten. Diese
Grafikkarten, die auch in PCs, Spielelaptops und Spielkonsolen verbaut werden, sind
eigentlich fiir die anspruchsvolle Darstellung der Bildinhalte zustédndig bzw. finden im
professionellen Bereich der Videobearbeitung und in der Industrie fiir das detailgetreue
Modellieren von komplexen Systemen - wie z.B. Autos - Anwendung. Die Preise fiir die
Topmodelle des Marktfiihrers Nvidia belaufen sich im Handel derzeit auf mehrere tausend
Euro’? fiir industrielle Anwendungen, wobei jeweils mehrere dieser Grafikkarten
zusammengeschalten werden kénnen.>® Fiir einfachere NNs sind zwar auch fiir Konsumenten
ausgelegte Grafikkarten mit Kosten unter 500€ ausreichend®’, diese miissen jedoch in einem
PC verbaut werden, der neben der notwendigen Stromversorgung und der Kiihlung auch
leistungsfahig genug sein muss, um die Grafikkarten mit den notwendigen Datenmengen
versorgen zu konnen. Diese Eigenschaften treffen auf herkommliche Heimcomputer eher
nicht zu.

Die Kosten fiir die Entwicklung von NN sind fiir einen industriellen Anwender zwar deutlich
geringer als das ldngerfristige Anstellen von Experten, welche fiir klassische KlIs bendtigt

38 Geizhals. (1.5.2019). Grafikkarten » PCle mit GPU Workstation nach Erscheinung: Quadro RTX 8000.

% Nvidia. (1.5.2019). NVIDIA NVLink High-Speed GPU Interconnect. Fiir Professionelle Produkte bzw:
Nvidia. (1.5.2019). RTX. IT’S ON. GeForce RTX 2080 Ti. Fiir Konsumenten-Produkte.

0 Towards Data Science. (1.5.2019). RTX 2060 Vs GTX 1080Ti Deep Learning Benchmarks.
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werden, dennoch verhinderten die Hardwareanforderungen zu Beginn der Forschung, dass mit
NN versehene Anwendungen fiir den tiglichen Gebrauch den Sprung von der Forschung in
den Markt schaffen konnten - dies obwohl Endkunden eine weitaus weniger leistungsfahige
Hardware bendétigen als Entwickler, da sie die Daten nur einmalig durch das Netzwerk
schleusen und den oben angefiihrten Lernprozess nicht mehrere hunderttausend bis Millionen
Mal durchfiihren miissen. Ein Grund fiir die hohen Hardware-Kosten bzw. die hohen
Anforderungen von NN ist, dass die im herkdmmlichen PC zum Einsatz gelangende
Hardware, insbesondere die Grafikkarten, nicht fiir NNs optimiert ist, sondern fiir die
jeweilige originér zu erfiillende Aufgabe. Die oben genannten Ende 2018 erschienen Modelle
von Grafikkarten sind die erste fiir den Konsumentenmarkt konzipierte Serie mit inkludierten
Tensor-Kernen. Derartige Kerne konnen die typischerweise fiir NNs bendtigten
Rechenoperationen um ein Vielfaches beschleunigt ausfiihren.®! Die giinstigste Grafikkarte
dieser Serie (RTX 2060) ist bezogen auf die fiir NNs benotigten Leistungswerte gleichauf mit
dem nahezu doppelt so teuren Modell der Vorserie, welches 2016 auf den Markt gebracht
wurde®?.

Qualcomm, der Marktfiihrer fiir Smartphone-Prozessoren, verbaut im Snapdragon 855, dem
Hochleistungschip fiir 2019, der sich vermutlich iiberwiegend in den Smartphone-
Topmodellen dieses Jahres finden wird, seinen ersten dedizierten Tensor-Accelerator.®® Fiir
Qualcomm ist dies die vierte Generation seiner NN-Beschleunigung, bisher wurden NNs
jedoch auf dem Prozessor, der integrierten Grafikkarte und dem Modul fiir Bildverarbeitung
ausgefiihrt.* Zur Anwendung kommen NNs auf Smartphones derzeit fiir die Nachbearbeitung
von Bildern in Echtzeit, z.B. flir Schonheitsfilter bzw. um die Bildqualitét ndher an die
vollwertiger Kameras zu bringen, sowie fiir die Stimmerkennung und -transkribierung fiir
Sprachassistenten. Zusitzlich werden NNs auch von Herstellern verwendet, um aus dem
individuellen Nutzerverhalten zu lernen und dieses vorhersagen zu konnen. Dadurch kénnen
im Hintergrund laufende Apps besser fiir Energiesparzwecke verwaltet werden und die
wahrgenommene Wartezeit beim Offnen von Apps wird verringert durch das im Hintergrund
vorgenommene Vorausladen.

Reine Tensor-Acceleratoren konnen seit 2017 vom Prozessorhersteller Intel bzw. seit kurzem
auch von Google erstanden werden.® Der Kostenpunkt dieser im USB-Stick Format
gehaltenen Acceleratoren liegt bei unter 100 €%¢. Diese eignen sich jedoch nur fiir den Einsatz
simpler NNs, da deren Anwendungszweck vor allem in der Ausfithrung und nicht im
Trainieren von NNs liegt und sie sich vor allem an Hobbyanwender im Smart-Home bzw. im
Drohnen- und Robotik-Bereich richten. Tensor-Acceleratoren fiir Entwickler existieren zwar
ebenfalls, diese werden aber hauptsédchlich vom Hersteller selbst, z.B. von Google, auf
Mietbasis in der Cloud zur Verfiigung gestellt.’

Das Arbeiten mit NNs wird durch das Vorhandensein von Vorlagen bzw. bewéhrten
Modellen fiir einfache Aufgaben erleichtert. Diese Basismodelle stellen abgednderte

61 Nvidia. (1.5.2019). Tensor Cores.

62 Tim Dettmers. (1.5.2019). Which GPU(s) to Get for Deep Learning.

9 Anandtech. (5.12.2018). The Qualcomm Snapdragon 855 Pre-Dive.

% Anandtech. (5.12.2018). The Qualcomm Snapdragon 855 Pre-Dive.
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% Toms Hardware. (5.3.2019). Google's Edge TPU Machine Learning Chip Debuts in Raspberry Pi-Like Dev
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7 Google. (2.5.2019). Cloud TPU Preise.
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Varianten des in Abbildung 2 gezeigten Grundnetzwerkes dar, die auf das Losen bestimmter
Anwendungsbereich hin optimiert wurden.

Convolutional Neural Networks (CNN)

Convolutional Neural Networks werden vor allem bei Aufgabenstellungen verwendet, die
Bilder als Rohdaten verwenden. Die Idee fiir dieses Modell bzw. Schema wurde in den 50er
und 60er Jahren in der Hirnforschung im Rahmen der Untersuchung des visuellen Kortex von
Siugetieren entwickelt.®® Dabei stellten die Forscherinnen und Forscher fest, dass die
Neuronen des visuellen Kortex nicht auf alle Bildpunkte ansprechen, wie es bei einem
herkdmmlichen NN-Modell der Fall wire, sondern nur auf einen Bildausschnitt, der mit dem
anderer Neuronen iiberlappt.®® In CNNs wird diese Erkenntnis wie folgt umgesetzt:

Inpuc layer (S1) 4 feature maps

(Cl) 4 feature maps (52) 6 feature maps (C2) & feature maps

convolution layer sub-sampling layer convolution layer sub-sampling layer fully connecred MLP
| | pling lay | y | Ppling lay | Mty |

Abbildung 3: Veranschaulichung eines Convolutional Neural Network(CNN)”’

Jedes Neuron stellt einen sogenannten ,,Filter* dar, der, wie in Kapitel 3.1 beschrieben, fiir
das Erkennen eines Musters der Abstraktionsebene verantwortlich ist, z.B. das Erkennen
verschiedener Kanten/Linien in der ersten Ebene. Dieses Neuron bekommt nun nur den ersten
quadratischen Ausschnitt des Bildes (links oben), also z.B. die ersten 50x50 Pixel, zu sehen.
Das Neuron feuert umso stirker, je groBer die Ubereinstimmung des Bildausschnittes mit dem
Muster ist. Danach verschiebt sich der Bildausschnitt um einen Pixel nach rechts, und der
Vorgang wiederholt sich, bis das gesamte Bild zeilenweise abgetastet wurde. Der Vorgang
wird dabei fiir jedes Neuron, also jeden Filter, wiederholt.”! Diese Filter sind in Abbildung 3
als hintereinander liegende ,.feature maps* bezeichnet.

Um diesen Prozess zu optimieren, wird zwischen jedem dieser fiir das Filtern zustdndigen
hidden layer ein sogenannter ,,downsampling*- bzw. ,,subsampling layer* eingefiigt. Dieser
reduziert die Anzahl der weitergegebenen Informationen, indem er sie zusammenfasst.
Zusitzlich wird dadurch auch die Abstraktion weiter gefordert.”

Nach einer gewissen Anzahl von Filter-Layern und Subsampling-Layern wird nun ein
herkémmliches NN eingefiigt, welches in Abbildung 3 als ,.fully connected MLP* bezeichnet

% Daphne Cornelisse. (5.5.2019). An intuitive guide to Convolutional Neural Networks.

9 Daphne Cornelisse. (5.5.2019). An intuitive guide to Convolutional Neural Networks.

70 Skymind. (5.5.2019). A Beginner's Guide to Convolutional Neural Networks (CNN).

"I Rikiya Yamashita, Mizuho Nishio, Richard Kinh Gian Do and Kaori Togashi. (2018). Convolutional neural
networks: an overviewand application in radiology.

2 Skymind. (5.5.2019). A Beginner's Guide to Convolutional Neural Networks (CNN).
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ist, und das schlussendlich die Zuordnung der abstrakten Informationen zur Aufgabenstellung
vornimmt.”?

Recurrent Neural Network (RNN)

Die bisher dargestellten Modelle befassen sich jedoch nicht mit einer in der Realitdt haufig
relevanten Dimension, ndmlich der Zeit. Nach Abbildung 2 modellierte NNs konnen daher
nicht von vergangenen Eingabedaten auf die aktuellen bzw. sogar auf zukiinftige Daten
schlieBen. Dieses Wahrnehmen von Reihenfolgen ist vor allem fiir Problemstellungen
wichtig, die sich mit Videos, Sprache und Text beschiftigen.

Um das NN mit einem gewisses Zeitgefiihl auszustatten, verleihen RNNs jedem Neuron in
den hidden layers eine auf sich selbst zeigende Verbindung (Schleife), die das aktuelle
Ergebnis als zusitzlichen Eingabewert fiir das Neuron im nichsten Schritt, also den nachsten
Daten, zur Verfiigung stellt und dadurch eine Art Gedichtnis reprisentiert.”* Dies fiihrt in der
Modellierung zu einer Erinnerungsfunktion von kurzer Dauer, also einem Kurzzeitgedichtnis
entsprechend, da mehrere Schritte zuriickliegende Informationen so gut wie nicht mehr ins
Gewicht fallen.”

Auch diese Aufgabenstellung kann durch eine Anderung des Aufbaus der einzelnen Neuronen
gelost werden. Eine Mdoglichkeit sind sogenannte ,,/long short-term memory*-Netzwerke, eine
Abwandlung von RNNSs, bei denen jedes Neuron eine zusitzliche Gedichtniszelle besitzt, die
iiber Schranken bei bestimmten Ereignissen geldscht und neu beschrieben werden kann und
so ein Langzeitgedichtnis simuliert.”®

Die ,,Destillier*-Methode

Zur Verwendung von NNs auch auf weniger leistungsstarken Computern bzw. mobilen
Geréten ohne Tensor-Acceleratoren wurde die sogenannte ,,Destillier*-Methode entwickelt.
Diese zielt darauf ab, ein bestehendes Netzwerk zu verkleinern, ohne maB3gebliche Einbuf3en
in dessen Genauigkeit hinnehmen zu miissen.”’

Dazu wird zuerst ein herkdmmliches, groBes NN mit den bestehenden Trainingsdaten befiillt.
Danach wird ein kleineres NN, welches eine geringere Anzahl von Neuronen und Schichten
aufweist, mit denselben Trainingsdaten entwickelt. Dabei werden jedoch nicht die
urspriinglichen, vom Entwickler festgelegten Klassifizierungen der Daten verwendet, sondern
die von dem groflen NN generierten.’® Erhiilt ein zum Zweck der Objekterkennung in Bildern
entwickeltes NN als Trainingsbild das Foto einer Katze, so ist die urspriingliche, hdndisch
durchgefiihrte Klassifizierung ,,100% Katze®. Alle Abweichungen des NN zu dieser
Klassifizierung werden dann iiber Backpropagation an dieses Ergebnis angepasst. Diese
Anpassung erfolgt jedoch niemals perfekt, und daher ist das Ergebnis des NN nach dem
Training beispielsweise ,,80% Katze*, ,,10% Tiger* und ,,10% Leopard*. Genau dies wird nun
als Klassifizierungsziel fiir das kleine NN verwendet. Dadurch wird das kleine NN nicht

3 Daphne Cornelisse. (5.5.2019). An intuitive guide to Convolutional Neural Networks.

4 Suvro Banerjee. (7.5.2019). Recurrent Neural Networks and LSTM.

75 Christopher Olah. (7.5.2019). Understanding LSTM Networks.

76 Vgl. Christopher Olah. (7.5.2019). Understanding LSTM Networks.

"7 Geoffrey Hinton, Oriol Vinyals, Jeff Dean. (2015). Distilling the Knowledge in a Neural Network.
8 Geoffrey Hinton, Oriol Vinyals, Jeff Dean. (2015). Distilling the Knowledge in a Neural Network.
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darauf hintrainiert, die Daten den Vorgaben des menschlichen Entwicklers entsprechend zu
interpretieren, sondern moglichst nahe an die Klassifizierung des groBen NN
heranzukommen. Daher ist das optimale Training des gro8en NN ein entscheidender Faktor
dieser Methode.

Diese derart erstellten Modelle bzw. Methoden sind leicht verfiigbar und kénnen iiber Module
leicht in verschiedenste Entwicklungsumgebungen eingebunden werden. Dies hat dazu
gefiihrt, dass Unternehmen wie Microsoft als Teil ihres Angebots Werkzeuge zum Training
von NN in einer Cloud Umgebungen bereitstellen, mittels derer die Auswahl des Modells
sowie viele Teile des Entwickelns von NNs automatisiert vorgenommen werden konnen, ohne
dass der Kunde eine Zeile Code schreiben muss.”

Generell fokussiert sich die Weiterentwicklung von NNs einerseits auf das Optimieren bereits
bestehender Modelle bzw. Vorlagen und andererseits auf die Erstellung neuer NN-Vorlagen
bzw. die Anpassung vorhandener NNs an spezielle Anforderungen, die meist fiir
GroBunternehmen, wie z.B. bei der Entwicklung selbstfahrender Autos, relevant sind.

3.4 Grenzen neuronaler Netzwerke (das Chinese Room Argument)

Kiinstliche neuronale Netzwerke sind prinzipiell dazu in der Lage, alle in Kapitel 1.2
genannten Komponenten von Intelligenz, also Lernen, Mutmafen, Wahrnehmen,
Problemldsen und Sprachverstédndnis, zu erfiillen. Dennoch sind manche Philosophen der
Meinung, dass es nicht mdglich ist, mithilfe eines Computers kiinstliche Intelligenzen zu
erschaffen. Das wohl bekannteste Argument fiir diesen Standpunkt ist das des Chinesischen
Raumes (,,Chinese Room Argument*), welches von dem Philosophen John Searle erstmals
1980 publiziert wurde und wie folgt in der ,,Stanford Encyclopedia of Philosophy*
beschrieben ist®:

Ausgangspunkt flir das Argument ist der in Kapitel 1.1 geschilderte Turing-Test, der in
diesem Gedankenspiel in Mandarin durchgefiihrt wird. Anstatt mittels eines Computers wird
das Programm bzw. die KI in diesem Fall Schritt fiir Schritt hédndisch ,,ausgefiihrt*. Nun
konnte diese Person, die kein Mandarin beherrscht, iiber das abgearbeitete Programm den
Turing-Test bestehen. Searle argumentiert nun, dass aufgrund dessen, dass die abarbeitende
Person kein Mandarin beherrscht, auch das Programm, also die KI, kein echtes Verstindnis
von Mandarin bzw. den Inhalten der Konversation besitzt, sondern nur den Anschein erweckt.

Fiir klassische KlIs scheint dieses Argument schliissig, da das Wissen und das Verhalten der
KI von einem Menschen, dem Entwickler oder der Entwicklerin, ,,verabreicht” wurde. Die
scheinbare Intelligenz dieser Kls ist ein bis ins Detail durchdachter komplexer Algorithmus,
der die in seinem Programm enthaltene Intelligenz nur widerspiegelt, nicht aber von sich aus
intelligent ist.

Fiir NNs kann diesem Argument jedoch einiges entgegengesetzt werden. Nehmen wir
beispielsweise an, dass es sich um ein NN handelt, das Katzen in Bildern erkennen soll. Die

7 Tech Crunch. (3.5.2019). Microsoft launches a drag-and-drop machine learning tool.
8 Stanford Encyclopedia of Philosophy. (14.4.2019). The Chinese Room Argument.

14



Bilder, die das NN analysiert, sind hierbei dquivalent zu den Sinneseindriicken, die das
menschliche Auge beim Betrachten der Bilder an das Gehirn weiterleitet, da nicht
argumentiert werden kann, dass Menschen mit eingeschrankten Sinnesorganen weniger
intelligent wiren. Wie in Kapitel 3.2 bzw. Kapitel 3.3 beschrieben, lernt nun das NN, Katzen
in Bildern zu erkennen. Im Gegensatz zu klassischen Kls sind NNs in der Lage, die
sensorischen Inputs bzw. Daten zu ,,erleben®, d.h. das NN konnte unter dem Begriff ,,Katze*
dasselbe ,,verstehen® wie ein Mensch und kennt nicht nur die an sich nichts bedeutende
Buchstabenfolge ,,Katze*, welche maximal mittels eines Knowledge-Graphs mit vereinzelten
anderen Begriffen in Beziehung steht.

Diese ,,Erlebnisfahigkeit l4sst sich vor allem durch die in dieser Arbeit als ,,Halluzinieren*
bzw. ,,Triumen* bezeichnete Methode verargumentieren (vgl. Kapitel 5.4). Dabei kann
dhnlich der in Kapitel 3.2 beschriebenen ,,Backpropagation* das NN in verkehrter
Reihenfolge durchlaufen werden. Wird nun der Ausgabewert ,,Katze* bzw. ,,Ja auf dem Bild
ist eine Katze* mit 100%-iger Wahrscheinlichkeit als Eingabewert der Backpropagation
angelegt, kann ein Bild erzeugt werden, dass eine aus Sicht des NN typische Katze zeigt. Das
NN entwickelt somit aus den Eingabebildern das Konzept einer archetypischen Katze. Es hat
so wie ein Mensch zu dem Begriff ,,Katze* ein passendes ,,Bild im Kopf* und kann sich daher
unter dem Begriff etwas vorstellen. Dabei sollte beriicksichtigt werden, dass aktuelle NN-
Modelle grundsétzlich nicht dieselbe Erlebnisfahigkeit wie Menschen entwickeln, d.h. die
,»Welt“ anders wahrnehmen, wie die in Kapitel 5.5 beschriebenen Angriffsmdéglichkeiten auf
NN zeigen.

4. Anwendungen und Brennpunkte

Die leichte und kostengiinstige Entwicklung von NNs und deren besondere Eigenschaft,
dhnlich wie Menschen lernen zu konnen, hat dazu gefiihrt, dass diese in vielen
Anwendungsbereichen, in denen die viel teureren, da empirisch von Experten entwickelten
klassischen KIs keinen Einzug finden konnten, groBflidchig getestet werden bzw. bereits heute
zum Einsatz kommen. Zu immer mehr konkreten Fragestellungen - wie z.B. bei der
Vorhersage von Herzanfillen - sind NNs der menschlichen Expertise iiberlegen.®! Doch bei
weitem nicht alle Anwendungen sind gesellschaftspolitisch unumstritten, vor allem
militdrische Verwendungszwecke sorgen immer wieder fiir Diskussionen. Den
entscheidenden Punkt stellt hier vor allem die Frage der automatisierten
Entscheidungsfindung der KI dar, also ob sie einer Person nur als unterstiitzendes Werkzeug
dienen oder selbst bereits zwischen Handlungsalternativen wihlen. In der Realitét scheint die
Grenze zwischen diesen zwei Arten hdufig zu verschwimmen, wie man an den in diesem
Kapitel betrachteten kontroversen Beispielen erkennen kann.

81 Science Magazine. (14.4.2017). Self-taught artificial intelligence beats doctors at predicting heart attacks.
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4.1 Selbstfahrende Autos
2011 wurde Nevada zum ersten US-Bundesstaat, der selbstfahrende Autos explizit auf

offentlichen StraBen erlaubte.®? Mit der Unterzeichnung eines dhnlichen Gesetzes durch den

Gouverneur in der Google-Zentrale in Mountain View folgte Kalifornien ein knappes Jahr
spater und erlaubte somit den heimischen Technologieunternehmen das Testen autonomer
Fahrzeuge vor der eigenen Haustiir.®* Die Testfahrten auf &ffentlichen Strafen sorgten

weltweit fur Aufmerksamkeit und veranlasste Wissenschaftler und Wissenschaftlerinnen des

MIT dazu, eine auf selbstfahrende Autos adaptierte Version des Trolley-Problems zu
formulieren.®* Bei dem Trolley-Problem muss ein fiktiver Weichensteller - analog der
Software eines autonomen Fahrzeuges - eine schwerwiegende Entscheidung treffen: Eine
nicht abbremsbare Straflenbahn rast auf ein Gleis mit fiinf Personen zu, kann aber durch

Umstellung einer Weiche auf ein anderes Gleis gelenkt werden, auf dem nur eine Person ums

Leben kommt.®

Abbildung 4: Ein Dilemma aus dem Moral Machine Projekt

Wissenschaftlerinnen konnten im Rahmen der ,,moral machine“-Studie ermitteln, dass die
meisten Testpersonen in diesem Fall einen utilitdren moralischen Ansatz wihlen, also zur
Minimierung der Opfer das Gleis umstellen wiirden.®” In den verschiedenen Varianten der
Studie (siehe auch Abbildung 4) wurden mdéglichst kontroverse, vom geschilderten
Basisszenario abgeleitete Dilemmata verwendet, die allesamt keine objektiv , korrekte*
Losung besitzen. Eine Auswertung der 40 Millionen Entscheidungen, die Besucher und
Besucherinnen der Website getroffen haben, bestétigt auf den ersten Blick die intuitive
Erwartung: So werden wie beim Trolley-Problem mehr Personen wenigen Personen,
Menschen Haustieren, gesetzestreue Personen Verbrechern und FuBlgénger Passagieren

vorgezogen. %

82 Stanford Law School. (22.6.2011). Nevada Governor Signs Driverless Car Bill Into Law.

8 BBC. (26.9.2012). Driverless car bill is signed in California at Google headquarters.

8 Edmond Awad et.al. (2018). The Moral Machine Experiment.

85 Phillipa Foot. (1967). The Problem of Abortion and the Doctrine of the Double Effect.

8 MIT Media Lab. (28.3.2019). Moral Machine.

87 The Guardian. (12.12.2016). The trolley problem: would you kill one person to save many others?
8 Edmond Awad et.al. (2018). The Moral Machine Experiment.
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Abbildung 5: Kulturelle Unterschiede beim Moral Machine Experiment®

Die Autoren und Autorinnen der Studie fassten die Teilnehmer eines Herkunftslandes
zusammen und wendeten auf diese Nationen eine auf neun Parameter bezogene
Clusteranalyse an (siehe Abbildung 5). Mit diesem statistischen Verfahren wurden drei
signifikant unterschiedliche Cluster identifiziert, die im Wesentlichen der kulturellen
Zugehorigkeit einer Nation entsprechen. Der ,,Western“-Cluster umfasst tiberwiegend
Teilnehmer aus Nationen der westlichen Gesellschaften, also Lander aus Europa sowie Nord-
Amerika. Im ,,Eastern“-Cluster finden sich {iberwiegend Nationen aus dem islamischen bzw.
konfuzianischen Kulturkreis. Zuletzt wird der ,,Southern*“-Cluster iiberwiegend aus
lateinamerikanischen Nationen gebildet. Im Einzelfall werden Nationen jedoch nicht dem
erwarteten Cluster zugeordnet: So befinden sich z.B. Frankreich, Ungarn, Tschechien und die
Slowakei im ,,Southern‘-Cluster, Polen und Slowenien jedoch im ,,Eastern*- Cluster, wihrend
der Rest Europas — wie erwartet - im ,,Western“-Cluster liegt. Hierbei muss berticksichtigt
werden, dass aufgrund der Art der Datenerhebung iiber eine Website die Ergebnisse im Detail
nicht der Meinung der Gesamtbevolkerung der jeweiligen Nation entsprechen miissen.

Trotzdem lasst sich aus der Studie heraus vermuten, dass keine einheitliche, als ideal
empfundene Losung existiert, die fiir alle Kulturen moralisch zufriedenstellend ist. Somit
konnten sich Autobauer gezwungen sehen, ihre autonomen Fahrzeuge mit lokal
unterschiedlichen Softwareversionen auszustatten, die den jeweiligen Bediirfnissen eines
kulturellen Gebietes entsprechen wiirde. Den Autoherstellern in dieser Frage freie Hand zu
lassen wire ebenfalls keine optimale Losung. Zudem ist davon auszugehen, dass Kunden
Fahrzeuge von demjenigen Autohersteller kaufen, der seine Software so ausgerichtet hat, dass
in jeder Situation vorrangig die Passagiere des Fahrzeuges gerettet werden. Die Frage der
Gestaltung der zukiinftigen gesetzlichen Regulierung wird damit vermutlich fiir
PolitikerInnen wie WissenschaftlerInnen ebenfalls zum moralischen Dilemma. Auf EU-Ebene
scheint man derzeit noch weit von konkreten gesetzlichen Regelungen beziiglich autonomer
Fahrzeuge entfernt zu sein: Bis jetzt konnten sich das Parlament und die Kommission
lediglich auf eine Reihe von Bulletpoints einigen.*

8 Edmond Awad et.al. (2018). The Moral Machine Experiment.
% European Parlament. (14.1.2019). Self-driving cars in the EU: from science fiction to reality.
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4.2 Anwendungen im Rechtsstaat

Die USA besitzen mit mehr als 650 Héftlingen pro 100.000 Einwohner die bei Weitem grofite
Hiftlingsquote im Vergleich zu anderen OECD Staaten.”! Aufgrund der GroBe der USA
befinden sich mehr als die Hilfte der Hiftlinge weltweit in US-Gefingnissen.”? Kritikern
dieses Systems zufolge ist dies auch Folge des derzeit angewendeten Kautionssystems, das
aus deren Sicht bestimmte Bevdlkerungsschichten benachteiligt.”> Um dieses System fairer zu
gestalten, soll es im Bundesstaat Kalifornien ab Oktober 2019 radikal gedndert werden.”*
Kiinftig wird fiir jeden Beschuldigten mithilfe einer kiinstlichen Intelligenz eine
Risikobewertung (,,7isk assessment*) durchgefiihrt, die unter Beriicksichtigung verschiedener
Faktoren aus dem Lebenslauf des Beschuldigten Entscheidungen trifft.”> Wihrend Personen
mit moderatem Risiko gegen bestimmte Auflagen bis zum Gerichtstermin freigelassen
werden, verweilen diejenigen mit hohem Risiko solange in Haft, bis ein Richter oder eine
Richterin im Rahmen einer Anhérung die endgiiltige Entscheidung trifft.”

Ahnliche Versuche in anderen US-Bundesstaaten haben vielversprechende Ergebnisse
geliefert. In New Jersey wurden 16% und in Virginia nahezu 50% weniger Hiftlinge
verzeichnet, die auf ihren Gerichtstermin warten mussten - und das ohne Zunahme der
Verbrechensraten.”” Den bis dato ohne den Einsatz von kiinstlicher Intelligenz eingesetzten
Bewertungsschemen wird vielfach eine ethnische Diskriminierung vorgeworfen®®. Eine von
der Stanford University veroffentlichte Arbeit konnte anhand von Simulationen aus Daten von
New York City zeigen, dass durch den Einsatz einer kiinstlichen Intelligenz ohne die
offensichtlich diskriminierenden Eingabewerte betreffend Ethnie und Geschlecht eine
Verbrechensreduktion von bis zu 27,4% bei gleichbleibender Hiftlingsrate bzw. eine
Hiftlingsreduktion von bis zu 41,9% bei gleichbleibender Verbrechensrate mdglich ist.”
Obwohl demzufolge der Einsatz von kiinstlicher Intelligenz die Diskriminierung nach
Ethnizitit in der Risikobewertung verringern konnte!'%°, hat das Weglassen bestimmter
Eingabeparameter den gegenteiligen Effekt. So gilt es als statistisch erwiesen, dass Frauen
eine wesentlich geringere Strafriickfilligkeit besitzen als Minner.!'?! Kiinstliche Intelligenzen,
die das Geschlecht des bzw. der Verhafteten nicht beriicksichtigen, neigen daher aufgrund des
iiberproportionalen Ménneranteils an den Haftlingen dazu, Frauen wie Manner zu behandeln
und daher unverhiltnismiBig einzuschitzen und zu bestrafen. %

Bisherige Algorithmen zur Risikobewertung sind vielfach darauf ausgelegt, als Ergebnis der
Analyse immer eine Risikobeurteilung auszugeben. Als unterstiitzendes Werkzeug fiir

o1 Statista. (25.3.2019). Incarceration rates in OECD countries as of 2018.

92 Statista. (25.3.2019). Incarceration rates in OECD countries as of 2018.

93 The Guardian. (7.9.2018). Imprisoned by algorithms: the dark side of California ending cash bail.

%4 The Guardian. (7.9.2018). Imprisoned by algorithms: the dark side of California ending cash bail.

95 Washington Post. (29.8.2018). California abolishes money bail with a landmark law. But some reformers think
it creates new problems.

% Washington Post. (29.8.2018). California abolishes money bail with a landmark law. But some reformers think
it creates new problems.

97 New York Times. (20.12.2017). Even Imperfect Algorithms Can Improve the Criminal Justice System

% Pro Publica. (23.5.2016). Machine Bias - There’s software used across the country to predict future criminals.
And it’s biased against blacks.

9 Jon Kleinberg et.al. (2017). Human Decisions and Machine Predictions.

100 jon Kleinberg et.al. (2017). Human Decisions and Machine Predictions.

101 Jennifer L. Skeem et.al., Gender, Risk Assessment, and Sanctioning: The Cost of Treating Women Like Men
102 Jennifer L. Skeem et.al., Gender, Risk Assessment, and Sanctioning: The Cost of Treating Women Like Men
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RichterInnen sind sie damit gut geeignet, in der Realitdt treten aber Félle auf, bei denen die
vorliegenden Faktoren zu widerspriichlichen Ergebnissen fiihren. Ein Richter oder eine
Richterin, die das groBBere Gesamtbild wahrnehmen, bewerten in derartigen Situationen
aufgrund ihrer Erfahrung gegenldufige Einflussfaktoren unterschiedlich stark und treffen
somit vermutlich bessere und nachvollziehbarere Entscheidungen. Dieses Problem ldsst sich
dadurch 16sen, dass Algorithmen bei derartigen Konflikten ihre Entscheidung an eine Person
delegieren, anstatt immer ein eindeutiges Resultat zu liefern. Ein moralisches Dilemma bleibt
jedoch bestehen: Festgenommene mit einer derartig unklaren Risikoeinschdtzung werden bis
zu einer Anhdrung inhaftiert und damit de facto analog zu Personen mit einer hohen
Risikoeinschétzung behandelt. Richter und Richterinnen werden sich zusétzlich bei
Anhorungen in einem solchen System aufgrund der Vorselektion des Algorithmus mit
tendenziell ,,schwereren Straftaten als heute konfrontiert sechen und daher unbewusst zu
hirteren Maflnahmen neigen — zum Nachteil von Personen mit Parametern, fiir die der
Algorithmus kein eindeutiges Resultat liefert.

Der kalifornische Gesetzestext ldsst es den einzelnen Gerichten offen, ob NNs, klassische KlIs
oder Algorithmen fiir Risikobewertungen zum Einsatz kommen. Das Verfahren muss
lediglich vom Judicial Council abgesegnet werden und wissenschaftlich nachweisbar eine
hohe Genauigkeit bei geringstmoglicher Diskriminierung besitzen.!*® Aufgrund der hohen
Flexibilitdt und Genauigkeit sowie der geringen Entwicklungskosten ist damit zu rechnen,
dass sich in vielen Gerichten der Einsatz von NNs — und nicht der Einsatz von im Sinne einer
klassischen KI empirisch entwickelten Scoringalgorithmen — durchsetzen wird.

Durch den Einsatz der neuen ,,risk assessment* Werkzeuge wird der Arbeitsaufwand
kalifornischer RichterIlnnen in Fallen von Héftlingen, die mit mittlerem oder geringem Risiko
eingestuft werden, deutlich reduziert werden. Diese Héftlinge konnen zudem durch das
Fehlen eines moglicherweise voreingenommenen Richters oder Richterin eine statistisch
gesehen fairere Behandlung erwarten. % Es bleibt jedoch offen, ob diese Arbeitsentlastung
den mit hohem Risiko eingestuften Héftlingen, im Sinne einer ldngeren und vor allem
durchdachteren Einschétzung durch den Richter oder der Richterin, zugutekommt oder den
Budgetkiirzungen zum Opfer féllt. Aufgrund der eher groben Formulierung des
Gesetzestextes beziiglich der Qualitdtsmerkmale der Risikobewertungs-Werkzeuge sowie der
bisher geringen Erfahrung mit diesen, wire erstes die anzustrebende Variante.

4.3 Militiarische Anwendungen

Nicht zuletzt unter dem Einfluss von Filmen wie ,,2001: A Space Odyssey (1968)“!%° und

,, Terminator (1984)“!%_die groBe Zuschauermengen erreichten, fiilhren mogliche militirische
Anwendungsmoglichkeiten von Kls zu Diskussionen. Ein Beispiel dafiir ist das ,,Project
Maven* des US-Militérs. Ziel des zusammen mit der Technologiefirma Google entwickelten
Projektes ist, die Flut an Videomaterial der Uberwachungsdrohnen mithilfe von NNs

103 Senate Bill 10, 2017-2018 Reg. Sess., ch. 244. (Cal . 2018)

104 Washington Post. (29.8.2018). California abolishes money bail with a landmark law. But some reformers
think it creates new problems.

105 Box Office Mojo. (30.3.2019). 2001: A Space Odyssey.

106 Box Office Mojo. (30.3.2019). The Terminator.
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automatisiert zu analysieren. %’ Das nur fiir die Entscheidungsunterstiitzung entwickelte
System soll in der Lage sein, Gebdude in Echtzeit zu identifizieren und Verbindungen zu
Personen und Fahrzeugen anzuzeigen.'%® Nachdem mehrere Mitarbeiter und Mitarbeiterinnen
von Google wegen ethischer Bedenken gekiindigt und viele weitere gegen das Projekt
protestiert hatten, leitete Google seinen Riickzug aus der Vertragspartnerschaft ein.!?
Beendet ist das Projekt dadurch jedoch nicht. Mit Mérz 2019 wurde ,,Project Maven* an ein
nicht bekannt gegebenes Technologieunternehmen iibergeben, wobei Googles grundlegende
Cloud-Technologien unverindert zum Einsatz kommen. '’ Auch wenn der Einsatz von
sogenannten ,,Killermaschinen® - also mit kiinstlicher Intelligenz versehene Waffen, die ohne
Steuerung durch einen Menschen tddliche Gewalt ausiiben konnen - zur Zeit noch nicht
moglich ist, bleibt zu erwarten, dass die Grofméchte die Erforschung und Entwicklung
derartiger Roboter aktiv betreiben werden. Ein dementsprechendes UN-Dekret wurde im
September 2018 bereits von den USA und Russland blockiert!!! und auch bei einer Konferenz
zur Regulierung dieser Waffen in Genua Ende Mirz 2019 stemmten sich GroBbritannien,
Russland und die USA gegen jegliche regulatorische MaBnahmen. !

Der Riickzug grofler IT-Unternehmen aus dem militarischen Anwendungsbereich bringt
zusitzliche Probleme in die Thematik. So ist zu erwarten, dass die Berichterstattung bzw. die
Transparenz iiber den technischen Fortschritt in diesem Gebiet stark zurlickgehen wird. Dies
wird vor allem dadurch verstérkt, dass auf den militdrischen Bereich spezialisierte
Unternehmen keine Endkunden, vor denen sie sich verantworten miissen, betreuen und
vermutlich auch keine altruistischen Firmenvisionen besitzen, um talentierte Mitarbeiter und
Mitarbeiterinnen anzuwerben. Der niedrige Grad an Transparenz sowie das Fehlen eines zu
bewahrenden Image eines Unternehmens ldsst befiirchten, dass mit kiinstlicher Intelligenz
versehene Waffen schon bald in Biirgerkriegsgebieten auftauchen werden bzw. auch Staaten
zur Verfiigung stehen, deren Staatsformen und Handlungen nicht mit den Werten westlicher
demokratischer Gesellschaften vereinbar sind.

4.4 Microsoft Tay

,»lay* war ein von dem Technologieunternehmen Microsoft entwickelter Chat-Bot, mit dem
Nutzer verschiedener Online-Plattformen interagieren konnten.'!'* Anhand der im Mirz 2016
in Betrieb genommenen KI sollte ein tieferer Einblick in ,,Gesprichsverstindnis® gewonnen
werden.''* Dabei war die als 18-24 jihrige Jugendliche ausgelegte Tay dazu in der Lage, von
den Konversationen, die sie auf den Plattformen fiihrte, zu lernen.'!> Die Grundversion wurde

107U.S. Department of Defense. (21.6.2017). Project Maven to Deploy Computer Algorithms to War Zone by
Year’s End.

198 The Intercept. (04.2.2019). Google Hired Gig Economy Workers to Improve Artificial Intelligence in
Controversial Drone-Targeting Project.

199 Gizmodo. (1.6.2018). Google Plans Not to Renew Its Contract for Project Maven, a Controversial Pentagon
Drone Al Imaging Program.

110 The Intercept. (1.3.2019). Google Hedges on Promise to End Controversial Involvement in Military Drone
Contract.

' The Independent. (3.9.2018). 'Killer robots' ban blocked by US and Russia at UN meeting.

12 The Guardian. (29.3.2019). UK, US and Russia among those opposing killer robot ban.

113 Zeit. (24.3.2016). Twitter-Nutzer machen Chatbot zur Rassistin.

114 The Guardian. (24.3.2016). Tay, Microsoft's Al chatbot, gets a crash course in racism from Twitter.

115 Frankfurter Allgemeine Zeitung. (24.3.2016). Zum Nazi und Sexisten in 24 Stunden.
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von Microsoft-Mitarbeitern unter Einbeziehung von Improvisations-Comedians — man wollte
in der Zielgruppe der 18-24jihrigen US-Jugendlichen gut ankommen — trainiert. '

' Chris Pur
65, I TayandYou We must secure the axistence of our people and a future for white

= children

E‘ TayTweets X

@Crisprtek could not agree more. | wish there
were more people articulating this kind of thing...

Abbildung 6: Eine Nachricht der Microsoft Tay-KI auf Twitter'!”

Einige Nutzer des sozialen Netzwerks Twitter verfolgten das Ziel, Tay ein verdrehtes
Gedankenbild zu vermitteln. Innerhalb weniger Stunden verbreitete Tay unter anderem
Verschworungstheorien, leugnete den Holocaust und duf8erte sich anderwiértig
diskriminierend geschiitzten Personengruppen gegeniiber.!!'® Viele dieser Aussagen wurden
dadurch ausgeldst, dass Nutzer Tay dazu aufforderten, ihre eigenen Aussagen
nachzusprechen. Dennoch sorgten Tweets wie die in Abbildung 6 dafiir, dass Tay weniger als
24 Stunden nach Beginn des Experiments wieder vom Netz genommen werden musste. '
Tay war nicht das letzte Experiment mit sozialen Chat-Bots von Microsoft. Ein paar Monate
nach Tay ging die KI ,,Zo* online.'?° Die ebenfalls als Jugendliche ausgelegte KI fiel jedoch
bis jetzt nicht negativ auf.

4.5 Weitere Anwendungsbereiche

Die einfache Entwicklung von kiinstlichen Intelligenzen sowie die Kostenersparnis, die mit
deren Anwendung einhergeht, macht sie fiir die automatisierte Verarbeitung biirokratischer
Prozesse interessant. Neben dem in Kapitel 4.2 genannten und sich bereits in Anwendung
befindlichen Beispiel der Behandlung von Tatverdédchtigen, verwendet Kanada NNs
experimentell dazu, um Prozesse im Ministerium flir Immigration zu beschleunigen bzw. zu
vereinfachen. 12! Neben der einfachen Zuordnung von Visa-Antrigen auf Routine- und
Sonderfille haben vor allem die Pilotversuche bei Asylantrdgen fiir 6ffentliche Diskussionen
gesorgt. 1?2 Dabei werden die Antriige automatisiert nach ihrer Legitimitiit sowie mdglichen
falschlichen Angaben analysiert und schlussendlich eine Empfehlung generiert, die zusitzlich
ein ebenfalls durch kiinstliche Intelligenzen bewertetes Risiko bei einer Riickkehr ins

116 The Guardian. (24.3.2016). Tay, Microsoft's Al chatbot, gets a crash course in racism from Twitter.

117 Medianama. (28.3.2016). Microsoft takes down its Al chatbot which turned evil under human influence.

118 Medianama. (28.3.2016). Microsoft takes down its Al chatbot which turned evil under human influence.

119 Zeit. (24.3.2016). Twitter-Nutzer machen Chatbot zur Rassistin.

120 Microsoft. (16.12.2016). Microsoft and Al: Introducing social chatbot Zo.

121 CBC. (26.9.2018). Federal use of A.IL in visa applications could breach human rights, report says.

122 CBC Radio. (16.11.2018). How artificial intelligence could change Canada's immigration and refugee system.
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Heimatland einbezieht.'?* Ahnlich wie in Kapitel 4.2 trifft auch hier eine Person die
endgiiltige Entscheidung, es ist jedoch nicht 6ffentlich bekannt, in welchem Umfang diese
Experimente kontrolliert werden bzw. ob potentiell diskriminierende Eingabewerte bei den
kiinstlichen Intelligenzen zur Anwendung kommen. '?*

In der Versicherungsbranche existieren ebenfalls viele mogliche Anwendungen fiir kiinstliche
Intelligenzen. Neben der gesellschaftspolitisch unkritischen Kommunikation mit Kundinnen
und Kunden iiber Chat-Bots und der automatischen Schadensbewertung mithilfe selbst
aufgenommener Fotos bzw. Videos, wird auch mit Anwendungen experimentiert, die als
kontrovers angesehen werden kénnen.'?> Zum Beispiel fiihrte das US-
Versicherungsunternehmen StateFarm 2016 einen Wettbewerb zur Erkennung abgelenkter
Autofahrer anhand von einer ,,Dash-Cam®, also einer Kamera in der Fahrkabine, mithilfe von
kiinstlichen Intelligenzen durch.!?® Mit ihrem ,,Drive Safe & Save*-Programm setzt State-
Farm dieses Konzept zwischenzeitlich in die Praxis um.'?” Neben einem Primienrabatt von
ca. 5% fiir die Teilnahme an dem Programm erhalten Fahrerinnen und Fahrer im Falle einer
vorausschauenden defensiven Fahrweise, die durch die sensorischen Daten ihres
Mobilfunkgerits beobachtet wird, weitere Nachlidsse in Hohe von bis zu 50% der
Versicherungspriamie.'?® Auch in Osterreich gibt es bereits dhnliche Produkte. Bei dem
SafeLine Tarif der Versicherung Uniqa gibt es fiir die Teilnahme sogar 10%, es muss jedoch
neben der Smartphone-App ein verpflichtender GPS-Sensor ins Fahrzeug verbaut werden. '?’
Dash-Cams werden in beiden Fillen noch nicht verwendet, neuere Fahrzeugmodelle hingegen
haben diese jedoch oft bereits verbaut, da sie zum Zwecke des teilautonomen Fahrens
abgelenkte Fahrer und Fahrerinnen erkennen kdnnen miissen. Diese Kameras und die bereits
im Fahrzeug verbauten Sensoren werden abgelenkte Fahrer wesentlich genauer bestimmen
konnen als ein Mobilfunkgerét. Nicht zuletzt aufgrund der immer haufiger integrierten,
entfernt ausfithrbaren Softwareupdates fiir Fahrzeuge scheint es wahrscheinlich, dass in naher
Zukunft verstarkt dhnliche Programme angeboten werden, welche die vollen technischen
Moglichkeiten moderner, an das Internet angebundener Fahrzeuge ausschopfen.

5. Ein Blick in die Blackbox

Aufgrund des rapiden technischen Fortschritts sind Biirger westlicher Gesellschaften im
Alltag mit immer mehr Technologien und Konzepten konfrontiert, die sie nicht im Detail
verstehen und die somit eine Art ,,.Blackbox* fiir sie darstellen. Das kann einfache Anwender
betreffen, die mit Privatsphire-Themen in gro3en sozialen Netzwerken wie Facebook nicht
umzugehen wissen'*’, aber auch Experten, wie die jiingsten Abstiirze der Boeing
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Flugzeugreihe 737 MAX 3! zeigen. KIs und im besonderen NN stellen die Basis der
nédchsten Technologiewelle dar und werden - wie im vorherigen Kapitel dargelegt —
zunehmend in vielféltigen Anwendungsgebieten wie der Rechtsprechung und dem autonomen
Fahren eingesetzt.

Dieses Kapitel versucht, einen Einblick in die Blackbox von KlIs zu geben und die Werkzeuge
zu beschreiben, die ein Verstidndnis der Funktionsweise einer individuellen KI ermdglichen.
Aufgrund des viel hoheren Grades an Intransparenz bei NNs wird auf diese Unterkategorie
von KIs schwerpunktmifig eingegangen. Zusétzlich werden auch Fragen wie die des
Bestehens von Vorurteilen (Bias) in KIs und aktuelle Angriffsmoglichkeiten behandelt. Diese
ermoglichen nicht nur ein tieferes Verstdndnis fiir die Funktionsweise von NNs, sondern auch
fiir die zukiinftige Sicherheit von NN-Anwendungen, z.B. der des autonomen Fahrens.
Dadurch sind diese ein wesentliches Hilfsmittel fiir die Schaffung zukiinftiger rechtlicher
Rahmenbedingungen.

5.1 Haben KlIs Vorurteile?

Die Frage nach dem Bestehen von ,,Vorurteilen* von KIs ist kein neues Thema. GrofB3ere
offentliche Diskussionen entstanden bereits zu Beginn dieses Jahrtausends. Beispielsweise
argumentierten Wissenschaftlerinnen und Wissenschaftler um Bernard E. Harcourt von der
University of Chicago im Jahr 2005 gegen das zwei Jahre zuvor in ihrer Stadt eingefiihrte
,,Predictive Policing* System!'32,!*3. Bei dieser Anwendung handelte es sich um eine
klassische KI. Diese versuchte unter Zugrundelegung von Algorithmen und Expertenwissen
aus vorhandenen Statistiken Schliisse auf zukiinftige Verbrechen zu ziehen und diese durch
gezielte Polizeiprisenz zu verhindern.'** Den Kritikern der Anwendung dieser KI zufolge
fiihrte dies zu einer unsachgemaifBen Fokussierung der polizeilichen Maflnahmen auf
gesellschaftliche Randgruppen.

In einer aktuellen Studie aus dem Jahr 2018 stellten Wissenschaftler in einer Kooperation des
MIT und Microsoft grobe Schwichen aktueller Gesichtserkennungssysteme in der Zuordnung
des Geschlechts von Personen ethnischer Minderheiten fest.!'*> Dies fiihrt beispielsweise dazu,
dass diese Personengruppen Funktionen moderner elektronischer Geréte wie z.B. das
Entsperren eines Smartphones mittels Gesichtserkennung nur eingeschrinkt nutzen kénnen.

In der Frage, ob das Bestehen von Vorurteilen inhdrent fiir KIs ist, muss zwischen den zwei in
dieser Arbeit in Kapitel 2 und 3 behandelten KI-Ansétzen unterschieden werden:

Klassische Kls spiegeln das Wissen der Entwickler wider. Da die Auswahl der von der KI zu
analysierenden Parameter von den Entwicklern definiert wird, ist das Auftreten von
Vorurteilen im Entscheidungsprozess der KI wahrscheinlich. Dies ist z.B. der Fall, wenn bei
dem in Kapitel 2.1 beschriebenen Credit-Scoring Verfahren in einem Entscheidungsbaum das
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durchschnittliche Vermdgen bzw. Gehalt der Bewohner eines Bezirkes mit einbezogen
werden.

NN hingegen besitzen keinen vordefinierten Entscheidungsprozess und damit auch keine
inhdrenten Vorurteile — die Entscheidungsprozesse und damit auch die Vorurteile eignet sich
das NN iiber die Trainingsdaten selbst an. Aber auch die Daten, die fiir das Trainieren von
NNs verwendet werden, miissen von Menschen beurteilt bzw. , klassifiziert™ werden, um fiir
das automatisierte Training verwendbar zu sein. Daher konnen sich in beiden Kategorien, den
klassischen KIs und den NNs, ungewollte (oder auch gewollte) gesellschaftliche Vorurteile
wiederfinden.

5.2 Analyse und Bewertung von klassischen Kls

Klassische KIs werden aufgrund ihres hohen Entwicklungsaufwands in den meisten Féllen
moglichst einfach gehalten. Dadurch kénnen auch die Ansitze fiir eine Analyse dieser
Algorithmen auf Vorurteile simpel aufgebaut werden.

Stellen wir uns im Folgenden vor, ein Unternehmen fiihrt auf Ersuchen der Rechtsabteilung
hin ein ,,Audit* des in Verwendung befindlichen Entscheidungsbaums eines Credit-Scoring
(siehe Kapitel 2.1) durch. Dabei wiirden die verwendeten Parameter bzw. Fragestellungen auf
eine mogliche Diskriminierung tiberpriift und die Einhaltung der ethischen Richtlinien bzw.
des Leitbilds des Unternehmens untersucht werden. Neben der Formulierung der
Fragestellung an sich wiirden dabei auch die Position der Fragestellung (Wie weit oben im
Baum befindet sich diese?) und deren Gewichtung untersucht werden.

Schlussendlich muss auch die Zielgenauigkeit dieser KI erneut getestet und mit vorherigen
Versionen abgeglichen werden. Hierbei ist natiirlich essentiell, dass die KI durch die im Laufe
der Zeit stattfindenden Verdnderungen des gesellschaftspolitischen Umfeldes moglichst
wenig an Genauigkeit einbii3t. Man kann jedoch davon ausgehen, dass geringe Einbuflen im
Allgemeinen in Kauf genommen werden, da die Daten, anhand deren die KI getestet wird,
ebenfalls einen gewissen Bias enthalten.

Sind die Algorithmen komplexer, so muss ein zusdtzlicher Schritt unternommen werden:
Dabei muss der Entscheidungsfindungsprozess der KI, also jeder Schritt, den die KI
unternimmt, aufgezeichnet werden. Danach wird jeder einzelne Vorgang hiandisch analysiert
und im Falle von erkanntem Verbesserungspotential nachjustiert. Da die Korrektur solcher
Fehler - vor allem im Falle von Anderungen der Gewichtungen - durch vorhandene
Korrelationen auch einen Einfluss auf andere Fragebeantwortungen hat, entsteht dadurch eine
aufwiéndige Testprozedur. In sehr komplexen Féllen lohnt es sich daher, die Aufzeichnungen
aller Durchgiinge statistisch zu analysieren, um bei etwaigen Anderungen der
Rahmenbedingungen ungefihr abschitzen zu konnen, wie grofl deren Auswirkungen sind.

5.3 Bias in neuronalen Netzwerken

Ursachen von Bias

UnrechtméBige Diskriminierung bzw. ein Bias kann in NNs auf mehrere Arten entstehen.
Dieser kann bereits bei der Formulierung der Problemstellung bzw. bei der Zielvorgabe fiir
das NN auftreten. Grund dafiir ist, dass die bestmdgliche Zielerreichung nicht unbedingt die
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fairste bzw. gerechteste ist.!*® Besteht das Ziel einer in Kapitel 4.2 beschriebener KI zur
Entscheidung der Kautionsbedingungen fiir Héftlinge darin, die Straftaten zu reduzieren,
welche durch diese Héftlinge in der durch die Erfiillung der Kautionsauflagen gewonnen
Freiheit begangenen werden, wird eine derart instruierte KI dazu neigen, einen héheren Anteil
der Beschuldigten in Haft zu belassen. Besteht die Zielsetzung der KI jedoch darin, eine
moglichst geringe Gefiangnispopulation zu erreichen, so wird die KI einer groBeren Anzahl
von Beschuldigten Kaution gewéhren.

NN eigenen sich Vorurteile hauptsdchlich wiahrend der Trainingsphase im Zuge der Analyse
der Trainingsdaten an. Hier kann sowohl die quantitative Verteilung der Daten als auch deren
Qualitdt ausschlaggebend dafiir sein, dass Vorurteile entstehen. Spiegeln die Trainingsdaten
in ihrer Mengenverteilung nicht alle Facetten der Realitit addquat wider, so werden
,Sonderfille* hiufig falsch behandelt.'*” In einer in Kapitel 5.1 kurz angesprochenen Studie
stellten Wissenschaftler des MIT und Microsoft bei aktuellen Gesichtserkennungssystemen
fest, dass die Erkennung des Geschlechts bei Personen aus Minderheitsgruppen deutlich
ungenauer ist. Eine mogliche Ursache ergibt sich aus der Struktur der standardisierten
Testdatensétze fiir Gesichtserkennungs-KlIs, die veréffentlicht wurden, um die Effizienz
verschiedener Systeme miteinander vergleichen zu konnen. In zwei von drei untersuchten
Testdatensétzen, ,,Adience* und ,,IJB-A“, stellen Datenséitze von Angehdrigen von
Minderheiten nur ca. 20% oder weniger der verwendeten Daten — und somit weniger als dies
ihrem Anteil an der Gesamtbevélkerung entsprechen wiirde. '8

Ist die Datenqualitit nicht ausreichend, spiegeln also die Trainingsdaten die Realitét nicht in
ihrer vollen Vielféltigkeit wider bzw. sind diese sogar falsch, so wird ein NN
unverhiltnismiBig viele diskriminierende Ergebnisse liefern.!*” Ein Beispiel dazu lisst sich
leicht fiir das NN zur Bewertung des Kautionsrisikos angeben: Wird das NN an den Féllen
eines rassistischen Haftrichters trainiert, so wird das daraus resultierende NN dieses
Entscheidungsmuster als gewiinscht erlernen und neue Fille im gleichen Mal3e
diskriminieren.

Schlussendlich kann ein Bias auch iiber die Auswahl der Inputfaktoren bzw. Eingabewerte
entstehen. '’ Da es aus diversen Griinden — vor allem bedingt aus monetiren und
Datenschutzgriinden - nicht moglich ist, alle notwendigen Daten fiir die
Entscheidungsfindung zu erfassen und zu verarbeiten, miissen NNs mit einer sehr
eingeschriankten Sichtweise auf die jeweilige Situation agieren. Ein Beispiel dafiir sind bereits
in Kapitel 4.2 dargelegte Fille, bei denen fiir die Bewertung des Kautionsrisikos
diskriminierende Inputfaktoren, wie die Hautfarbe, verwendet wurden. Stehen detaillierte
Informationen iiber das soziale Umfeld der Personen nicht zur Verfiigung, so kann das NN
Scheinkorrelationen nicht erkennen und seine Entscheidungsmuster nicht auf Basis der
kausalen Einflussfaktoren aufbauen. Statistisch nur scheinbar relevante Faktoren fithren somit
dazu, dass das NN auf Basis dieser ein in der Realitit nicht existierendes Muster sucht, dieses
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aufgrund der eingeschriankten Sichtweise auf die Realitédt aber feststellt und auf dessen Basis
Entscheidungen trifft, die unverhdltnisméBig diskriminierend sind. So konnte ein NN z.B.
eine Scheinkorrelation von 95% zwischen verliehenen Mathematik-Doktoraten und
eingelagertem Uran in US-Atomkraftwerken'#! nicht als irrelevant erkennen.

Erkennen von Bias

Bias bzw. Vorurteile sind in NNs aufgrund des Blackbox-Prinzips viel schwerer zu erkennen
als in klassischen KlIs. Einfache ,,Audits®, also das Schritt fiir Schritt Durchspielen des
Entscheidungsprozesses und das Analysieren von Entscheidungskriterien, sind daher nur sehr
schwer moglich. Wéhrend ein Bias in der Zieldefinition oder bei der Wahl der Inputfaktoren
relativ offensichtlich ist, entzieht sich ein durch schlecht kalibrierte Daten entstehender Bias
einer leichten Erkennung.

Eine logische Schlussfolgerung aus der Entstehung dieses Bias wére, die Datenqualitéit und
Datenquantitét der Trainingsdaten statistisch zu erfassen. In manchen Féllen, wie bei der
Bewertung des Kautionsrisikos, ist dies - zumindest hinsichtlich der Verteilung der
Datenmenge bzgl. des auf Angehorige von Minderheiten entfallenden Anteiles - trivial. In
anderen Fillen jedoch - wie bei der Erkennung des Geschlechts auf Basis von Bildern - ist
dies schwer moglich, da die Fotos unter Umstinden nur nach dem eigentlichen Ziel, dem
Geschlecht, klassifiziert sind. Um hier die statistische Verteilung des Datensatzes beziiglich
Minderheiten festzustellen, wird fiir diese zusitzliche Klassifizierung entweder ein
zusitzliches NN benoétigt oder es werden die einzelnen Daten (Bilder) hiandisch zugeordnet.
Beide Losungen sind in der Praxis nur schwer zu rechtfertigen, da einerseits das NN zur
Klassifizierung, falls noch nicht existent, ebenfalls auf einem Datensatz trainiert werden
miisste, der womdoglich voreingenommen ist, und andererseits, da das hédndische
Klassifizieren der oftmals in die Millionen gehenden Datensétzen wirtschaftlich unrentabel
1st.

Zur Auffindung von Vorurteilen werden bei einem sich bereits im Einsatz befindlichen NNs
daher zuerst die Statistiken der Ergebnisse analysiert. Dabei wird vor allem auf die typischen
Fehler geachtet, die durch unzureichende Datenquantitit und unausgeglichene Datenqualitit
entstehen. Typisch flir unausgeglichene Datenquantitéit wiren z.B. schwere
Fehleinschédtzungen bei Sonderfillen, die in den Trainingsdaten nicht ausreichend
reprasentiert sind. Hingegen sind Abweichungen beziiglich Faktoren, die keine oder nur eine
geringe Auswirkung haben sollten — wie beispielsweise die Hautfarbe bei der Einschitzung
des Kautionsrisikos — ein Indikator fiir eine nicht ausreichende Datenqualitit.

Falls bei einem bereits operativ eingesetzten NN ein Verdacht auf Voreingenommenheit
besteht, konnen fiktive Vergleichs- und Sonderfille erstellt werden, die diese erkennen sollen.
Im Beispiel des Kautions-NN wiirden hierbei fiktive Héftlings- bzw. Personenprofile erstellt
werden, die sich nur in den zu testenden Faktoren — also jenen, die vermutlich zu der
unrechtméafigen Diskriminierung beitragen - d&ndern. Wie stark sich die Bewertung fiir die
einzelnen Profile unterscheidet, gibt schlussendlich einen Hinweis darauf, ob und wie grof3
der Einfluss dieser Faktoren auf die endgiiltige Entscheidung ist.

141 Tyler Vigen.(3.6.2019). Spurious Correlations.
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Gegenmalinahmen

Doch auch diese Technik der fiktiven Testdaten wird bei vielen Inputfaktoren oftmals
aufwéndig. Es wire daher als logische Schlussfolgerung sinnvoller, Faktoren, die potentiell
ungerechtfertigt diskriminieren, von Anfang an zu streichen. Doch damit setzt man unter
Umstdnden wieder eine weitere Ursache fiir einen Bias. Beispielsweise wiirde das Streichen
des Faktors ,,Geschlecht* bei der Risikobewertung fiir Kautionszwecke zu einer
unverhéltnisméBigen Benachteiligung von Frauen fiihren, da diese eine statistisch
signifikante, kausal bedingte wesentlich geringere Strafriickfilligkeit besitzen als Minner. '*?

Die einzige Moglichkeit einen vorhandenen Bias zu entfernen ist, diesen mit einem neuen
bzw. verdnderten Trainingsdatensatz ,,abzutrainieren®. Dabei kann der neue Datensatz
entweder moglichst bias-frei sein oder aber gezielt auf die Bekdmpfung dieser
auszumerzenden Voreingenommenheit ausgelegt sein. Bei ersterem sinkt die vorhandene
Voreingenommenheit langsam und kontinuierlich ab, wihrend bei letzterem die Angleichung
durch den inversen Bias viel schneller erfolgt und - wenn nicht rechtzeitig gestoppt - sogar
umgekehrt wird.

In beiden Fillen kann jedoch das Vorhandensein eines Rest-Bias nicht ausgeschlossen
werden, da dieser nur mit einem beschriankten Testdatensatz liberpriift werden kann. Daher ist
es meist sinnvoller, das NN von Grund auf mit Bias-bereinigten Datensédtzen zu trainieren.

Bedauerlicherweise konnen in der praktischen Anwendung all diese Gegenmaflinahmen das
Verhindern von Voreingenommenheit oftmals nicht gewiéhrleisten (siehe auch '#): So hatte
das Unternehmens Amazon im Bereich der Personalverwaltung ein NN zur Vorsortierung von
Bewerbungen im Einsatz. In dieser wurden alle direkt das Geschlecht der Aspiranten
identifizierenden Worter aus den Bewerbungsunterlagen eliminiert, um die Mdglichkeit einer
unrechtmiBigen Diskriminierung durch das NN ausschlieBen zu kénnen. '** Dennoch wurde
das NN eingestellt, nachdem sich herausgestellt hatte, dass dieses Frauen implizit {iber
Adjektive, die eher zur Beschreibung von Frauen als von Ménnern verwendet werden,
identifizieren konnte und so weiterhin das Merkmal Geschlecht in die Entscheidungsfindung
einfloss.!*

5.4 Analyse und Bewertung von neuronalen Netzwerken

Im vorherigen Kapitel wurde mit der Technik der fiktiven Testdaten ein Werkzeug behandelt,
das bis zu einem gewissen Grad einen Einblick in die Blackbox eines NN ermdglicht. Neben
diesem sehr einfachen Mittel existieren jedoch mittlerweile weitere, michtigere Werkzeuge,
die in diesem Kapitel ndher erldutert werden.

Topologische Datenanalyse
Die topologische Datenanalyse ist ein im ersten Jahrzehnt dieses Jahrtausends entstandenes
statistisches Werkzeug bzw. eine klassische K1, die es erlaubt, Gemeinsamkeiten in

142 Jennifer L. Skeem et.al., Gender, Risk Assessment, and Sanctioning: The Cost of Treating Women Like Men
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Datensétzen zu erkennen, diese zu gruppieren und in einer Topologie bzw. einem Netzwerk
miteinander zu verkniipfen. 146

Fiihrt man eine topologische Datenanalyse auf dem Testdatensatz eines NN durch, so kann
man einen Einblick in die Bereiche erhalten, die der KI Probleme bereiten.

Abbildung 7: Topologische Datenanalyse eines Teilbereichs des ImageNet Testdatensatzes'"’

Abbildung 7 zeigt eine Visualisierung der topologischen Datenanalyse eines Teilbereichs des
,ImageNet“-Testdatensatzes. ImageNet ist als Bilddatenbank mit iiber 14 Millionen
indexierten, d.h. beschrifteten, frei verfiigbaren Bildern eine willkommene Quelle fiir
Wissenschatftler, die ein kostengiinstiges und moglichst umfassendes Datenmaterial fiir NN-
Trainings- und Testzwecke suchen.'* Daniel Goldfarb von der Cornell University hat aus
dieser Datenbank fiir den von ihm eingesetzten Testdatensatz etwa 5.000 Bilder, die sich
gleichmiBig auf fiinf Hunde- und fiinf Katzenarten verteilen, ausgewahlt und damit
,VGG16“, ein NN von Wissenschaftlern der Oxford University, getestet.'*’

Die Visualisierung in Abbildung 7 zeigt die Ergebnisse dieses Tests: Rot gekennzeichnet sind
Bilder, die vollstandig richtig erkannt wurden, wihrend die Farbe Blau falsch erkannte Bilder
kennzeichnet. Durch diese Farbkodierung lassen sich die Schwichen des NN leicht erkennen,
indem einfach ein Blick auf die sich in diesen Clustern befindlichen Bilder und deren
Gemeinsamkeiten geworfen wird. In diesem Fall befinden sich im Cluster im Zentrum von
Abbildung 7 Bilder von GroBkatzen hinter Gittern und im Cluster links oben Bilder mit vielen
zusitzlichen, moglicherweise ablenkenden Objekten. !>

Mit dieser Information kdnnen die im vorherigen Kapitel 5.3 beschrieben GegenmalBBnahmen
ergriffen werden. Um dabei keine neuerlichen Fehler zu begehen, kann mit ,,heat maps* ein
weiteres Werkzeug verwendet und damit der Fehlerursache auf den Grund gegangen werden.

146 Frédéric Chazal and Bertrand Michel. (2017). An introduction to Topological Data Analysis: fundamental
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Heat maps

Um festzustellen, welcher Bereich eines Datensatzes fiir die konkrete Entscheidung eines NN
ausschlaggebend ist, kann analysiert werden, welche Neuronen in welchen Schichten in dieser
Aufgabenstellung feuern. Handelt es sich bei diesen Datensdtzen um Bilder und visualisiert
man die feuernden Neuronen, so erhdlt man eine ,,heat map*.

Abbildung 8: Vergleich des Originalbilds (links) und Heat Map (rechts)’!

Dafiir wird eine Momentaufnahme des NN - d.h. alle zwischen den Neuronen
weitergegebenen Werte und deren Gewichte - analysiert. Im Vordergrund stehen hier die
Werte und Gewichte des letzten ,,convolutional layer und der darauffolgenden Schicht,
welche die erste Schicht des fiir die Ergebnisfindung zustéindigen NN ist!*? (siehe Kapitel 3.3
bzw. Abbildung 3). In den feature maps des letzten convolutional layer befinden sich die
Formen bzw. Objekte der letzten Abstraktionsschicht. Die feature maps werden gewichtet und
iibereinandergelegt. Dadurch wird schlussendlich die keat map erzeugt, die in Abbildung 8
rechts transparent iiber das Originalbild gelegt wurde.'** Angenommen das in Abbildung 8
dargestellte NN diene dazu, Katzen auf Bildern zu identifizieren. Dann werden die feature
maps der letzten Schicht typische Teile von Katzenkorpern darstellen. Die in Abbildung 8
priasenten Teile werden nun von den jeweiligen feature maps erkannt, welche darauf hin
feuern.

In der praktischen Anwendung werden NNs hdufig nicht nur zur Identifizierung eines
einzigen Objekts auf Bildern verwendet, sondern es sollen mehrere verschiedene Formen
erkannt werden. Am Beispiel der Abbildung 8 muss das NN in der Lage sein, sowohl Katzen
als auch Hunde zu identifizieren und entsprechend ein mehrstufiges Ergebnis zu liefern: Auf
dem Bild befinden sich eine Katze und ein Hund. Um bei solchen Aufgabenstellungen heat
maps fiir jedes einzelne Objekte zu erstellen, wird dhnlich der fiir Lernprozesse verwendeten
und in Kapitel 3.2 ndher beschriebenen Technik der Backpropagation vorgegangen: Hierbei
wird einfach der im Fokus stehende Teil des Ergebnisses iiber die feuernden Neuronen bis zu
den convolution layers zuriickverfolgt, in denen wie beschrieben die heat map auf Basis der
Neuronen erstellt wird. !>

151 Ramprasaath R. Selvaraju, et.al. (2016). Grad-CAM: Why did you say that? Visual Explanations from Deep
Networks via Gradient-based Localization

152 Bolei Zhou, et.al. (2015). Learning Deep Features for Discriminative Localization.
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Neben dieser grundlegenden Technik zur Erstellung von heat maps existieren darauf
aufbauende Verbesserungen, welche genauere heat maps, die vor allem fiir kleinere Objekte
notwendig sind, erzeugen kénnen.'>> ¢ Durch genaue heat maps kann mit der Lokalisierung
der gesuchten Objekte auf den Bildern eine zusitzliche Problemstellung gelost werden.

Feature map Visualisierungen

Mithilfe von heat maps kann nun festgestellt werden, wo in Datensdtzen bzw. Bildern die
Neuronen bzw. feature maps feuern. Man kann mithilfe derselben Technik jedoch auch das
umgekehrte Ergebnis erhalten und approximieren, wie die einzelnen feature maps aussehen.

Anstatt das NN auf Basis eines konkreten Beispiels zu analysieren, erhélt man im Fall von
CNNss einen generellen Uberblick iiber die einzelnen Abstraktionsschichten (convolutional
layers) und deren Neuronen (feature maps). Dabei werden moglichst viele Testdaten bzw.
Bilder durch das NN geschickt und fiir alle Neuronen aufgezeichnet, wie stark diese bei jedem
Bildausschnitt feuern. AbschlieBend bekommt jedes Neuron denjenigen Bildausschnitt bzw.
Datensatz zugeordnet, bei dem dieses am stirksten feuert.!>” (Fiir Visualisierungen, siehe '**
Figure: 2)

Diese Bildausschnitte stellen jedoch nur eine Approximation der feature maps dar, deren
Genauigkeit von der Anzahl der verwendeten Bilder abhéngt. Es ist jedoch auch moglich, die
Neuronen direkt zu visualisieren.

Abbildung 9: Feature Map Visualisierungen eines Convolutional Deep Believe Network'’$

Abbildung 9 zeigt eine solche Visualisierung der unterschiedlichen Abstraktionsebenen. Die
erste Abstraktionsebene (Abbildung 9 links) stellt den ersten hidden layer des CNN dar. Hier
werden noch keine klaren Strukturen erkennbar. In der zweiten Abstraktionsebene (Abbildung
9 Mitte) sind bereits einzelne Gesichtsausschnitte zu erkennen. Schlussendlich werden in der
dritten Abstraktionsebene (Abbildung 9 rechts) vom CNN als reprisentativ eingestufte
Gesichter dargestellt. Jedes in Abbildung 9 dargestellte Quadrat entspricht dabei einer feature
map der CNN auf der jeweiligen Abstraktionsebene. Die Visualisierungen der Neuronen

155 Ramprasaath R. Selvaraju, et.al. (2016). Grad-CAM: Why did you say that? Visual Explanations from Deep
Networks via Gradient-based Localization

136 Jjanming Zhang, et.al. (2016). Top-down Neural Attention by Excitation Backprop.
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werden erzeugt, indem alle vorherigen verbundenen feature maps mit ihren jeweiligen
Gewichten {ibereinandergelegt werden. !>

Neben ihrer Eignung als Veranschaulichungsmaterial besitzen die Visualisierungen dieser
Abstraktionsebenen auch praktischen Nutzen: Sind diese Visualisierungen noch von einem
starken Rauschen betroffen, so ist dies ein Indiz dafiir, dass das NN noch zu wenig trainiert
wurde. %

Mehrfach vorkommende Muster — erkennbar in Form von optisch kaum unterscheidbaren
Visualisierungen - sind ein Anzeichen dafiir, dass das NN fiir die Aufgabenstellung falsch
dimensioniert wurde und sich zu viele Neuronen auf den jeweiligen Abstraktionsebenen der
hidden layer befinden. Gibt es nimlich einen Uberschuss an Neuronen in einer Schicht, d.h.
gibt es mehr Neuronen als ,.features®, so beniitzt das NN in dieser Ebene die iiberschiissigen
Kapazititen zum Auswendiglernen.

Aktivierungsmaximierung bzw. ,, Triumen*

Neben der oben dargelegten Methode zur Visualisierung von feature maps, die auf der
Kombination der feature maps der verbundenen vorhergehenden Schichten basiert, existiert
noch eine weitere Methode: Die der Aktivierungsmaximierung bzw. des ,, Trdumens*.

Die Methode beruht darauf, dass sich das Feuern der Neuronen als mathematische Funktion
darstellen ldsst. Wird diese Funktion maximiert, so erhilt man denjenigen Datensatz bzw.
dasjenige Bild, welches das Neuron absolut am stérksten feuern ldsst. Dadurch kann man eine
alternative Darstellung dieser feature map erhalten.'®!

Abbildung 10 zeigt drei mit diesem Ansatz visualisierte feature maps der letzten
Abstraktionsschicht. Da das zugrunde liegende NN auf die Objekterkennung ausgelegt ist,
konnen die jeweiligen feature maps direkt benannt werden. Dazu wird wie bei der Erstellung
von heat maps vorgegangen: Der gesuchte Begriff (z.B. ,,Zitrone*) wird am Ende des NN
angelegt und iiber die einzelnen Neuronen bis hin zum letzten convolutional layer
zuriickverfolgt, in dem sich die feature maps der hochsten Abstraktionsschicht befinden. %2
Das mit Abstand am stérksten feuernde Neuron stellt dann diejenige feature map dar, die fiir
das Erkennen dieses Objekts in den Daten verantwortlich ist.

19 Honglak Lee, Roger Grosse, Rajesh Ranganath, and Andrew Y. Ng. (2011). Unsupervised Learning of
Hierarchical Representations with Convolutional Deep Belief Networks.

160 Stanford University. (13.5.2019). Visualizing what ConvNets learn.

161 Dumitru Erhan, Yoshua Bengio, Aaron Courville, and Pascal Vincent. (2009). Visualizing Higher-Layer
Features of a Deep Network.

162 Karen Simonyan, Andrea Vedaldi, Andrew Zisserman. (2014). Deep Inside Convolutional Networks:
VisualisingIlmage Classification Models and Saliency Maps.
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Abbildung 10: Darstellung von Feature Maps mithilfe der Aktivierungsmaximierung'%
(links Gans, Mitte Tastatur, rechts Zitrone)

Zu beachten ist, dass die Darstellungen in Abbildung 10 die Objekte aus unterschiedlichen
Perspektiven zeigen. Aufgrund des hohen Rauschgehalts der Visualisierungen kénnen in der
Praxis vermutlich nur grobe Misssténde in der Objekterkennung festgestellt werden.

Die an Traumbilder erinnernden Darstellungen haben dieser Methode zu groB3er Popularitét
verholfen, da diese zur Erschaffung neuer ,,Kunstwerke* oder zur Interpretation existierender
Werke verwendet werden konnen. Dabei werden die am starksten feuernden Neuronen auf die
jeweiligen Bildausschnitte angewendet. Die resultierende Visualisierung wird danach wieder
durch das NN geschickt, wodurch eine Feedbackschleife entsteht, die zu den psychedelisch
bzw. traumartig wirkenden Bildern fiihrt.'®* Diese Methode kann nicht nur bei bereits
vorhandenen Bildern angewendet werden, sondern auch auf ,,nicht vorhandene Bilder®, also
Bildern, die nur aus Rauschen bestehen. %% Die Interpretation des NN entdeckt so scheinbar
verborgene Botschaften.

Mathematische Analyse- und Bewertungsmethoden

Neben den bisher behandelten Methoden zur Visualisierung von NNs existieren rein
statistische bzw. mathematische Methoden zur Analyse von NNs. Mit diesen soll erkannt
werden, ab wann z.B. ein ,,overfitting* auftritt:

Wie bei der Beschreibung des Lernprozesses fiir NNs in Kapitel 3.2 dargelegt, bendtigen NNs
fiir das Erkennen von Zusammenhéangen viel mehr Informationen als Menschen, wodurch
Daten mehrmals verwendet werden miissen. Werden diese Datensétze jedoch zu oft
wiederholt beriicksichtigt, so entsteht ein sogenanntes ,,overfitting*“1%®. Anstatt die
Zusammenhdnge zwischen den Daten zu finden, lernt das NN die bestehenden Daten quasi
auswendig. Dieses oft beobachtete Phinomen kann in der Anwendung neben mathematischen
Analysemethoden auch wihrend des Lernprozesses erkannt werden: Das Auswendiglernen
des Trainingsdatensatzes hat ndmlich zur Folge, dass das NN bei dem Testdatensatz immer
schlechter abschneidet.

Mathematische Methoden sind jedoch aufgrund ihrer hohen Komplexitét weitaus weniger
zugénglich und eine sachgemilBe Behandlung wire im Rahmen dieser Arbeit nicht

163 Karen Simonyan, Andrea Vedaldi, Andrew Zisserman. (2014). Deep Inside Convolutional Networks:
Visualisinglmage Classification Models and Saliency Maps.

164 Google. (2015). Inceptionism: Going Deeper into Neural Networks.
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zielfithrend. Daher wird an dieser Stelle lediglich auf die weiterfiihrende Literatur verwiesen,

wie z.B. S.W. Ellacotts ,, Techniques for the mathematical analysis of neural networks 1%

5.5 Angriffe auf neuronale Netzwerke

Adversarial-Bilder

Im vorhergehenden Kapitel wurde beschrieben, wie NNs bzw. CNNs in Bildern bzw. sogar in
reinem Rauschen nicht existente Objekte erkennen. Forscher und Forscherinnen der
University of Wyoming haben auf Basis dieses Phdnomens eine Methode zur Bilderzeugung
bzw. Bildgenerierung entwickelt, die NNs mittels simpler Muster tduscht und diese zum
filschlichen Erkennen von Objekte verleitet.!®® Dabei wurden klassische KIs nach einem
,evolutiondren Prinzip verwendet: Dieses verdndert ein generiertes Rauschbild bzw. Muster
zufallig und baut bei jedem iterativen Schritt auf demjenigen Ergebnis auf, das dem NN bzw.
CNN ein nicht existentes Objekt vorgaukelt. Mit dieser Methode gelang es den Forschern und
Forscherinnen, dass das NN Objekte in reinen Rauschbildern zu erkennen glaubte und diesen
Ergebnissen eine 99,6% Sicherheit zuschrieb.

Es konnen aber auch bereits Bilder, die tatsdchliche Objekte darstellen, mithilfe von Rauschen
so abgeédndert werden, dass NNs darin komplett andere Kérper wahrnehmen. Dafiir wird die
geringstmdgliche Rauschfunktion (die Anderung der Daten bzw. des Bildes durch Rauschen)
definiert, die bendtigt wird, um das derzeitige Resultat in ein gewihltes anderes Resultat zu
dndern.'®

Abbildung 11: Beispiel eines "adversarial” Bildes'”
(links) Originalbild (Wal), (Mitte) minimale Rauschfunktion, (rechts) ,, adversarial “-Bild (Schildkréte)

Die minimale Rauschfunktion kann mit einfachen mathematischen Methoden nicht prizise
ermittelt, sondern nur approximiert werden. Verschiedene wissenschaftliche Arbeiten haben
daher darauf abgezielt, mit standardisierten Verfahren moglichst minimale Rauschfunktionen
zu erzeugen.'’! 172 Abbildung 11 zeigt eine dieser Techniken, bei denen das zusitzliche

167 Vgl S.W. Ellacott. (1992). Techniques for the mathematical analysis of neural networks.
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Rauschen in dem ,,adversarial““-Bild (rechts) fiir das bloBe Auge nicht erkennbar ist. In einer
anderen Studie entwickelten Jiawei Su, Danilo Vargas und Sakurai Kouichi eine ,,One-Pixel
Attack® genannte Methode, bei der das NN mittels der Anderung eines einzigen Pixels der
Testbilder aus der Bahn geworfen werden kann.!”?

Eine Rauschfunktion ist iiblicherweise individuell auf das jeweilige NN zugeschnitten. Es hat
sich jedoch gezeigt, dass mit einer derartigen Rauschfunktion auch andere, nicht verwandte
NNs getiduscht werden kénnen. '™ 75 Verfolgt man jedoch das Ziel, eine mdglichst breite
Vielzahl unterschiedlicher NNs zu tduschen, so muss den Daten ein hohes Quantum an
Rauschen hinzugefiigt werden.

Eine Anwendung dieser Angriffstechnik wéren beispielsweise elektronische Visaantrage. Bei
diesen werden Gesichtsportraits hochgeladen, die anschlieend von
Gesichtserkennungssystemen gepriift werden. Das Rauschen in dem hochgeladenen Portrait
wiirde in diesem Fall dafiir sorgen, dass ein NN keine Beziehung zwischen dem
hochgeladenen Bild und der Referenzaufnahme der gesuchten Person herstellen kann.
Umgekehrt kann es jedoch der Fall sein, dass das NN auf dem Portrait falschlicherweise
andere Personen als den Gesuchten identifiziert. In diesem Fall wiirde der Storversuch
vermutlich aber einfach bemerkt werden - vor allem dann, wenn die scheinbar identifizierte
Person und das Portrait keine Gemeinsamkeiten zeigen.

Diese Angriffsmethoden, insbesondere der ,,One-Pixel Attack®, zeigen zudem ein weiteres
Problem auf. Der Automobilhersteller Tesla setzt bei seinem ,,Autopilot“-Feature in der
Hardware-Ausstattung nicht auf den teuren Industriestandard ,,LIDAR - ein auf Laser
basierendes Radar -, sondern nur auf herkommliche Kameras.'”® In den Bildern dieser
kostengiinstigen Kameras treten jedoch unvermeidlich Pixelfehler, z.B. durch Verschleif3, auf.
Dies kann im Extremfall dazu fiihren, dass das das Fahrzeug steuernde NN die zu
analysierenden Objekte, wie z.B. Personen oder StraBlenschilder, nicht korrekt zuordnen kann.
Verstirkt wird diese Befiirchtung dadurch, dass gerade der Einsatz von ,,LIDAR*“-Sensoren,
die bei autonomen Fahrzeugen anderer Hersteller verwendet werden, Kamerasensoren anderer
Autos beschiddigen konnen. Fahren ein Fahrzeug der Firma Tesla und ein anderes autonomes
Fahrzeug auf einer Autobahn parallel zueinander, so konnten die Seitenkameras des Tesla-
Fahrzeugs daher permanenten Schaden davontragen, der die Insassen des Tesla und andere
Verkehrsteilnehmer von einem Moment auf den anderen gefdhrdet.

Dabei bleibt es jedoch nicht bei einzelnen Pixelfehlern, sondern es konnen ganze Regionen
des Kamerasensors zerstort werden. Ein Teilnehmer an der Consumer-Electronics-Show in
Las Vegas im Januar 2019 berichtete davon, wie die ,,LIDAR*“-Sensoren an einem
Vorfithrwagen seine ca. 2.000 US-Dollar teure Kamera merkbar beschidigten.!””

173 Jiawei Su, Danilo Vasconcellos Vargas, Sakurai Kouichi. (2019). One Pixel Attack for FoolingDeep Neural
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34



Zusatzlich wurde gezeigt, dass auch bei ausgedruckten Versionen dieser Adversarial-Bilder
NNs zu einer Fehlinterpretation neigen.'!”® Wissenschaftlerlnnen entwickelten zusitzlich eine
,,robuste Version einer Rauschfunktion, die auch aus verschiedenen Blickwinkeln ihr Ziel
erfiillt.!”® Damit konnten sie dreidimensionale - in diesem Fall 3D-gedruckte - Objekte
herstellen, die aufgrund der Rauschfunktion in der Textur von NNs falsch klassifiziert wurden
und dennoch fiir den menschlichen Betrachter ununterscheidbar sind.

In der Theorie konnten Aufkleber entworfen werden, die Gegenstidnde wie Schusswaffen fiir
NN, die Videos von Uberwachungskameras analysieren, unsichtbar machen und so die
Reaktionszeit auf sich im Gang befindende illegale Aktivitidten deutlich verldngert wird. In
der Praxis wiirde dies jedoch vermutlich durch die niedrige Qualitit der Uberwachungsvideos
scheitern: Vor allem nachts liberdeckt das natiirliche, durch den Mangel an ausreichender
Beleuchtung hervorgerufene Rauschen den Stérversuch. Generell machen Adversarial-Bilder
daher in Angriffen auf NNs nur dort Sinn, wo der Angreifer die Daten direkt, also digital,
bereitstellen kann.

Adversarial-Tone

Adversarial-Attacken konnen prinzipiell mit jeder Form von Daten ausgefiihrt werden. So
entwickelten Forscherinnen und Forscher der Universitdt Bochum eine Angriffstechnik, mit
der sich verborgene, flir den Menschen so gut wie unhdrbare Sprachbefehle in Tonaufnahmen
und Musik einfiigen lassen. '®® Die Téne werden dabei nach dem psychoakustischen Prinzip
versteckt, das auch bei dem bekannten Audio-Codec MP3 zur Komprimierung von Audio-
Dateien zur Anwendung kommt. Die Arbeit des Teams wurde jedoch nur mit demjenigen NN
getestet, auf das die Adversarial-Tone zugeschnitten wurden. Zudem wurden die Tonspuren
digital in das verwendete Spracherkennungssystem ,,Kaldi“'*! eingespeist und nicht wie in der
Praxis der Fall iiber ein Mikrofon aufgenommen. Aufgrund der Ahnlichkeit zu Bild-basierten
Adversarial-Attacken kann jedoch davon ausgegangen werden, dass diese Attacke mit
geringfligigen Modifikationen der Rauschfunktion zukiinftig auch bei NNs funktioniert, auf
die die Attacke nicht perfekt zugeschnitten ist. In der Studie beschriebene mogliche
realitdtsnahe Situationen beschreiben Scherze wie das ungewollte Bestellen von Produkten,
iiber das Sammeln personlicher Daten durch Sprachassistenten bis hin zum Deaktivieren von
Sicherheitssystemen bzw. Uberwachungskameras im Smart-Home.'®? Als Hilfsmittel fiir
solche Angriffe konnen laut dem Forscherteam unter anderem Fernsehwerbungen oder auch
Smartphone-Apps verwendet werden.

Es ist davon auszugehen, dass jede Form von Sprachaufzeichnungen, also z.B.
Sprachdurchsagen auf Flughdfen bzw. abgespielte Anweisungen bei Sicherheitskontrollen, fiir
Angriffe verwendet werden konnen, wodurch derartige Techniken zu gefragten Werkzeugen
fiir geheimdienstliche Akteure werden, aber auch zur Masseniiberwachung missbraucht

178 Alexey Kurakin, Ian Goodfellow, Samy Bengio. (2017). Adversarial examples in the physical world.
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Examples.

180 T ea Schonherr, Katharina Kohls, Steffen Zeiler, Thorsten Holz, Dorothea Kolossa. (2018). Adversarial
Attacks Against Automatic Speech Recognition Systems via Psychoacoustic Hiding.
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werden konnen. Verstarkt wird die Gefahr solcher Angrifte durch die ,,always on*
Funktionalitét von Sprachassistenten auf Smartphones, die zu jedem Zeitpunkt - auch im
Standby - Sprachbefehle entgegennehmen und deren etwaige Sicherheitsliicken seitens
potentieller Angreifer ausgenutzt werden konnten.

Adversarial-Text

Ein Forscherteam der Zhejiang University in China entwickelte eine effektive Adversarial-
Angriffsmethode fiir textbasierte NNs.'®* Die Vorgehensweise gleicht auch hier den bereits
behandelten Varianten: Zuerst wird der zu dndernde Textabschnitt durch ein von dem
Forscherteam kontrolliertes NN geschickt. Die Worter, die fiir das Ergebnis des NN
ausschlaggebend sind, werden durch absichtliche Rechtschreibfehler so geéndert, dass diese
fiir das NN unscheinbar wirken bzw. ignoriert werden.

I watched this movie recently mainly because I am a Huge fan of Jodie Foster's. I saw
this movie was made right between her 2 Oscar award winning performances, so my
expectations were fairly high. Unfortunately UnfOrtunately, I thought the movie was
terribleterrible and I'm still left wondering how she was ever persuaded to make this
movie. The script is really weakwea k.'%*

In diesem Beispiel aus der Studie, einer auf der populdren Website IMDB ver6ffentlichten
Filmkritik'%°, wird der Originaltext von der Textverstindnis-KI des Technologiekonzerns
Amazon als 100% negativ eingestuft. Nach Anwendung der Angriffstechnik des
Forscherteams, hier rot markiert, stuft dieselbe KI die Filmkritik als 89% positiv ein. Wie an
dem Beispiel zu sehen ist, behilt der Text dabei fiir menschlichen Leser seine urspriingliche
Bedeutung — es wurden lediglich Zeichen durch optisch dhnliche ersetzt. Den Tests des
Forscherteams zufolge erzielt diese Methode derzeit durch die Bank hohe Erfolgsquoten bei
KIs bekannter Technologieunternehmen wie Microsoft, IBM, Google und Facebook. In
mindestens 70% der Félle aus dem IMDB-Datensatz konnte die Einschitzung der Filmkritik
in das jeweils Gegenteilige gedndert werden, ohne mehr als 10% der Worter zu dndern. Dabei
ist zu beriicksichtigen, dass das Team keinen Zugang auf den Quellcode bzw. die Parameter
der KIs dieser Unternehmen hatte und der Algorithmus der Angriffstechnik daher nicht auf
diese hin optimiert wurde.

Primére Angriffsziele dieser Methode scheinen — wie das bewusst gewéhlte Beispiel illustriert
- vor allem Online-Zensur bzw. Filtersysteme zu sein. Mithilfe der anderen adversarial-
Angriffstechniken ist es vermutlich mdglich, auf NNs basierte digitale Zensur bzw. Upload-
Filter, wie sie im Rahmen des umstrittenen Artikel 17 der EU-Urheberrechts-Richtlinie 2019
eingefiihrt wurden!®¢, zu umgehen. Dabei ist es nicht nur moglich, illegale
,Propagandainhalte - wie jiingst das Video des Attentiters von Christchurch!®’ - sondern
auch urheberrechtlich relevante Inhalte - wie beispielsweise unverdffentlichte, von ,,/eaks*
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betroffene Serienepisoden und Filme - fiir NNs unkenntlich zu machen, ohne dabei die
Bildqualitit wesentlich zu verschlechtern. Benétigt wiirden dafiir jedoch ein vorhandenes NN
bzw. die allgemeine Funktionsweise solcher Systeme, um ein eigenes NN zu trainieren,
anhand dessen die Rauschfunktion fiir den Angriff approximiert werden kann.

Somit ist der Einsatz dieser Techniken nicht nur fiir Biirgerrechtler und Dissidenten
interessant, sondern auch fiir Cyberkriminelle, die mit diesen moderne Spam-Filtersysteme
vor neue Herausforderungen stellen konnten.

Adversarial-Patch

Bei der Angriffstechnik auf NNs mithilfe von ,,Stickern® werden diese meist physikalisch in
eine Szene mit dem Ziel eingefiigt, die Reaktion des NN auf die Interpretation zu
beeinflussen.

00 —— 00 _
banana slug banana toaster toaster banana

oo

Abbildung 12: Demonstration der adverserial-Patch Angriffsmethode’

Abbildung 12 zeigt eine Demonstration dieser Angriffsmethode, wie sie von einem Team des
Unternehmens Google entwickelt wurde.'®® Der rechte Bildausschnitt zeigt, wie das NN
beeinflusst durch den psychedelischen Sticker einen Toaster wahrnimmt und dabei die
danebenliegende Banane - im Gegensatz zum Kontrollbild (Mitte) - mehr oder weniger
ignoriert. Der Sticker stellt dabei eine fiir diesen Zweck bearbeitete Form eines Toasters dar,
der wesentlich weniger dem von einem Menschen als typisch empfundenen Bild eines
Toasters dhnelt als der Sticker im mittigen Beispiel. Erzeugt wird dieses Phanomen @hnlich
der in Kapitel 5.4 beschriebenen Methode des ,,Halluzinierens* bzw. ,,Trdumens*: Der Sticker
besteht dabei zu Beginn aus reinem Rauschen und wird in jedem Durchgang durch die

188 Zusammengeschnitten und Bearbeitete Inhalte aus dem Demonstrationsvideo. Tom B. Brown, Dandelion
Mané, Aurko Roy, Martin Abadi, Justin Gilmer. (2018). Adversarial Patch.
139 Tom B. Brown, Dandelion Mané, Aurko Roy, Martin Abadi, Justin Gilmer. (2018). Adversarial Patch.
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Traummethode von dem NN auf das Zielobjekt (in diesem Fall ,,Toaster*) hin optimiert — dies
unter dem Zusatzziel, dass das Gesamtbild ebenfalls als das Zielobjekt identifiziert wird.!*° In
Folge dieser Optimierungen feuern die Neuronen bzw. feature maps bei der Interpretation des
Stickers so stark, dass sie die restlichen Objekte auf dem Bild verdrangen bzw. komplett in
den Hintergrund riicken. Bei Tests des Mitarbeiterteams von Google stellte sich heraus, dass
derartige Sticker mit einer Wahrscheinlichkeit von mehr als 80% das NN erfolgreich
verwirren kdnnen, auch wenn die Sticker nur 20% der Bildfliche ausmachen. Dieses Ergebnis
wird wohlgemerkt bei NNs erzielt, die nicht zur Entwicklung des Stickers verwendet wurden.
Dies und die Tatsache, dass mit dieser Methode erzeugte Sticker robust sind, d.h. aus allen
Blickwinkeln den gewiinschten Effekt erzielen, macht sie zu einer praktischen und effektiven
., Waffe* fiir generelle Angriffszwecke. Ahnliche Methoden wurden bereits von verschiedenen
Forscherteams verwendet, um psychedelische Brillenrahmen gegen
Gesichtserkennungssysteme!°! oder auch T-Shirts bzw. Tafeln gegen Personen-
Erkennungssysteme ' zu konstruieren.

Es gibt jedoch weitere Beispiele dieser Herangehensweise an die Storung der Funktionsweise
von NNs: Auf Straenschilder geklebte Sticker konnen das Schild fiir autonome Fahrzeuge
unsichtbar machen'®* und auf die Fahrbahn geklebte Sticker kdnnen Spurassistenzsysteme
von autonomen Fahrzeuge dazu bringen, die Spur zu wechseln bzw. sogar in den
Gegenverkehr zu steuern.'*

Im oben genannten Fall des Fahrspurwechsels wurden simple griulich gefarbte Sticker, die
eine teilweise Spurmarkierung andeuten, verwendet. Fiir den Autofahrer sind diese im
Kontrast zu den echten Fahrbahnmarkierungen nahezu unsichtbar. Fiir das getestete Fahrzeug
des Automobilherstellers Tesla - dessen Spurhalteassistent bzw. Autopilot wie bereits erwihnt
nur auf herkdémmlichen Kameras basiert - wirken diese wie eine Aufforderung zu einem
Spurwechsel. ! Eine logische Erklirung dafiir wire, dass der Autopilot des Tesla im
Alltagseinsatz auch auf sehr verbleichte Markierungen reagieren muss und die dadurch
erforderliche Fehlertoleranz das Erkennen dieser Storversuche erschwert.

Derartige Sticker sind fiir den Laien wie den Experten gut getarnt und bleiben den Behorden
somit langer unbekannt. Doch selbst wenn die zustdndigen Behorden iiber die Existenz von
Stickern informiert werden wiirden, wiirden diese fiir einige Zeit eine Gefahr darstellen, da
der Aufwand fiir das Entfernen doch beachtlich ist.!”® Diese psychedelischen Sticker kénnen
zudem getarnt werden, indem sie z.B. durch ein Peace-Symbol(®) durchscheinen und so wie
einfache Werbesticker erscheinen. '’
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Gegenmalinahmen

Da das Lernprinzip das Grundkonzept der Entwicklung von NNs darstellt, kann die
Robustheit auf Adversarial-Angriffe in das Trainingsmaterial eines NN aufgenommen
werden. Weiters zeigt dies zusétzlich auf, dass NNs die Rauschfunktion in den Daten als
wichtigen Bestandteil dieser sehen und deshalb falsche Schlussfolgerungen lernen. Vorlaufige
wissenschaftliche Ergebnisse zeigen, dass mit solchem robusten Trainingsmaterial trainierte
NN besser generalisieren konnen, d.h. diese konnen sich besser auf das Wesentliche in den
Daten konzentrieren und ein Rauschen als ein solches erkennen.!®

Diese Methode hat jedoch praktische Nachteile: Um mit dieser Methode gute Ergebnisse zu
erzielen, miissten fiir einen Grofiteil der Daten zusédtzliche Adversarial-Versionen eingefligt
werden, im Extremfall sogar mehrere unterschiedliche Versionen. Dies wiirde die Anzahl der
Trainingsdaten vervielfachen und so zu langen bzw. aufwéndigen Trainingsprozessen fiihren.

Alternativ dazu entwickelte ein Forscherteam der Penn State University eine
Moglichkeit,mithilfe der ,,Destillier*-Methode (siche Kapitel 3.3) NNs vor Adversarial-
Attacken zu schiitzen.'®® In deren publizierter Methode sind beide NNs, das urspriingliche
und das destillierte, jedoch gleich groB3. Deren Ergebnisse zeigten, dass die
Erfolgswahrscheinlichkeit von Adversarial-Attacken mit Bildern nach einem ,,Destillieren*
des NN in einem Testdatensatz von 95,89% auf 0,45% bzw. in einem weiteren von 87,89%
auf 5,11% sank und dabei weniger als 1,37% an Genauigkeit einbiiBte.>*

Gegen Adversarial-Tone existiert zusétzlich eine triviale MalBinahme. Wie bereits beschrieben
filtert der Audio-Codec MP3 - um Speicherplatz zu sparen - alle psychoakustischen Tone aus
Aufnahmen heraus. Daher kdnnen NNs gegen Adversarial-Tone gewappnet werden, indem
deren Eingabedaten zuvor mithilfe dieses Codec gefiltert werden.

Zur Verhinderung von textbasierten Adversarial-Attacken gibt es aktuell keine ausreichenden
GegenmafBnahmen. Eine im April 2019 erschienene Arbeit fasst hierfiir jedoch alle derzeit
versuchten Ansétze zusammen.>"!

Die bereits erwédhnte Technik des Einbindens von Adversarial-Angriffen in die
Trainingsdaten von textinterpretierenden NNs erzielt laut den Forscherinnen und Forschern
nicht immer den gewiinschten Effekt, da es davon abhéngt, welche Art der Erzeugung von
Adervsarial-Daten verwendet wird. Dies ist auch logisch nachvollziehbar, da es viele
verschiedene Moglichkeiten gibt, um die eigentliche Aussage des Textes vor NNs moglichst
zu verstecken — so kdnnen Zeichen vertauscht, Rechtschreibfehler eingebaut oder die
Semantik verédndert werden.

Eine andere von dem Forscherteam genannte Moglichkeit ist das Verwenden von
automatischer Rechtschreibkorrektur als Filter von Adversarial-Text. Sie stellen jedoch auch
hier fest, dass dies nur fiir Rechtschreibfehler gilt und nicht fiir das geschickte Verdndern von
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Semantik bzw. das Verwenden von Synonymen. Aullerdem ist in manchen Sprachen die
Anwendung dieser Methode aufgrund deren Grammatik bzw. Verwendung von Zeichen nicht
moglich.

Eine neue Abwehrmafinahme gibt es gegen Adversarial-Patches: Im ersten Schritt der als
,Local-Gradient-Smoothing* bezeichneten Methode werden iiber das NN die Bildbereiche
erkannt, die fiir ein ,,verdachtig* starkes Feuern der Neuronen in diesem spezifischen Bild
verantwortlich sind.?°? Im Gegensatz zu ,,natiirlichen Objekten, die von dem NN erkannt
werden sollen, besitzen Sticker moglichst viel ,,Reizkraft™ pro Fliche, da diese trotz ihrer
relativ geringen Grofe eine moglichst hohe Auswirkung haben sollen. Durch das
Herausfiltern dieser Bereiche wird jedoch meistens nicht nur der Sticker selbst entfernt,
sondern auch Teile des gewiinschten Bildes. In Experimenten mit 1.000 Testbildern mit
Stickern (vgl. Abbildung 12), konnte diese Methode die Erfolgsrate des Angriffs von 88% auf
18% senken, wobei die Sticker hierbei 2% der Bildfliche einnahmen.?*

Dabei muss bedacht werden, dass 2% der Bildflache ein verschwindend kleiner Bereich ist -
ein Adversarial-Patch auf einer Stopptafel kann circa 10% der Fliche einnehmen, ohne fiir
den Menschen in einem hohen Ma# irritierend zu sein. Die Forscher, die dieses Experiment
durchfiihrten, erwiderten diesem Argument, dass es in Fillen von groBere Flachenanteile
einnehmenden Stickern leichter sei, das Vorhandensein eines Stickers zu erkennen und so das
gesamte Bild zu verwerfen, d.h. zu ignorieren.?** Im Fall von Verkehrsschildern bei
autonomen Fahrzeugen wire dies aber natiirlich eine unzureichende Losung.

6. Rechtliche Rahmenbedingungen

Kiinstliche Intelligenzen sind vom Prinzip her diskriminierend, da es ihre Aufgabe ist,
Objekte und Personen aus Rohdaten in bestimmte Kategorien einzuordnen und
dementsprechend zu bewerten.?% Die Gefahr einer Kategorisierung aufgrund von
diskriminierenden Merkmalen ist umso grof3er, je geringer und weniger vielfdltig die im
Rahmen des Trainierens des NN zur Verfiigung stehenden Daten sind. Zwischenzeitlich kann
bei der Entwicklung von NNs auf die Erkenntnisse einer breiten Forschung aufgesetzt
werden, daher liegt der Grof3teil der Kosten nun in der Bereitstellung von Trainingsdaten. Um
KIs nun moglichst giinstig zu entwickeln, wird daher vor allem bei der Qualitéit der Daten und
in der Qualitdtssicherung gespart, wodurch unrechtméfige Diskriminierung wahrscheinlicher
wird. Die Verwendung potentiell diskriminierende Informationen an sich zu verbieten, stellt
keine Losung dar - so fiihrt, wie in Kapitel 4.2 ndher beschrieben, das Weglassen der

202 Muzammal Naseer, Salman H. Khan. (2018). Local Gradients Smoothing: Defense against localized
adversarial attacks.

203 Muzammal Naseer, Salman H. Khan. (2018). Local Gradients Smoothing: Defense against localized
adversarial attacks.

204 Muzammal Naseer, Salman H. Khan. (2018). Local Gradients Smoothing: Defense against localized
adversarial attacks.

205 Bryce Goodman, Seth Flaxman. (2016). European Union regulations on algorithmic decision-makingand a
“right to explanation”

40



Geschlechtsinformation bei KlIs zur Kautionsrisikobewertung dazu, dass Frauen
unverhéltnisméBig diskriminiert werden.

In diesem Kapitel werden die bestehenden Rechtslagen, nach denen Kls derzeit reguliert
werden, sowie Ansédtze und Empfehlungen behandelt, die die Grundlage fiir zukiinftige
Regulierungen darstellen.

6.1 Bestehendes Recht

In den in Kapitel 4 beschriebenen konkreten Anwendungsfillen - vor allem in denen des
Militdrs und des Rechtsstaates - scheint es eine moralische Grenze zu geben, ab der die
Anwendung von KlIs kontrovers wird bzw. fiir einen 6ffentlichen Diskurs sorgt. Dabei handelt
es sich oft um die Grundsatzfrage, inwiefern KI unabhingig vom Menschen Entscheidungen
treffen sollen. Wéahrend KlIs meinen Recherchen zu folge als entscheidungsunterstiitzende
Werkzeuge bzw. als ,,Berater* gesellschaftlich akzeptiert zu sein scheinen, sind autonom
agierende KIs dies nicht.

Mallgebend fiir die lokale Regulierung von NN ist die am 27.4.2016 veroffentlichte und am
25.5.2018 in Kraft getretene EU-Datenschutzgrundverordnung (DSGVO).2% Diese regelt vor
allem den Schutz personenbezogener Daten sowie deren Verarbeitung und Analyse, wodurch
im Besonderen Kls bzw. NNs aufgrund der fiir sie benotigten Daten betroffen sind. Dariiber
hinaus ist die DSGVO und deren nationale Implementierung bzw. Anpassung im Rahmen des
Datenschutz-Deregulierungsgesetz 2018%°7 derzeit der einzige in Osterreich rechtlich
bindende Gesetzestext, der KIs bzw. NNs direkt betrifft.

Recht auf Diskriminierungsfreiheit

Von besonderer Bedeutung fiir Kls ist Artikel 22, der sich mit dem Thema ,,Automatisierte
Entscheidungen im Einzelfall einschliefflich Profiling* befasst und jeder Person grundsétzlich
das Recht gibt, ,,nicht einer ausschlieflich auf einer automatisierten Verarbeitung —
einschlieplich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr
gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich
beeintrichtigt*®. Diese Regelung ermdglicht es den EU-Biirgern, grundsitzlich gegen jede
automatisierte Entscheidung einer KI Einspruch zu erheben, falls diese sie ,,erheblich*
beeintrichtigt. Wird eine solche automatisierte Entscheidung jedoch fiir einen
Vertragsabschluss bendtigt, ist dies ebenso erlaubt wie in Féllen, die diesen Einsatz nach
nationalem Recht explizit erlauben.?? Zusitzlich ist dies zulissig, wenn die betroffene Person
dem Einsatz automatisierter Entscheidungssysteme ausdriicklich zustimmt.>!°

In Erwédgungsgrund 71 werden dazu einige Beispiele genannt: Nicht zuléssig ist demnach die
automatisierte Priifung von Online-Kreditantragen, aber auch das automatisierte Profiling. Bei
diesem werden personlichen Daten von einem NN analysiert, um Prognosen zur zukiinftigen
Arbeitsleistung oder der wirtschaftlichen Lage einer Person treffen zu konnen. Beispiele fiir
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erwiinschte Ausnahmen werden ebenfalls dargelegt: So soll automatisiertes Profiling erlaubt
bleiben, wenn es die Steuerfahndung unterstiitzt.

In Fallen, in denen die betroffene Person nun eine Einwilligung gibt bzw. dies fiir die
Vertragserfiillung erforderlich ist, wurden zusétzlich weitere Einschrankungen definiert: So
hat die betroffene Person das Recht darauf, dass eine Person in den Prozess eingreift, darauf,
ihren eigenen Standpunkt darlegen zu konnen, und darauf, jede durch automatisierte
Entscheidungsfindung entstandene Entscheidung anzufechten.?!!

Weiters gibt es verbindliche Einschrinkungen in Bezug auf die im Rahmen eines
automatisierten Profiling verwendeten personenbezogenen Informationen. Auf Daten, aus
denen laut Artikel 9 ,, die rassische und ethnische Herkunft, politische Meinungen, religidse
oder weltanschauliche Uberzeugungen oder die Gewerkschafiszugehérigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer natiirlichen Person “*'? diirfen Entscheidungen nur dann
beruhen, wenn die betroffene Person dem einwilligt bzw. dies von grolem 6ffentlichen
Interesse ist. Doch auch hier kann der Staat der Person das Recht auf Einwilligung
entziehen.?!?

Die Regelung des Artikel 22 verfolgt das legistische Ziel, die unverhéltnisméBige
Diskriminierung, bzw. die in Kapitel 5.1, 5.3 und 4.2 dargelegte Problematik des Bias in KIs
zu verbieten. Die Arbeit der Wissenschaftler Bryce Goodman und Seth Flaxman der Oxford
University - die sich ausfiihrlich mit den Folgen dieses Artikels befasst und im Laufe dieses
Kapitels mehrmals als Quelle dient — behandelt die dadurch entstehenden Auswirkungen auf
NNs bezogen auf zwei verschiedene Interpretationsvarianten.?!'*

Nach der minimalen Interpretation diirfen alle Daten verwendet werden, die nicht explizit in
eine der oben genannten Kategorien fallen. Das Problem hierbei ist, dass NNs auch ohne
explizite Informationen {iber diese Kategorien in den Trainingsdaten dennoch nach diesen
diskriminieren konnten, z.B. indem implizit aus einer Kombination anderer Merkmale
Schliisse auf die unzulédssigen Kategorien gezogen werden. (Fiir Beispiele siehe Kapitel 5.3)

Die maximale Interpretation wéhlt daher den strengeren Ansatz, wonach auch alle mit den
oben genannten Kategorien korrelierten Daten unter diesen Absatz fallen. Die Oxford-
Wissenschaftler merken hier jedoch an, dass es bei groBen Datensdtzen nur sehr schwer bzw.
gar nicht mehr moglich ist, alle mdglichen relevanten Korrelationen zu erkennen. Zudem
schadet das Entfernen dieser korrelierenden Daten potentiell der Genauigkeit des NN. Im
Beispiel des Credit-Scoring (siehe Kapitel 2.1) wiirde das bewusste Ignorieren der
Wohnadresse, die in vielen Fillen einen Hinweis auf die ethnische Herkunft und andere
geschiitzte Kategorien gibt, vermutlich zu einer wesentlich geringeren Genauigkeit der
Ergebnisse fiihren. Schlussendlich merken die Wissenschaftler an, dass nach der maximalen
Interpretation auch die in Kapitel 5.3 behandelten Diskriminierungen durch Datenquantitit
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(ungleichméBige Verteilung von Trainingsdaten) und Datenqualitit (Trainingsdaten spiegeln
nicht die Realitdt wider) unrechtméfig wéren.

Zusammenfassend bleibt die Verwendung von KlIs bzw. NNs auch in Anwendungen erlaubt,
die grof3e personliche Auswirkung auf einzelne Personen haben, sofern diese dem
ausdriicklich zustimmen und nationale Gesetze dem nicht widersprechen. Sollte sich in der
Rechtsprechung jedoch die maximale Interpretation durchsetzen, so miissten betroffene
Personen der Verwendung potentiell diskriminierender Merkmale explizit zustimmen, da wie
oben erwidhnt eine unrechtmifBige Diskriminierung tiber korrelierende Daten nicht
ausgeschlossen werden kann.

Recht auf Auskunft

Die DSGVO geht aber iiber die bis jetzt erwdhnten, auf Datenschutz fokussierten
Bestimmungen hinaus. In Kapitel 5 wurde bereits das Blackbox Phanomen moderner
Technologien beschrieben. Diesem zufolge werden im Alltag viele Technologien verwendet,
die fiir die Anwender - nicht nur aufgrund deren Komplexitit - undurchsichtig sind und so
eine Blackbox bilden.

Der Artikel 13, 14 und 15 der DSGVO versuchen hier mehr Transparenz zu schaffen: Fiir
Datenverantwortliche gilt eine Informationspflicht, fiir Biirgerinnen und Biirgern der EU ein
Recht auf Auskunft. Diese Artikel befassen sich grof3teils mit datenschutzrelevanten Inhalten:
Welche personlichen Daten werden gesammelt, wofiir werden sie verwendet und an wen
weitergegeben.

Artikel 13 Abs. 2 lit. f bzw. Artikel 14 Abs. 2 lit. g und Artikel 15 Abs. 1 lit. h befassen sich
mit der in Artikel 22 definierten und hier bereits behandelten automatisierten
Entscheidungsfindung sowie dem automatisierten Profiling. So muss die betroffene Person
dariiber informiert werden, dass eine automatisierte Entscheidung getroffen wird bzw.
Profiling angewendet wird. Zusétzlich miissen ,, aussagekrdftige Informationen iiber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung “ fiir die betroffene Person offengelegt werden.

Bezieht man diese Aussage auf klassische Kls, so ist klar, welche Informationen der
betroffenen Person mitgeteilt werden miissen. Im Falle des Credit-Scoring (siehe Kapitel 2.1)
wiren das die Themen ,,Wie gelangt der Algorithmus zu seiner Entscheidung?* und ,,Wie
stark wird jede Information gewichtet?*, also ,,Wie stark flie3t die einzelne Information in die
Entscheidung ein?*. Zusédtzlich miisste natiirlich auch mitgeteilt werden, dass auf Basis des
Ergebnisses angestrebte Leistungen - wie z.B. ein Kredit - abgelehnt werden konnen.

Bezogen auf NNs hat derzeit aufgrund der unklaren Formulierung des Gesetzestextes der
Datenverantwortliche einen grofen Interpretationsspielraum, wie weit er ,,aussagekraftige*
Informationen mitteilt. Ein Vorgehen geméf der maximalen Interpretation ist hier nicht
moglich, da die Frage des ,, Warum?** im Einzelfall nicht geklirt werden kann. Uber die in
Kapitel 5 beschriebenen Analysemethoden kann der betroffenen Person nur dargestellt
werden, wie das NN in dem konkreten Fall zu der Losung gekommen ist. Die Antwort auf
diese Frage ist aber vor allem im Zusammenhang mit dieser Rechtsvorschrift wichtig, da
diese nur Félle behandelt, die grole Auswirkungen auf die betroffene Person haben. Nehmen

wir an, die in Kapitel 4.2 beschriebene Kautions-KI wird in einem EU-Mitgliedsstaat
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implementiert. Auf die Frage eines Verhafteten, warum er nun aufs erste in Haft bleiben
muss, kann in diesem Fall beispielsweise nur geantwortet werden, dass seine Wohnadresse
und sein Verhaftungsort maf3geblich waren und sein bisheriger Strafverlauf so gut wie gar
nicht in die Entscheidung eingeflossen sind. Auf die Frage, warum genau diese Informationen
die Entscheidung mafigeblich beeinflusst haben, kann die Antwort nur lauten: Nicht, weil dies
auf menschlichen Erfahrungswerten beruht, sondern weil es das NN so gelernt hat.

In Osterreich wurde Artikel 15 der DSGVO zusitzlich eingeschrinkt. So gilt das
Auskunftsrecht unter anderem dann nicht, wenn dieses von einem ,,hoheitlich®, also staatlich
tatigen Verantwortlichen eingefordert wird, und dies seine gesetzlich iibertragene Aufgabe
gefihrden wiirde.?!> Eine mogliche Begriindung fiir diese Einschriinkung ist, dass das
Verhalten der Anwendungsunterworfenen nicht im Wissen um die Funktionsweise des NN
gedndert werden darf, z.B. indem kriminelle Personen einen Wohnsitz ,,vorausschauend
wihlen. Eine 6ffentlichkeitswirksame Diskussion iiber die Funktionsweise eines NN soll auch
deshalb vermieden werden, da ansonsten bewihrte, im Einsatz befindliche NNs aufgrund
politischen Drucks oder einer gerichtlichen Anweisung hin eventuell nicht mehr verwendet
werden diirften. Das konnte kurzfristig zu Verzégerungen und Einschrinkungen bei
alltdglichen Behordengéngen und Antrdgen fiihren. Sollte der rechtliche Rahmen léngerfristig
nicht préizisiert werden, so konnte dies zu einer ernstzunehmenden Gefahr werden, da in Folge
des Einsatzes von NNss fiir diverse Aufgaben die Anzahl an Beamten bzw. Verantwortlichen
mit staatlichem Auftrag aus Kostengriinden reduziert wire und die verbleibenden aufgrund
fehlender Erfahrung und Einschulung stark auf entscheidungsunterstiitzende und automatisch
entscheidende NNs angewiesen sind.

Artikel 15 wird in Osterreich zusitzlich auch zum Vorteil fiir Unternehmen eingeschriinkt,
nidmlich wenn durch das Bereitstellen der Informationen ein ,, Geschdfts-oder
Betriebsgeheimnis des Verantwortlichen bzw. Dritter gefihrdet wiirde“.*'¢ Das
Geschéiftsmodell von Unternehmen, die auf die Verarbeitung grofler Datenmengen (BIG-
Data) spezialisiert sind, basiert oft auf den selbst entwickelten Algorithmen. Ein Beispiel
dafiir ist das Technologieunternehmen Google und sein bekannter Such-Algorithmus. Eine
Offenlegung dieses Algorithmus iiber das Recht auf Auskunft wiirde ein Kopieren durch
Konkurrenten ermdéglichen. Zuséitzlich wére davon auszugehen, dass Unternehmen und
Privatpersonen 6ffentlich zugédngliche Informationen iiber den Suchalgorithmus missbrauchen
wiirden, um die eigene Website ungerechtfertigt in den Suchergebnissen zu priorisieren und
dadurch mehr Kunden anzulocken.

Recht in der Praxis

Wie erwihnt lassen die rechtlichen Bestimmungen zum Diskriminierungsverbot und dem
Recht auf Auskunft viel Interpretationsspielraum zu. Einerseits erlaubt dieser Freiraum erst
die praktische Verwendbarkeit von NNs, andererseits kann dieser auch gezielt ausgenutzt
werden.

In Kapitel 4.2 wurde beispielhaft dargelegt, wie Kalifornien KIs einsetzt, um Kautionsrisiken
von Hiftlingen zu bewerten. Diskriminierung kann hier bereits in der Zieldefinition entstehen:

215 84 Abs. 5 Datenschutzgesetz (DSG). Fassung vom 26.5.2019.
216 84 Abs. 6 Datenschutzgesetz (DSG). Fassung vom 26.5.2019.
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Ein simuliertes System konnte eine Verbrechensreduktion von bis zu 27,4% bei
gleichbleibender Haftlingsrate bzw. eine Héftlingsreduktion von bis zu 41,9% bei
gleichbleibender Verbrechensrate erzielen - welches der beiden Ziele fiir den praktischen
Einsatz verwendet wird, ist eine politische Entscheidung. In Bezug auf staatliche
Aufgabenstellungen sorgen regelméfBig Wahlen dafiir, dass Zieldefinitionen von NNs mit dem
Willen der Bevdlkerung iibereinstimmen — ansonsten wiirde eine Regierung ihre Wiederwahl
gefahrden.

Der Austausch von Kls konnte sich aber nicht nur wegen den dadurch entstehenden Kosten
als problematisch herausstellen: Wahrend davon auszugehen ist, dass die Bevolkerung trotz
der Verpflichtung der Staatsdiener zu einer objektivierten Entscheidungsfindung ein gewisses
Ausmal} an menschlicher Subjektivitdt akzeptiert, konnte dies bei KlIs nicht der Fall sein. An
die Ergebnisse der KIs wird vermutlich ein gewisser Perfektionsanspruch gestellt werden, d.h.
es wird erwartet, dass die Entscheidungen diskriminierungsfrei und wiederholbar sind. Von
menschlichen Entscheidern wird zudem gefordert, dass unter regelbasierten Vorgaben der
Austausch des Sachbearbeiters keinen Einfluss auf die Entscheidung aufweist. Bei einem
Wechsel von Kls wiirde es aber unvermeidbar zu geédnderten Falleinschitzungen kommen -
einem Héftling wiirde die Kaution durch das neue System beispielsweise gewéhrt werden,
durch das alte jedoch nicht. Derartige Félle wéren bezogen auf das fiir staatliche Stellen
gebotene Gleichbehandlungsprinzip problematisch und miissten 6ffentlich diskutiert werden,
um das Bewusstsein zu schaffen, dass bei dem Einsatz von Kls in Einzelféllen selbst grof3e
Abweichungen eine untergeordnete Rolle spielen, solange das Gesamtergebnis die
Erwartungen erfiillt. Die verantwortlichen Stellen wiirden daher vermutlich vermeiden, KlIs zu
rasch auszuwechseln, wodurch politische Entscheidungen beziiglich der eingesetzten KI-
Systeme Auswirkungen haben, die iiber die jeweilige Legislaturperiode hinausgehen kénnten.

Die betroffene Person kann zwar immer von ihrem Recht laut Artikel 22 der DSGVO
Gebrauch machen und Einspruch gegen das Resultat erheben, dadurch entsteht jedoch ein
weiteres Dilemma: Die verantwortliche Person, die sich mit dem Einspruch befasst (z.B. der
Richter bzw. die Richterin), sieht sich mit der hohen, fiir sich sprechenden, Erfolgsquote der
KI konfrontiert. Diese konnte daher - im Sinne eines Einschlagens des bequemeren Weges -
dazu neigen, die Entscheidung der KI zu bestitigen, selbst wenn sie formal das letzte Wort hat
und sich nicht durch die Entscheidung der KI beeinflussen lassen darf. In dem Beispiel der
Kautionsrisikobewertung scheint es wahrscheinlich, dass das Gewéhren einer Kaution gegen
die diesbeziigliche individuelle Empfehlung der KI mit einer wahrgenommenen
Verantwortung fiir das Verhalten des Beschuldigten und einem damit eingehenden Risiko
verbunden ist. Im Beispiel eines Bankberaters bei der Kreditvergabe konnte dieser dazu
neigen, den Entscheidungen der KI auch in als nicht gerechtfertigt empfundenen Fillen zu
folgen um dadurch den eigenen Arbeitsaufwand — Abweichungen von den Empfehlungen der
KI miissten vermutlich begriindet und dokumentiert werden — zu minimieren.

Durch rechtliche Regelungen lésst sich dieses Dilemma vermutlich nicht ganz 16sen.
Wahrscheinlicher scheint, dass Schulungen zur Sensibilisierung der Verantwortlichen sowie
ein besseres Verstindnis liber die Funktionsweisen von Kls eine groflere Wirkung erzielen
konnen. Wird beispielsweise klar gemacht, dass auch KlIs mit einer — deutlich {iber der
menschlichen liegenden — Erfolgsquote von z.B. 89% anfillig fiir grobe Fehlentscheidungen,
beispielsweise unerwartete schwere Fehler bei der Steuerung eines autonomen Fahrzeuges,
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sind, so wiirde dies dem Verantwortlichen eine mdgliche Entscheidung gegen die KI-
Empfehlung erleichtern.

Konkretisierungen

Uber die DSGVO wurde ein Europiischer Datenschutzausschuss ins Leben gerufen, der unter
anderem dafiir sorgen soll, dass die Verordnung einheitlich in allen EU-Mitgliedsstaaten
angewendet wird.?!” Konkret sollen laut Artikel 70 Absatz 1, ,,Leitlinien, Empfehlungen und
bewdhrte Verfahren beziiglich Artikel 22 Absatz 2 - also den Ausnahmen beziiglich
automatisierter Entscheidungsfindung und Profiling - bereitgestellt werden. Diese Leitlinien
wirden somit konkretisieren, inwiefern diskriminierende Daten bei KIs verwendet werden
diirfen, und auch eine Grundlage fiir nationale Datenschutzbehorden darstellen, auf denen
dann Ermittlungen aufgrund vermuteter Verstof8e durchgefiihrt werden wiirden.

Derzeit herrscht jedoch noch Unsicherheit dariiber, wie Artikel 22 genau auszulegen ist, da
der Europdische Datenschutzausschuss derzeit noch kein einziges Dokument beziiglich
,kiinstlicher Intelligenzen®?'® und ,,automatisierter individueller Entscheidungsfindung
veroffentlicht hat.

219

6.2 Zukiinftiges Recht und Lobbying

Vereinigte Staaten

Im April 2019 brachten zwei US-Senatoren einen Gesetzesvorschlag zur Regulierung
automatisierter Entscheidungssysteme ein.?** Der ,,Algorithmic Accountability Act* soll -
dhnlich wie die DSGVO - Systeme regulieren, bei denen durch automatisierte Entscheidungen
ein groBer Einfluss auf die personlichen Lebensumstinde von Menschen ausgeiibt wird.??!
Neben Datenschutz und Sicherheit stehen hier vor allem Bias und Diskriminierung im
Vordergrund.?*? Es werden zwar auch hier Kategorien von sensiblen, potentiell
diskriminierenden Daten angegeben, deren Anwendung wird jedoch in keiner Weise
eingeschriinkt.??* Stattdessen werden in Section 2 Studien zur Folgenabschitzung (,,impact
assesments*) definiert, die flir neue Entscheidungssysteme vor deren Einfiihrung bzw. fiir
bestehende Systeme zwei Jahre nach Inkrafttreten des Gesetzes (wenn moglich durch
unabhingige Dritte) durchgefiihrt werden miissen.

Im Gegensatz zu den Auskiinften nach der DSGVO sind die Inhalte der Folgenabschétzung in
dem Algorithmic Accountability Act konkreter definiert: So miissen diese laut Section 2, 2
»eine genaue Beschreibung des automatisierten Entscheidungssystems, des Designs,
Trainingsablaufs, Daten und Verwendungszweck* sowie eine weitreichende Kosten/Nutzen
Analyse beinhalten, die sich unter anderem auch mit Datenminimierung befasst, also mit
Vorgehensweisen zur Reduzierung der Anzahl der verwendeten Informationen. Zusétzlich

217 Art 70 Abs 1 Datenschutz-Grundverordnung (DSGVO).

218 Buropdischer Datenschutzausschuss. (31.5.2019). Artificial Intelligence

219 Buropdischer Datenschutzausschuss. (31.5.2019). Automated individual decision-making

220 Ron Wyden US-Senator for Oregon. (10.4.2019). Wyden, Booker, Clarke Introduce Bill Requiring
Companies To Target Bias In Corporate Algorithms.

221 Algorithmic Accountability Act. Section 2, 7

222 The Verge. (10.4.2019). A new bill would force companies to check their algorithms for bias.

223 Algorithmic Accountability Act. Section 2, 7, lit. C
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muss auch eine Risikoanalyse erstellt werden, die auf die Sicherheit personlicher Daten und
der Moglichkeit unverhiltnismaBig diskriminierender Resultate des Systems fokussiert ist und
die mogliche ,,technische und physikalische Sicherheitsmafsnahmen‘* beinhaltet, um dies zu
verhindern.??*

Schlussendlich betrifft der Algorithmic Accountability Act nicht alle Anbieter dieser Systeme,
sondern nur jene, die mindestens 50 Millionen US-Dollar jéhrlichen Umsatz aufweisen bzw.
Kundeninformationen iiber eine Millionen Individuen oder eine Millionen Endgerite
besitzen.??

Européische Union

Auf europdischer Ebene existieren aktuell keine Gesetzesentwiirfe zur weiteren Regulierung
von Kls bzw. NNs. Es werden jedoch laufend Kommunikationspapiere verdffentlicht, die den
Standpunkt der europdischen Kommission sowie deren weitere geplante Schritte darlegen.

Den Grundstein legt der im Dezember 2018 veroffentlichte ,,Koordinierte Plan fiir kiinstliche
Intelligenz*.?2® Neben Planungen zur Forderung und erhdhten Koordination von KI-
Tatigkeiten in der EU behandeln der Plan und dessen Anhang auch die ,,Integrierte Ethik* und
den regulatorischen Rahmen. In diesen Kapiteln hélt die Kommission daran fest, Ethik als
zentrales Element in jeder Entwicklungs- und Anwendungsphase einer KI integrieren zu
wollen. Zusitzlich kiindigt sie an, liber ,, mogliche Liicken in dem Sicherheits- und
Haftungsrahmen “ der derzeitigen Gesetzeslage beziiglich Kls berichten, Losungsansétze zur
rechtlichen Kldrung der Frage der Haftung fiir das Fehlverhalten von Kls entwickeln und
Sicherheitsstandards festlegen zu wollen. Zukiinftiges Recht soll laut dem Papier unter
Berticksichtigung der Beitrdge von Mitgliedsstaaten und einer eigens eingerichteten
Expertengruppe??’ vorgeschlagen werden.

Eine der Aufgaben dieser Expertengruppe war es, Ethik-Richtlinien fiir ,,vertrauenswiirdige
KIs*“ zu verfassen, welche im April 2019 verdffentlicht wurden.??® Die Expertengruppe nennt
dabei drei Komponenten, die eine vertrauenswiirdige KI ausmachen und in jeder Phase der KI
von der Entwicklung bis hin zur Ausmusterung eingehalten werden sollten: (i) gesetzliche
Konformitdt, (ii) ethische Konformitdt und (iii) Robustheit (Robustheit bezieht sich hierbei auf
die Fehleranfilligkeit der KI). In den Richtlinien wird angemerkt, dass gesetzliche und
ethische Konformitét alleine nicht ausreichen, um eine KI vertrauenswiirdig zu machen, da
diese auch trotz guter Absicht schwere Fehlentscheidungen treffen konnte.

Auf Basis dieser drei Komponenten wurden sieben Anforderungen formuliert, die eine
vertrauenswiirdige KI gewahrleisten muss:

e Menschliche Kontrolle und Aufsicht
e Technische Robustheit und Sicherheit
e Privatsphdre und Datenkontrolle

e Transparenz

224 Algorithmic Accountability Act. Section 2, 2, lit. C-D

225 Algorithmic Accountability Act. Section 2, 5

226 Eyropéische Kommission. (7.12.2018). Coordinated Plan on Artificial Intelligence.

227 Européische Kommission. (4.6.2019). High-Level Expert Group on Artificial Intelligence.
228 Europiische Kommission. (8.4.2019). Ethics guidelines for trustworthy Al.
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e Diversitdt, Nicht-Diskriminierung und Gerechtigkeit
e Umwelt- und soziale Vertraglichkeit
e Verantwortung

Diese Grundsitze wurden von der EU-Kommission {ibernommen und in einem weiteren
Kommunikationspapier®* als Empfehlungen an das EU-Parlament und weitere Institutionen
weitergeleitet.

Zur Gewihrleistung menschlicher Kontrolle soll laut dem Entwurfspapier jederzeit ein
Mensch die Kontrolle iiber die KI iibernehmen, eine Ubersicht iiber die Aktivitdten dieser
erlangen und falls nétig durch Kls getroffene Entscheidungen d@ndern kénnen. Zusitzlich soll
sichergestellt werden, dass die Exekutive und andere zustdndige Behdrden im Rahmen ihrer
Aufgaben ebenfalls diese Berechtigungen erwirken konnen. Schlussendlich empfiehlt die
Kommission héhere Autonomiegrade, wie beispielsweise bei autonomen Fahrzeugen, an
striktere Regelungen zu binden, um das Vertrauen in die KI nicht zu gefdhrden.

Unter technischer Robustheit und Sicherheit versteht die EU-Kommission konkret, dass KIs
sowohl offenen als auch versteckten Angriffen standhalten koénnen miissen und im Notfall auf
eine Art Plan B zuriickfallen sollen. Zur Erlangung der notwendigen Robustheit sollen alle
Entscheidungen der KI reproduzierbar sein und Sicherheit in jedem Schritt des Lebenszyklus
einer KI verankert werden.

Dies soll auch fiir den Datenschutz gelten. Daher soll zusétzlich zur Einhaltung bestehender
und zukiinftiger Datenschutzbestimmungen (u.a. der DSGVO) auch die Datenqualitdt der
Trainingsdaten (siehe Kapitel 5.3) in der Entwicklung beriicksichtigt und dokumentiert
werden. >3

Transparenz soll sichergestellt werden, indem jeder Schritt in der Entwicklung einer KI
dokumentiert wird. Zusétzlich dazu soll auch die Nachvollziehbarkeit (wie in der DSGVO
verlangt) der Ergebnisfindung soweit wie moglich sichergestellt werden. Das bezieht sich
nicht nur auf die Funktionsweise der KI, sondern auch warum diese eingesetzt wird und
welche Rolle sie in dem Gesamtprozess spielt. Weiters muss sich eine KI immer als eine
solche zu erkennen geben und involvierte Personen miissen liber deren Grenzen bzw.
Schwichen aufgeklirt werden.?’!

Die EU-Kommission setzt sich in dem Papier auch dafiir ein, Gerechtigkeit und Fairness in
KIs sicherzustellen. Gelingen soll dies, indem beispielsweise Vertreter von potentiell von
diskriminierender Behandlung betroffenen Gruppen in den Entwicklungsprozess eingebunden
werden und im besten Fall sogar Teil des Entwicklerteams sind.

Weiters soll laut dem Kommunikationsdokument ein verantwortungsvoller Umgang mit der
Umwelt, mit demokratischen Prozessen und der Gesellschaft als Ganzes in KI-
Entscheidungen verankert werden.

229 Europiische Kommission. (8.4.2019). Communication: Building Trust in Human Centric Artificial
Intelligence.
230 Eyropéische Kommission. (8.4.2019). Communication: Building Trust in Human Centric Artificial
Intelligence.
231 Eyropiische Kommission. (8.4.2019). Communication: Building Trust in Human Centric Artificial
Intelligence.
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Unter dem letztgereihten der sieben Punkte - dem Punkt ,,Verantwortung* - versteht die EU-
Kommission eine Folgenabschétzung iiber mogliche trade-offs und potentielle negative
Auswirkungen der KI im weitesten Sinne. Derartige Analysen, die von internen und externen
Priifern durchgefiihrt werden sollte, wiirden laut EU-Kommission zu einer erhdhten
Vertrauenswiirdigkeit von Kls fiihren.

Diese sieben Punkte stellen aber keine explizite Forderung nach direkten regulatorischen
MaBnahmen der Mitgliedsstaaten dar. Als vorgelagerte Malnahme wurden ab Juni 2019
Interessensgruppen aus dem privaten und 6ffentlichen Sektor dazu eingeladen, die
Umsetzbarkeit dieser Punkte in der Praxis zu priifen und Feedback bzw.
Verinderungswiinsche an die KI-Expertengruppe weiterzuleiten.?*> Nach Ende dieser
Pilotphase per Anfang 2020 wird die Expertengruppe eine aktualisierte Version der Richtlinie
publizieren, auf deren Basis die EU-Kommission dann weitere Schritte setzen kann.?*3

Osterreich

In Osterreich verdffentlichten das Bundesministerium fiir Verkehr, Innovation und
Technologie sowie das Bundesministerium fiir Digitalisierung und Wirtschaftsstandort 2018
einen ersten Entwurf fiir eine nationale KI-Strategie.?** Der als ,,Artificial Intelligence
Mission Austria 2030” bezeichnete Bericht?** stellt jedoch eher eine Broschiire dar, in der
Beispiele von in Osterreich entwickelten Kls gelistet sind und KI-Zukunftsfelder genannt
werden. Konkrete Absichten fehlen in dem Dokument, unter dem Zukunftsfeld ,,Gesellschaft,
Ethik und Arbeitsmarkt* wird jedoch zum Dialog zwischen Vertretern verschiedener
Interessensgruppen aufgerufen, um die Herausforderungen dieses Feldes meistern zu konnen.

International (auBlerhalb Europas)

Auf auBlereuropéischer Ebene existierten bis vor kurzem keine multinationalen Abkommen
bzw. Regelungen zum Einsatz von Kls. Im Mai 2019 unterzeichneten die 36 OECD-Staaten
zusammen mit sechs weiteren Nationen ein erstes Dokument zur Regulierung von K1.2*¢ Die
fiinf in dem rechtlich nicht bindenden Dokument®*’ enthaltenen Prinzipien decken sich dabei
mehr oder weniger mit denen der EU-Kommission: Diese sind die Prinzipien der (i) Umwelt-
und sozialen-Vertrdglichkeit, (ii)Diversitdt, Nicht-Diskriminierung und Gerechtigkeit,

(iii) Transparenz, (iv)Technische Robustheit und Sicherheit und (v)Verantwortung.

Bei einem G20-Treffen der Wirtschaftsminister in Japan wurde eine Erklarung abgegeben, die
einige Prinzipien des OECD-Dokuments widerspiegelt.>*® 23 Hierbei hat man sich darauf
verstdndigt, dass eingesetzte oder entwickelte KIs die Menschenrechte, demokratische Werte

232 Européische Kommission. (8.4.2019). Communication: Building Trust in Human Centric Artificial
Intelligence.

233 Européische Kommission. (8.4.2019). Communication: Building Trust in Human Centric Artificial
Intelligence.

234 Bundesministerium fiir Digitalisierung und Wirtschaftsstandort. (9.6.2019). Kiinstliche Intelligenz (KI).
235 Bundesministerium fiir Verkehr, Innovation und Technologie und Bundesministerium fiir Digitalisierung und
Wirtschaftsstandort. (2018). Artificial Intelligence Mission Austria 2030.

236 OECD. (22.5.2019). Forty-two countries adopt new OECD Principles on Artificial Intelligence.

237 OECD. (2019). Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449

238 Futurezone. (9.6.2019). "Robust und sicher": G20-Staaten einigen sich auf KI-Prinzipien.

239 The Japan Times. (8.6.2019). G20 ministers agree on guiding principles for using artificial intelligence.
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und Rechtsgrundsitze respektieren miissen. Zusétzlich wurde auch die Sicherheit behandelt:
KIs sollen laut der Minister ,,robust, gesichert und sicher* sein.?*’ Neben diesen Prinzipien
soll bei KI-Anwendungen generell der Mensch im Mittelpunkt stehen. !

Kritik an Lobbying

Nach Erscheinen des EU-Ethikrichtlinien-Dokuments trat eines der Mitglieder des KI-
Expertenrates, Thomas Metzinger?*? von der Universitit Mainz, an die Offentlichkeit, um den
Einfluss grofer Technologieunternehmen auf die Entstehung der Ethikrichtlinien zu
kritisieren. In einem Artikel des Magazins ,,Wired“*** gibt Metzinger an, im Rahmen seiner
Tatigkeit im Expertenrat die Aufgabe iibernommen zu haben, eine Liste von
Anwendungsgebieten zu erstellen, die zukiinftig verboten werden sollten. Diese Verbotsliste -
auf der sich urspriinglich auch autonome Waffen und soziale Kreditwiirdigkeitssysteme
befanden - wurde spéter in eine Liste von Anwendungen reduziert, die als ,,besonders
besorgniserregend* einzustufen sind. Die Verhinderung einer Verbotsempfehlung ist laut
Metzinger dem Einfluss der Technologiekonzerne geschuldet. Zwar sitzen keine direkten
Vertreter grofler Technologieunternehmen in der Expertengruppe, wohl jedoch Vertreter der
Lobbygruppe ,,DigitalEurope®, die Interessen dieser Unternehmen vertreten, 244

Neben Thomas Metzinger kritisierte auch der Rechtsprofessor Yochai Benkler von der
Harvard University den hohen Einfluss der Technologieunternehmen auf die KI-
Gesetzgebung.?*® Seiner Meinung nach kénnen sich Unternehmen in Sachen KI nicht selbst
regulieren, da von auf Profitmaximierung ausgelegten Unternehmen entwickelte Kls
notwendigerweise 6ffentliche Interessen verletzen wiirden. Zusétzlich kritisiert er, dass
Forschung im KI-Bereich {iberwiegend in den Hénden dieser gro3en Unternehmen liege und
dass von diesen Unternehmen finanzierte Studien - vor allem beziiglich Ethik und Moral in KI
- als Basis fiir zukiinftige gesetzliche Regelungen dienen wiirden.

Zuletzt warnt Yochai Benkler aber auch vor einer Uberregulierung von Kls. In seinen Augen
ist Technikskepsis genauso wenig zielfiihrend wie die Technikeuphorie grof3er
Unternehmen. *%

240 Futurezone. (9.6.2019). "Robust und sicher": G20-Staaten einigen sich auf KI-Prinzipien.
241 Futurezone. (9.6.2019). "Robust und sicher": G20-Staaten einigen sich auf KI-Prinzipien.
242 Univ.-Prof. Dr. Thomas Metzinger.

243 Wired. (16.5.2019). How Tech Companies Are Shaping the Rules Governing Al

244 Wired. (16.5.2019). How Tech Companies Are Shaping the Rules Governing Al

245 Nature. (1.5.2019). Don’t let industry write the rules for Al

246 Nature. (1.5.2019). Don’t let industry write the rules for Al

50



Conclusio

Kiinstliche Intelligenzen sind leichter zu implementieren als je zuvor: Bei klassischen Kls
wird sowohl auf technischer Ebene als auch auf der Ebene der Anwendung ein komplettes
Expertenteam monatelang bendtigt — ein neuronales Netzwerk kann ein einziger
Programmierer mit dem entsprechenden Know-How, einem leistungsstarker Computer und
einer groBBen Datenmenge in viel kiirzerer Zeit entwickeln. Selbst wenn vielfach bei Qualitét
und Quantitdt der (teuren) benotigten Daten gespart wird, konnen die Ergebnisse dieses NN
auf den ersten Blick in vielen Anwendungsgebieten iiberzeugen. Bei genauerem Hinsehen
zeigt sich jedoch, dass ohne ausreichende Einbeziehung von Experten des jeweiligen
Anwendungsgebietes entwickelte NNs in vom Regelfall abweichenden Situationen zu
Fehleinschédtzungen und unrechtméfiger Diskriminierung neigen. Auch wenn NNs unmoglich
auf jede in der Realitit auftretende Situation getestet werden kdnnen, ist es mit neuen
Analysemethoden, wie der topologischen Datenanalyse und heat maps, dennoch moglich,
grobe Diskriminierung und Fehler zu erkennen bzw. deren Ursachen im Einzelfall
festzustellen. Das Fehlen von Experten auf technischer Ebene erhoht die Wahrscheinlichkeit,
dass die entwickelten KIs anfilliger fiir verschiedene Arten von Attacken sind, die den Nutzer
im Extremfall in lebensgefdhrliche Situationen bringen kdnnen. Derzeit werden diese
Angriffsmoglichkeiten vor allem unter wissenschaftlichen Aspekten erforscht. Mit der
weitergehenden Integration von NNs in den gesellschaftlichen Alltag kann man aber
annehmen, dass das aus der Internetsicherheit bekannte Katz-und-Maus-Spiel zwischen
Angreifern und Sicherheitsforschern in naher Zukunft mit entsprechend gravierenden
Auswirkungen auch auf NNs erweitert wird.

Es ist davon auszugehen, dass unserer Gesellschaft durch den zu erwartenden technologischen
Fortschritt in diesem Bereich nachhaltig verdndert werden wird. Entsprechend gilt es bei der
regulatorischen Begleitung dieser Entwicklung Chancen und Risiken ausgewogen zu
berticksichtigen. Die derzeit geltenden rechtlichen Regulierungen, insbesondere Artikel 22 der
DSGVO, bieten keine Losung fiir das breite Spektrum an Herausforderungen, die KIs mit sich
bringen. Zwar wurden die ersten Schritte fiir zukiinftige Regelungen bereits gesetzt, da bei
vergleichbaren Regulierungen wie der DSGVO jedoch sechs Jahre vom ersten offiziellen
Dokument bis zum Inkrafttreten vergingen, kann wohl erst ab ca. 2025 mit rechtlichen
bindenden Standards bzw. Giitesiegeln fiir KIs auf europdischer Ebene gerechnet werden.?*’

247 EUR-Lex. (25.6.2019). Verfahren 2012/0011/COD
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